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1 MDaemon Private Cloud 11.0

Einfiihrun
g
Der MDaemon 'f'
Messaging 4 y ®
Server, ein -
Produkt von .
MDaemon Private Cloud
Technologies,
ist ein auf
Standards This program Is protected by copyright lsw and Intermnational treaties. Unauthorzad
basierender reproduction or distribution of this program or any pertion of f, may result In severs -
Mailserver fiir | Stminal and cki panatties, end will be prosacutad to the mawmum extant possibia E
uredar Lass,
die Dienste
Copyright € 1896-2022 MDasman Tachnologlas, Lid.
SMTP, POP3 | mpasmone and relatad tragemarks am the property of MOsamon Technologles, MDaemurf
und IMAP. Er | . andare egstersd and/or used i the U.S. and countries amund the word. Al technologies
unterstiitzt frademanks are proparty of thel Fespactive owTErs,

die Betriebssysteme Microsoft Windows 7, Server 2008 R2, sowie neuere Versionen
dieser Betriebssysteme, und bietet den gesamten Leistungsumfang eines
vollstandigen Mailservers. MDaemon ist darauf ausgelegt, einer beliebigen Zahl von
Nutzern E-Mail-Dienste zur Verfligung zu stellen und enthalt leistungsfahige
Verwaltungswerkzeuge flr E-Mail-Benutzerkonten und Nachrichtenformate.
MDaemon enthalt skalierbare Mailserver-Dienste flir SMTP, POP3 und IMAP4,
unterstitzt LDAP und Active Directory, enthdlt einen eigenen browsergestiitzten E-
Mail-Client, verfligt Gber Inhalts- und Spam-Filter, umfassende
Sicherheitsfunktionen und vieles mehr.

Leistungsmerkmale von MDaemon

MDaemon verfligt nicht nur Uber die Funktionen zur Verarbeitung von E-Mail Gber
SMTP, POP3 und IMAP4 sgndern auch Uber viele weitere Leistungsmerkmale. Die
folgende Liste gibt einen Uberblick Gber einen Teil dieser Leistungsmerkmale.

e Umfassende Unterstiitzung fir Virenpriifung und Virenschutz ist fir als
zusatzlich erhaltliches Leistungsmerkmal fir Ihre Lizenz fir MDaemon oder
MDaemon Private Cloud verfligbar. Wenn Sie diese Leistungsmerkmale
lizensieren, erhalten Sie hierdurch Zugriff auf Schutz in Echtzeit gegen
Massenangriffe, die so genannte Outbreak Protection[es), sowie MDaemon
AntiVirus[em. Sie kénnen dann Nachrichten automatisch auf Viren priifen und
infizierte Nachrichten reinigen oder I6schen lassen, bevor diese die
Empfanger Uberhaupt erreichen. Sie kdonnen MDaemon auBerdem
veranlassen, Administratoren, Absender und Empféanger von der
festgestellten Infektion zu unterrichten.

e MDaemon verfligt Uber eine umfassende Verwaltung von Mailinglisten und E-
Mail-Verteilerlisten. Hiermit lassen sich unbegrenzt viele getrennte E-Mail-
Verteiler erstellen, die lokale und auBen liegende Mitglieder enthalten
konnen. Die Listen kénnen fir die Bestellung durch Nichtmitglied gedffnet
werden, sie kdnnen offentlich oder privat gefiihrt werden, Antworten auf
Listennachrichten kédnnen an den Autor der urspriinglichen Nachricht oder die
gesamte Liste geleitet werden, Digest-Funktionen sind verfiigbar, und die
Listen kdnnen mithilfe zahlreicher anderer Leistungsmerkmale angepasst
werden.
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e Webmaill=1 ist ein fester Bestandteil von MDaemon. Dieses Leistungsmerkmal
gestattet Ihren Benutzern den Zugriff auf ihre E-Mail-Nachrichten Uber ihren
bevorzugten Web-Browser. Ein E-Mail-Client, der an einen Arbeitsplatz
gebunden ist, ist dazu nicht erforderlich. Dieser Client ist besonders gut flr
Benutzer geeignet, die viel auf Reisen sind oder die flr die Bearbeitung ihrer
E-Mail keinen Rechner haben, der ihnen fest zugewiesen ist.

e MDaemon Webmail enthalt den vollen Leistungsumfang eines E-Mail-Clients.
Sie kdnnen insbesondere E-Mail senden und empfangen, eine
Rechtschreibprifung durchfihren, E-Mail in mehreren persdnlichen Ordnern
verwalten, die Sprache fir die Benutzerschnittstelle aus 18 Sprachen
auswahlen, Besprechungen und Termine planen, Kalender und Aufgaben fiir
den Zugriff durch andere Benutzer freigeben, die Einstellungen fir das
MDaemon-Benutzerkonto bearbeiten (hierzu wird auch die
Remoteverwaltunglssi bendtigt), Kontakte verwalten, und vieles mehr. Ein
Bestandteil von Webmail ist der MDaemon Instant Messenger (MDIM)[32), ein
kleines Hilfsprogramm, das der Benutzer herunterladen und auf seinem
Rechner lokal installieren kann. Es erdffnet einen einfachen Zugang auf Ihre
E-Mail-Nachrichten und Ordner und prift regelmaBig, ob neue Nachrichten
vorliegen. Der Web-Browser wird dazu nicht benétigt. Der MDaemon Instant
Messenger enthalt auch ein vollstandiges Instant-Messaging-System, mit
dessen Hilfe Benutzer des MDIM und anderer XMPP-Clients[ss untereinander
schnell und einfach "chatten" kénnen.

e MDaemon enthalt zahlreiche Funktionen, die IThnen helfen, Ihr E-Mail-System
abzusichern. Die Funktionen Spam-Filter und Sperrlisten fiir DNS helfen
Ihnen, die meisten Spam-Nachrichten wirksam auszuschalten, die "Spammer"
vielleicht durch Ihre Domane schleusen wollen. Die IP- und Host-Filter und
die Sperrlisten flir Adressen ermdglichen die Suche nach bestimmten
Adressen und Domanen, die keine Verbindung mit dem E-Mail-Server
herstellen oder keine Nachrichten durch das System leiten sollen. Sie
gestatten auch die gezielte Freigabe einzelner IP-Adressen, wahrend alle
anderen Adressen blockiert werden.

e MDaemon unterstitzt das Lightweight Directory Access Protocol (LDAP) und
kann daher Ihren LDAP-Server stets mit aktuellen Daten Uber alle
Benutzerkonten versorgen. Sie kdnnen hieraus ein immer aktuelles LDAP-
Adressbuch bilden, auf das Benutzer zuriickgreifen kénnen, deren E-Mail-
Clients LDAP ebenfalls unterstiitzen. Sie kdnnen weiter wahlweise ein Active
Directory oder einen LDAP-Server als Datenbank fir die MDaemon-
Benutzerkonten nutzen und sind dann nicht auf eine ODBC-kompatible
Datenbank oder die lokale Datendatei USERLIST.DAT angewiesen. MDaemon-
Server an mehreren Standorten kénnen sich eine gemeinsame
Benutzerdatenbank teilen.

e Die umfangreichen Auswertungs- und Parserfunktionen von MDaemon
machen es mdglich, dass die E-Mail-Nachrichten fir ein gesamtes Netzwerk
aus nur einem POP3-Postfach abgerufen werden, das der ISP bereitstellt. E-
Mail- Dienste kdnnen damit zu einem Bruchteil der Kosten realisiert werden,
die normalerweise hierflir anzusetzen waren.

e Mithilfe von Adress-Aliasnamen kdnnen Sie E-Mail-Nachrichten an eigentlich
nicht bestehende Postfacher an glltige Benutzerkonten oder Mailinglisten
leiten. Benutzerkonten und E-Mail-Adressen werden so beispielsweise lber
mehrere E-Mail-Adressen in einer Domane oder mehreren Domanen
erreichbar.

e Sie kénnen mithilfe der Funktionen fiir Domanen-Gateways getrennte
Domanen fur verschiedene Abteilungen oder Gruppen einrichten, die jeweils
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im lokalen Netzwerk oder an einer anderen Uber das Internet erreichbaren
Stelle angesiedelt sind. Bei Nutzung dieser Funktion legt MDaemon alle
Nachrichten an Domanen, fir die MDaemon als Gateway arbeitet, im
Postfach der jeweiligen Domdne ab. Von dort aus kénnen der MDaemon-
Server der Zieldomane oder ein E-Mail-Client die Nachrichten abrufen und an
die Nutzer der Domane weiterleiten. Mithilfe dieser Funktion kann MDaemon
auch als Backup-Mailserver flir andere Domanen arbeiten.

e Der Server kann (iber die Remoteverwaltung[s4] ferngewartet werden. Die
Remoteverwaltung ist ein fester Bestandteil von MDaemon und Webmail und
erlaubt es Ihren Benutzern, die Einstellungen fir ihre Benutzerkonten mithilfe
eines Webbrowsers einzusehen und zu bearbeiten. Sie legen dabei fest,
welche Einstellungen ihre Benutzer bearbeiten dirfen, und sie bestimmen die
Zugangsrechte auf der Ebene der Benutzerkonten. Der Systemverwalter
(sowie andere Benutzer, die Sie dazu berechtigen) kann die
Remoteverwaltung nutzen, um alle Einstellungen von MDaemon sowie
Dateien einzusehen und zu bearbeiten, die Sie fir die Bearbeitung durch die
Remoteverwaltung zur Verfigung stellen.

e Ein internes System zum Nachrichtentransport, das System der RAW-
Nachrichten, eroffnet eine einfache Mdglichkeit, Nachrichten in den E-Mail-
Fluss einzusteuern. Die Entwicklung benutzerdefinierter Mail-Software wird
dadurch erheblich einfacher. Mithilfe von RAW ist es méglich, ein
vollstandiges Mail-System nur aus einem Text-Editor und einigen
Batchdateien zu erstellen.

e Ein auBerst vielseitiger Inhaltsfilter erlaubt es Ihnen, das Verhalten des
Servers anhand des Inhalts eingehender und abgehender E-Mail-Nachrichten
genau zu bestimmen. Sie kdnnen den Nachrichten Kopfzeilen hinzufiigen,
Kopfzeilen aus ihnen léschen, den Nachrichten FuBtexte und Signaturen
anfligen, Dateianlagen entfernen, Kopien an andere Benutzer leiten, Instant
Messages auslosen, Programme ausfihren, und vieles mehr.

MDaemon Private Cloud

MDaemon Private Cloud (MDPC) ist eine besondere Version des MDaemon Messaging
Servers, die speziell fiir Reseller und IT-Dienstleister entwickelt wurde, damit diese
ihren Kunden gehostete E-Mail-Dienste auf Basis von MDaemon anbieten kénnen.
Anders als die flr den Einsatz in der hausinternen Infrastruktur lizensierten Version
MDaemon wurde MDPC auf Grundlage eines neuen Lizenzmodells und einer neuen
Kodebasis speziell fir den Einsatz in Hostingumgebungen entwickelt. MDaemon
Private Cloud enthalt alle Leistungsmerkmale von MDaemon und zusatzlich die
folgenden Leistungsmerkmale:

e neues Lizenz- und Abrechnungsmodell (je Nutzer/je Monat)
e Unterstlitzung flr Microsoft Outlook

e \Verbesserte Steuerung mehrere Domanen

e Branding nach Domadnen getrennt (White Label)

e Berichterstellung nach Doméanen getrennt

e Test-Benutzerkonten ohne Berechnung (Konten werden in den
Abrechnungszahlen nicht beriicksichtigt)

e Outbreak Protection, MDaemon AntiVirus und das AntiVirus-Plugin ClamAV
(zusatzliche Leistungsmerkmale gegen gesondertes Entgelt)
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e ActiveSync fur MDaemon (zusatzliches Leistungsmerkmal gegen gesondertes
Entgelt)

Systemanforderungen

Sie erhalten die jeweils neuesten Informationen Uber die Systemanforderungen, die
flr den Betrieb von MDaemon zu erfiillen sind, und die empfohlene
Systemausstattung, auf der Seite Systemanforderungen der Website mdaemon.com.

Marken

Copyright © 1996-2024 MDaemon Technologies, Ltd. Alt-N®, MDaemon® und
RelayFax® sind Marken von MDaemon Technologies, Ltd.

Apple ist eine Marke von Apple Inc. Windows Mobile, Microsoft und Outlook sind
Marken der Microsoft Corporation. Alle anderen Marken sind Schutzrechte ihrer
jeweiligen Inhaber.

Siehe auch:

Neuigkeiten in MDaemon Private Cloud 11.0[ )
Die Umstellung auf MDaemon Private Cloud 11.0.0[&"

Die Haupt-Benutzeroberfliche von MDaemon/ 7
So erhalten Sie Hilfe[ 7"

1.3 Neuigkeiten in MDaemon Private Cloud 11.0

Neuigkeiten in MDaemon Private Cloud 11.0.0

¢ MDaemon Private Cloud 11.0.0 enthdlt MDaemon 23.0.2 mit MDaemon
Connector 7.0.7.

e MDaemon deaktiviert die automatische Aktualisierungsroutine des MDaemon-
Connector-Clients fur Versionen vor 7.0.6, um einen Fehler in der
automatischen Aktualisierungsroutine dieser Versionen zu umgehen.

Eine Liste aller Anderungen an MDaemon finden Sie in den Versionsinformationen zu
MDaemon 23.0.

Eine Liste aller Anderungen am MDaemon Connector finden Sie in den
Versionsinformationen zum MDaemon Connector 7.0.7.

Neuigkeiten MDaemon 23.0

Anderungen und neue Leistungsmerkmale

MDaemon Server

e Im Meni Server-Einstellungen steht der neue Konfigurationsdialog
MultiPOP[+ zur Verfligung. Von hier aus kénnen Sie den MultiPOP-Server
von MDaemon aktivieren und deaktivieren und die Option "MultiPOP l6scht
abgerufene Nachrichten immer von allen Servern" konfigurieren (diese
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Option war frither Teil des Konfigurationsdialogs Abruf (iber MultiPOP[ss)), um
damit die Option Nachrichten nach Abruf nicht vom POP3-Server [6schenlss) fur alle
Benutzer festzulegen. Die neue Seite unterstitzt auch Optionen fiir OAuth
2.0 fur den Abruf von Nachrichten aus Gmail und Microsoft (Office) 365 Uber
MultiPOP.

MultiPOP OAuth 2.0 unterstitzt jetzt den Abruf von Nachrichten aus Gmail
und Microsoft (Office) 365[101 — OAuth 2.0 ist ein Verfahren zur modernen

Authentifizierung, das Gmail und Microsoft (Office) 365 bereits erfordern oder
in nachster Zeit erfordern werden. Es 16st die herkdmmlichen Verfahren zur
Anmeldung und Authentifizierung (die sog. legacy oder basic authentication)
ab. Damit MDaemon mithilfe von OAuth 2.0 Gber MultiPOP Nachrichten von
Gmail oder Microsoft (Office) 365 fir Ihre Benutzer abrufen kann, miissen Sie
Ihren MDaemon-Server bei Google oder Microsoft registrieren und eine
Applikation nach dem Standard OAuth 2.0 erstellen. Sie nutzen daflr die
Google-API-Konsole oder das Microsoft Azure Active Directory. Die
Vorgehensweise ahnelt der Vorgehensweise, die Ihre Webmail-Benutzer zur
Dropbox-Integration[s0 anwenden.

Der IMAP-Server von MDaemon unterstiitzt jetzt Kennzeichnungen (Flags)
far Schlisselworter. E-Mail-Clients wie etwa Mozilla Thunderbird kdnnen
damit Nachrichtentags auf dem Server speichern, die dann lber alle
Instanzen des Clients verfligbar sind.

Die Leistung des IMAP-Server beim Offnen groBer Nachrichten-Ordner wurde
verbessert.

Sicherheit

Im Konfigurationsdialog fiir den Dynamischen Filter[e) steht die neue Option
IPs bei VerstoBB gegen Anmelderichtlinien sperren zur Verfigung, mit deren
Hilfe alle IP-Adressen gesperrt werden kénnen, die Anmeldungen ohne
vollstandige E-Mail-Adresse als Benutzernamen versuchen. Diese Option ist
per Voreinstellung abgeschaltet. Nahere Informationen Uber die hiermit
verbundene Option POP-/IMAP-Server verlangen zur Echtheitsbestétigung die
vollsténdige E-Mail-Adresse finden Sie auf der Seite Systeml«s).

Die Option Wiederholte Versuche zur Echtheitsbestdtigung mit denselben
Kennwértern nicht mehrfach zéhlen wurde um eine zusatzliche Option
"jedoch nur bei gliltigen Benutzerkonten" erweitert. Beide Optionen finden
Sie auf der Seite Verfolgung fehlgeschlagener Echtheitsbest&tigungen|ez).
Diese neue Option bewirkt, dass wiederholte Versuche zur
Echtheitsbestatigung mit denselben Kennwdértern nur dann nicht mehrfach
gezahlt werden, wenn dabei die Anmeldung an einem glltigen Benutzerkonto
versucht wird. Ein Beispiel zur Vorgehensweise, wenn dies Option aktiv ist:
Aktualisiert ein Benutzer ein gedndertes Kennwort auf einem Client, ldsst es
aber auf einem anderen Client unverandert, so versucht dieser andere Client,
sich mit dem veralteten Kennwort anzumelden. Diese Anmeldeversuche
schlagen fehl. Sie werden aber nicht mehrfach gezahlt, da jeweils ein
glltiger Benutzername Ubermittelt wird. Versucht dagegen ein Bot die
Anmeldung und probiert dabei dasselbe Kennwort in Kombination mit
wabhllosen nicht bestehenden Anmeldenamen aus, dann werden diese
Anmeldeversuche mehrfach gezahlt. Das Kennwort ist im Beispiel zwar stets
gleich, aber die Anmeldenamen sind nicht gultig. Der Bot wird daher gesperrt,
sobald die Hochstzahl der zulassigen fehlgeschlagenen Anmeldeversuche
erreicht ist. Der Vorgang DynamicScreen des XML-API wurde aktualisiert, um
die neuen Leistungsmerkmale zu berlicksichtigen.
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e Im Konfigurationsdialog Inhaltsfilter » Dateianlagenles) steht eine neue Option
"Warnmeldung am Beginn des Nachrichtentexts einfligen, falls Dateianlagen
entfernt wurden" zur Verfigung. Entfernt MDaemon eine Dateianlage aus
einer Nachricht, etwa, weil ein Virus gefunden wurde, so figt MDaemon am
Beginn des Nachrichtentexts eine entsprechende Warnmeldung ein. Mithilfe
der Schaltflache Warnmeldung kdnnen Sie den Inhalt dieser Warnmeldung
einsehen und bearbeiten. Die Option ist per Voreinstellung abgeschaltet.

e Fir die AntiVirus-Prifung steht die neue Option Gateways von der AntiVirus-
Priifung ausnehmenlsm) zur Verfligung.

e MDaemon sendet jetzt Warnhinweise per E-Mail an die Administratoren,
wenn SSL-Zertifikatelsst), die fiir die Nutzung durch MDaemonlss3), Webmaillsse)
oder die Remoteverwaltunglsel konfiguriert sind, demnéchst ablaufen.

e MTA-STS[se) wurde um eine Ausnahmeliste erweitert. Hiermit kénnen
Domanen, bei denen MTA-STS zu Problemen flhrt, einzeln ausgenommen
werden. MTA-STS muss dann nicht mehr insgesamt deaktiviert werden,
wenn diese Probleme sich auf die Zustellung von Nachrichten auswirken.

e Das AntiVirus-Modul ClamAV wurde auf Version 0.105.1 aktualisiert.

Webmail

e Einbindung von Google Drivelss) — MDaemon Webmail kann den Benutzern
Optionen anbieten, mit denen sie Dateianlagen aus Nachrichten direkt in ihre
Google-Drive-Benutzerkonten speichern kénnen. Sie kénnen auBerdem dort
gespeicherte Dokumente bearbeiten und verwalten. Um diese
Leistungsmerkmale zu aktivieren, sind ein API-Schliissel, eine Client-ID
und ein Client-Schliissel erforderlich. Diese Daten werden direkt von Google
bezogen. Hierzu muss in der Google-API-Konsole eine App erstellt, und es
muss Thre MDaemon-Installation bei Google registriert werden. Eine
Komponente dieser App ist die Anmeldung Uber OAuth 2.0. Sie gestattet
Ihren Webmail-Benutzern, sich bei Webmail anzumelden und dann den Zugriff
auf ihre Google-Drive-Benutzerkonten durch MDaemon freizugeben. Sobald
diese Freigabe erteilt ist, kdnnen die Benutzer ihre in Google Drive
gespeicherten Ordner und Dateien einsehen. Sie kénnen Dateien auch
hochladen, herunterladen, verschieben, kopieren, umbenennen und léschen.
Sie kédnnen auBerdem Dateien nach und aus den lokalen Dokumentordnern
kopieren und verschieben. Wenn Benutzer Dokumente bearbeiten wollen, so
kénnen Sie die Dokumente in Google Drive betrachten und Anderungen
vornehmen, soweit sie in Google Drive die entsprechenden Berechtigungen
haben. Die Vorgehensweise zum Einrichten des Google Drive dhnelt der
Vorgehensweise bei der Integration von Dropbox[o und MultiPOP-OAuth 1)
in MDaemon. Néhere Informationen hierzu finden Sie unter Einbindung von

Google Drive[sa).

e In allen Designs auBer Lite steht die neue Option "Ziehen und Ablegen (Drag
and Drop) zum Verschieben von Ordnern aktivieren" zur Verfigung. Sie
finden die neue Option in Webmail im Meni Optionen auf der Seite Ordner.
Die Option ist per Voreinstellung aktiv.

e Session Cookies werden nutzen jetzt HTTPS und sind dadurch sicherer.

e Benachrichtigungen tber Anderungen an Kategorien werden jetzt an
MDaemon versandt.

e WorldClient andert die Datei robots.txt nicht mehr beim Programmstart.
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e Der eingebaute Web-Server verhindert jetzt das Herunterladen von DLL-
Dateien aus dem HTML-Verzeichnis.

e Das Eingabefeld fiir Kennwérter wurde um einen Hinweis auf die
hdéchstzulassige Léange erweitert. Wenn das Kennwort die Hochstlange von
15 Zeichen Uberschreitet, erscheint ein entsprechender Hinweis.

¢ Anmeldeversuche, bei denen als Benutzername nicht die vollstandige E-Mail-
Adresse Ubermittelt wird, werden jetzt gemeldet. Dies ist flir die Funktion der

neuen Option IPs bei VerstoB gegen Anmelderichtlinien sperrenles) des
Dynamischen Filters erforderlich.

Design Pro
e Lesebestatigungen werden jetzt unterstitzt.

e Mithilfe einer neuen Option kann das Kontextmeni des HTML-Editors
deaktiviert werden.

e Die Ordnerliste kann jetzt in der GroBe verandert werden.

MDaemon-Remoteverwaltung (MDRA)

e Im Doménen-Manager steht jetzt eine Webmail-Einstellungls$) "Benutzern
den Empfang von Bestétigungskodes fiir die Zwei-Faktor-Authentifizierung
per E-Mail gestatten" zur Verfpgung. Benutzer kénnen damit die
Bestatigungskodes lber eine gesonderte E-Mail-Adresse empfangen und
missen nicht die App Google Authenticator nutzen. Diese Option ist per
Voreinstellung aktiv.

e Beim Hinzufliigen einer neuen Zugriffskontrollliste (ACL) werden jetzt per
Voreinstellung die Berechtigungen Anzeigen und Lesen gesetzt.

e Die Schaltflachen Test in den Konfigurationsdialogen Spam-Filter » DNS-BL »

Hosts[7® und Einstellungen » Active Directory » Echtheitsbestatigungled sind
jetzt abgeblendet, solange Tests ausgefihrt werden.

e Der eingebaute Web-Server verhindert jetzt das Ausfihren und das
Herunterladen von DLL-Dateien im Verzeichnis Templates.

e Die Benutzer kdnnen das Aussehen der Benutzerschnittstelle der
Remoteverwaltung jetzt ihren Wiinschen anpassen. Sie klicken dazu auf ihren
Benutzernamen (z.B. frank.thomas) in der oberen rechten Ecke des Fensters. Sie
kénnen mithilfe der dann zur Verfliigung stehenden Optionen die
Benutzerschnittstelle auf den Dunklen Modus umstellen, die SchriftgroBe andern
und ihre bevorzugte Sprache auswahlen.

e Die Bestatigung Uber das Loschen von Benutzerkonten wurde angepasst und
nutzt jetzt eine individuell angepasste Bestatigung.

e Der Dynamische Filter meldet jetzt Anmeldeversuche, bei denen nicht die
vollstandige E-Mail-Adresse als Benutzername Ubermittelt wird.

ActiveSync

e Der Abschnitt Client-Einstellungen wurde um die Option Absender sperren,
wenn Nachricht in Ordner Junk-Email verschoben wird[«5 erweitert. Ist
diese Option aktiv, so wird die Absender-Adresse (Felder Sender und From)
einer E-Mail-Adresse in den Kontaktordner flir gesperrte Absender
eingetragen, sobald ein Client die zugehdérige E-Mail-Nachricht in den Ordner
fir Spam-Nachrichten verschiebt.
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e Sie kénnen fir ActiveSync jetzt die Schaltflache zum Zurlicksetzen in den
Auslieferungszustand[ses! deaktivieren. Sie kénnen dann die ActiveSync-
Gerate nicht mehr ferngesteuert vollstandig I6schen, falls Sie nicht zunachst
die neue Option Ldschen der Clients (Zuriicksetzen in den
Auslieferungszustand) nicht zulassenlss deaktivieren.

e Die Daten aus dem Datenfeld BodyPreferences sind jetzt im Klartext lesbar.
Hierdurch wird die Fehlersuche bei Synchronisierungsproblemen einfacher.

e Beim Synchronisieren besonders groBer Postfacher durch Clients ist jetzt die
Leistung beim Beenden der Vorgange verbessert.

e Die Ordner fir Postfacher und die 6ffentlichen Ordner kdnnen jetzt mit
benutzerdefinierten Anzeigenamen versehen werden.

e Die Leistung beim Beenden des Programms ist verbessert.

e ActiveSync-Clients kénnen jetzt Nachrichten an persdnliche Verteilerlisten
senden, die in den Kontakt-Ordnern gespeichert sind.

e Die Struktur des Konfigurationsdialogs Client-Einstellungen auf der
Benutzeroberflache wurde gedndert. Sie bietet jetzt Platz flr neue,
zusatzliche Einstellungen.

Weiteres

e Beim Hinzufligen einer neuen Zugriffskontrollliste (ACL) Uber die
Benutzeroberflache von MDaemon werden jetzt per Voreinstellung die
Berechtigungen Anzeigen und Lesen gesetzt.

e In der Benutzeroberflache von MDaemon erscheint jetzt eine Warnmeldung,
falls Sie versuchen, fir Webmail, die Remoteverwaltung oder den XMPP-
Bosh-Server Portnummern einzugeben, die einander Uberschneiden.

e XMLAPI - Mithilfe des neuen Vorgangs "Editor" kdnnen jetzt die
verschiedenen INI-Dateien von MDaemon bearbeitet werden.

e Einige Plugins wurden geandert, sodass jetzt auch neuere Versionen
ausgefuhrt werden kdnnen. Kunden kdnnen somit mdgliche Hotfixes und
Patch-Versionen erproben.

Versionsinformationen zu MDaemon Server

Sie finden eine vollstidndige Liste aller neuen Leistungsmerkmale, Anderungen und
Fehlerbehebungen in MDaemon 23.0.0 in der Datei RelNotes.html im MDaemon-
Verzeichnis \Docs\.

Neuigkeiten in MDaemon Private Cloud 10.0.0

¢ MDaemon Private Cloud 10.0.0 enthdlt MDaemon 22.0.3 mit MDaemon
Connector 7.0.7.

Eine Liste aller Anderungen an MDaemon finden Sie in den Versionsinformationen zu
MDaemon 22.0.3.

Eine Liste aller Anderungen am MDaemon Connector finden Sie in den
Versionsinformationen zum MDaemon Connector 7.0.7.
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Neuigkeiten MDaemon 22.0

Anderungen und neue Leistungsmerkmale

Webmail

Design Pro

Beim Betrachten einer Nachricht kénnen Sie den Mauszeiger auf dem Namen
des Absenders stehenlassen. Es erscheint dann ein Popup mit Optionen, um
den Absender in die Kontakte oder die Freigabe- und Sperrlisten einzutragen.

Ansichten zum Verfassen von Nachrichten, zum Lesen von Nachrichten und
fur Kalendereintrage, Kontakte, Aufgaben und Notizen kdnnen jetzt in einem
neuen Fenster getffnet werden.

Sie kdnnen jetzt in der Nachrichtenvorschau und beim Lesen von
Nachrichten die jeweils nachste ungelesene Nachricht 6ffnen.

Wenn die Nachrichtenliste im Mehrzeilenmodus angezeigt wird, erscheinen
jetzt auch Ausschnitte aus den Nachrichten, sog. Snippets.

Sie kdnnen den Benutzern des Designs Pro jetzt die neue Option
Anzeigenamen flr Aliasnamen bearbeiten zuganglich machen. Die Option
finden Sie unter Einstellungen » E-Mail verfassen. Hiermit kénnen die
Benutzer die Anzeigenamen fir alle Aliasnamen bearbeiten, die mit ihren
Benutzerkonten verbunden sind. Falls Sie den Benutzern die Nutzung dieser
Option gestatten wollen, aktivieren Sie unter Webmail-Einstellungen|ss) die
Option Benutzern das Bearbeiten der Anzeigenamen fir ihre Aliasnamen
gestatten. Beachte: Diese Option ist nur in der Webschnittstelle der

MDaemon-Remoteverwaltung (MDRA)[s=s4) verfiigbar.

Optionen und Verknipfungen, die such auf "WeiBe Listen" oder "Schwarze
Listen" fir Absender beziehen, wurden umbekannt. Die neu eingefihrten
Begriffe lauten Freigabelisten und Sperrlisten. Die friheren Ordner fir die
WeiBen und Schwarzen Listen heiBen jetzt "Freigegebene Absender" und
"Gesperrte Absender".

Die Nachrichtenliste kann jetzt auch nach der Spalte Kennzeichnung sortiert
werden.

In der Aufgabenliste erscheinen lUberfallige Aufgaben jetzt in roter Farbe.

Der XMPP-Client wurde auf Version 4.4.0 aktualisiert.

Weiteres

Wenn starke Kennwdrter erzwungen werden, dann wird dem Benutzer jetzt
wahrend der Eingabe eines neuen Kennworts eine Liste der Anforderungen an
die Kennwdrter angezeigt. Alle Anforderungen, die das Kennwort erfllt,
erscheinen wahrend der Eingabe schritthaltend in griiner Schrift und als
abgehakt. Die Fehlermeldung, mit der unzuldssige Kennwdrter beim Speichern
abgewiesen werden, wurde geandert und gibt jetzt klarer Auskunft darer,
warum das Kennwort beanstandet wird.

Die Optionen zum Verfassen von E-Mail-Nachrichten enthalten jetzt
Einstellungen zur Auswahl der Standard-Absenderadresse ("Von:"). Die hier
ausgewadhlte Adresse wird beim Verfassen von, Antworten auf und
Weiterleiten von Nachrichten verwendet.
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Auf der Seite Optionen » Benutzeranpassung steht fur das Intervall zur
Aktualisierung der Nachrichtenliste jetzt auch die Option "1 Minute" zur
Verfligung.

Die Anmeldeseite fir Webmail unterstitzt jetzt CSRF-Token zum Schutz
gegen Cross-Site-Request-Forgery. Sie sind aktiv, wenn in der MDaemon-
Remoteverwaltung auf der Seite Webmail-Einstellungen » Web-Server[xg) die
Option "Token zum Schutz gegen Cross-Site-Request-Forgery aktivieren"
aktiv ist. Falls Sie in Webmail benutzerdefinierte Vorlagen verwenden, fligen
Sie dem Anmeldeformular ein verdecktes Eingabefeld nach folgendem
Schema hinzu: <input type="hidden" name="LOGINTOKEN"
value=<SLOGINTOKENS> />

Offentlicher Kalender - Die Listenansicht wurde gedndert. Sie beginnt jetzt
mit dem jeweils aktuellen Tag und zeigt die folgenden 30 Tage an.

URLs werden jetzt in der Nachrichtenansicht automatisch in Hyperlinks
umgewandelt.

Die Namen der Standard-Ordner (Entwirfe, Gesendete Elemente usw.)
werden jetzt in die Sprache Ubersetzt, die der Webmail-Benutzer jeweils
verwendet. Diese Ubersetzung findet nicht nur fiir Englisch sondern fir alle
Sprachen statt, die MDaemon enthalt.

Die Anmeldekodes der Zwei-Faktor- Authentifizierung kdnnen mithilfe einer
neuen Option jetzt auch an E-Mail-Adressen gesandt werden.

Designs LookOut und WorldClient - Die Art, wie die Kategorien in Listen
dargestellt werden, wurde vereinheitlicht.

Fir die Ordner Zugelassene Absender und Gesperrte Absender werden jetzt
besondere Symbole angezeigt. Diese weisen darauf hin, dass es sich um
besondere Ordner handelt.

MDaemon-Remoteverwaltung (MDRA)

Die Remoteverwaltung wurde um eine Ausnahmeliste flr IPs flir Zwei-Faktor-
Authentifizierung erweitert, fir die keine Zwei-Faktor-Authentifizierung

verlangt wird. Die Ausnahmen gelten fir Webmail und die Remoteverwaltung
und nur far Verbindungen, die von den hier erfassten IP-Adressen ausgehen.

In der MDaemon-Remoteverwaltung steht unter Webmail- Einstellungen[as) die
neue Option "Benutzern das Bearbeiten der Anzeigenamen flir ihre
Aliasnamen gestatten" zur Verfigung. Mithilfe dieser Option kdnnen Sie den
Benutzern gestatten, die Anzeigenamen flr alle Aliasnamen zu bearbeiten,
die ihren Benutzerkonten zugeordnet sind. Sie kénnen diese Anzeigenamen
mithilfe der Option Anzeigenamen flr Aliasnamen bearbeiten im Webmail-
Design Pro bearbeiten.

Fir die Kennwortfelder wurde der Parameter autocomplete="off" in
autocomplete="new-password" geandert. Hierdurch soll verhindert werden,
dass Mozilla Firefox Kennwortfelder auBerhalb der Anmeldeseite automatisch
ausfillt.

Die Benachrichtigungen kénnen jetzt Gber einen neuen Editor auf der Seite
Benachrichtigungen(es! des Inhaltsfilters bearbeitet werden.

Die Anmeldeseite unterstitzt jetzt CSRF-Token zum Schutz gegen Cross-
Site-Request-Forgery. Sie sind aktiv, wenn in der MDaemon-
Remoteverwaltung auf der Seite Einstellungen zur MDaemon-
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Remoteverwaltung die Option "Token zum Schutz gegen Cross-Site-Request-
Forgery aktivieren" aktiv ist.

Falls Sie externe und lokale benutzerdefinierte Warteschlangenl(ss) erstellt
haben, kénnen Sie diese ab jetzt in der MDaemon-Remoteverwaltung im
Abschnitt Nachrichten und Warteschlangen verwalten.

Sicherheit

Das Modul Cyren AV[enl wurde um den Dienst Cyren Threat Lookup erweitert.
Erkennt das AV-Modul eine verdachtige Datei, die nicht durch die
Virendefinitionen erfasst ist, so erstellt es einen Hash der Datei und fragt
den Dienst Cyren Threat Lookup ab. Der Dienst Cyren Threat Lookup ist eine
vollstandig cloudbasierte Losung, mit deren Hilfe MDaemon auf Grundlage der
durch Cyren weltweit Uber Bedrohungen gesammelten Erkenntnisse Dateien
prifen und jederzeit neueste Bewertungen von Bedrohungen durch Malware
erhalten kann.

MDaemon unterstitzt auf neueren Versionen von Microsoft Windows jetzt
TLS 1.3. Auf Microsoft Windows Server 2022 und Microsoft Windows 11 ist
TLS 1.3 per Voreinstellung aktiv. Microsoft Windows 10 beinhaltet ab Version
2004 (Build 19041) experimentelle Unterstitzung fur TLS 1.3. Sie kann fur
eingehende Verbindungen durch Bearbeiten des folgenden Schlissels in der
System-Registrierungsdatenbank aktiviert werden:

HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SecurityPro
viders\SCHANNEL\Protocols\TLS 1.3\Server

DisabledByDefault (DWORD) = 0
Enabled (DWORD) = 1

MDaemon protokolliert jetzt die in den SSL-/TLS-Verbindungen jeweils
verwendete Chiffrensammlung (englisch "Cipher Suite", z.B.
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384).

Mithilfe einer neuen Option im Konfigurationsdialog Kennwérter{ss kann jetzt
festgelegt werden, dass starke Kennwdorter mindestens ein Sonderzeichen
(M#$%&'()*+,-./:;<=>?@[\]"_"{| }~) enthalten missen. Diese Option ist
bei Neuinstallationen per Voreinstellung aktiv und bei bestehenden
Installationen per Voreinstellung abgeschaltet.

AV-Postfachprifung - Infizierte Nachrichten, die wahrend der
Postfachprifung gefunden werden, werden jetzt im Zahler fir infizierte
Nachrichten von MDaemon ebenfalls gezahlt.

AntiVirus - ClamAV wurde auf Version 0.104.3 aktualisiert.

ActiveSync

Die Leistung fur die Synchronisierung von Ordnern (FolderSync) wurde
verbessert.

Das Kontextmenl im Fenster fir den Verbindungsmitschnitt in ActiveSync-
Verbindungen wurde um einen Menlpunkt erweitert, mit dessen Hilfe eine
Verbindung getrennt und ein Client gesperrt werden kdnnen.

In Microsoft Outlook kdnnen Nachrichten jetzt unter einem Alias versandt
werden. Hierzu dient eine neue Option im Konfigurationsdialog Client-
Einstellungen(s). Falls als Reply-To-Adresse ein giiltiger Alias fiir das
Benutzerkonto eingetragen ist, das die Nachricht versendet, so wird die
Nachricht unter diesem Alias versandt.
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e Der Befehl "Find" aus der Version 16.1 des Protokolls Exchange ActiveSync
(EAS) wird jetzt unterstiitzt. Die Protokollbeschrankunglss), durch die
verhindert wurde, dass iOS-Clients die EAS-Version 16.1 nutzten, wurde
entfernt.

Weiteres

e Inhaltsfilter - Der Inhaltsfilter unterstitzt jetzt die Makros $CONTACT...$ flr
die Aktion "Unternehmenssignatur anfiigen[es!". Mithilfe dieser Makros kann
die Signatur durch Informationen aus dem Kontakteintrag des Absenders im
Ordner fir 6ffentliche Kontakte angepasst werden. Eine vollstandige Liste
der Makros, die in Signaturen zulassig sind, finden Sie unter Makros fir
Signaturen(+o\.

e Inhaltsfilter - Mithilfe einer neuen Option kdnnen jetzt Dateianlagen aus
Nachrichten entnommenles®) und durch die Verlinkung von Dateianlagen/ss)
verarbeitet werden.

o Die per E-Mail versandten Ubersichten[sn! (iber die Inhalte der Stérungs-,
Quarantane- und Defekt-Warteschlangen kénnen jetzt Verknipfungen
enthalten, mit denen jede Nachricht zur Zustellung freigegeben, erneut in die
Warteschlange eingestellt oder geldscht werden kann. Die hierflr neu
eingefuhrte Option "Aktions-Verknlpfungen (...) einfiigen" ist per
Voreinstellung aktiv. Beachte: Die Verknlipfungen werden nur erstellt, wenn
der URL fiir die Remoteverwaltung[ss) konfiguriert ist.

e LetsEncrypt[ed) - Das Skript wurde aktualisiert und funktioniert jetzt auch in
PowerShell 7.

e Die Optionen zur zeitversetzten Zustellung im Konfigurationsdialog
Zuriickrufen von Nachrichten[+8! wurden um eine Option erweitert. Mit ihrer
Hilfe kann die Datumskopfzeile ("Date:") mit einem aktuellen Zeitstempel
versehen werden. Dieser Zeitstempel weist Datum und Uhrzeit aus, zu der
die Nachrichten aus der Warteschlange fiir zeitversetzte Zustellung
freigegeben wurde. Diese Option ist per Voreinstellung abgeschaltet.

e MDaemon Connectorlss wurde auf Version 7.0.7 aktualisiert.

e XMLAPI - Die Zeitplanung flir Weiterleitungen wird jetzt unterstitzt.

Versionsinformationen zu MDaemon Server

Eine Liste aller Anderungen an MDaemon finden Sie in den Versionsinformationen zu
MDaemon 22.0.3.

Neuigkeiten in MDaemon Private Cloud 9.5.0

e MDaemon Private Cloud 9.5 includes MDaemon 21.5.2 with MDaemon
Connector 7.0.6.

Eine Liste aller Anderungen an MDaemon finden Sie in den Versionsinformationen zu
MDaemon 21.5.2.

Eine Liste aller Anderungen am MDaemon Connector finden Sie in den
Versionsinformationen zum MDaemon Connector 7.0.6.
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Neuigkeiten in MDaemon 21.5
Besonders wichtige neue Leistungsmerkmale

App-Kennwérter!:s)

App-Kennwdrter sind sehr starke, zuféllig erzeugte Kennwérter, die in E-Mail-Clients
und E-Mail-Apps eingesetzt werden kdénnen. Sie erhéhen die Sicherheit Ihrer E-Mail-
Apps, da diese Apps nicht durch die Zwei-Faktor-Authentifizierung[zsl (2FA)
geschitzt werden kénnen. Die 2FA ist ein sicheres Anmeldeverfahren, das die
Benutzer fir Webmail und die MDaemon-Remoteverwaltung (MDRA) nutzen kdénnen.
Dieses Verfahren ist aber flir E-Mail-Apps nicht einsetzbar, da diese Apps im
Hintergrund auf Ihre E-Mail-Nachrichten zugreifen missen, ohne dass Sie dazu einen
Kode aus Ihrer Authentifizierungs-App eingeben. Das Leistungsmerkmal App-
Kennworter gestattet Ihnen die Erstellung starker, sicherer Kennwoérter, die Sie in
Ihren Apps einsetzen kdonnen, wahrend Ihr eigentliches Kennwort fir das
Benutzerkonto durch die Zwei-Faktor-Authentifizierung geschitzt ist. App-
Kennworter kdnnen nur in E-Mail-Apps eingesetzt werden. Fir die Anmeldung an
Webmail oder der MDaemon-Remoteverwaltung sind sie dagegen nicht nutzbar.
Selbst wenn ein App-Kennwort daher kompromittiert werden wirde, kénnte eine
unberechtigte Person sich damit nicht an Ihrem Benutzerkonto anmelden, um etwa
Ihr Kennwort oder andere Einstellungen zu éndern. Sie selbst kdnnen sich aber mit
dem Kennwort fur Ihr Benutzerkonto und der Zwei-Faktor-Authentifizierung an Threm
Benutzerkonto anmelden, das kompromittierte App-Kennwort |6schen und
notigenfalls ein neues App-Kennwort erstellen.

Anforderungen an und Empfehlungen fiir App-Kennworter

e App-Kennworter kdnnen nur erstellt werden, wenn flr das betreffende
Benutzerkonto die Zwei-Faktor-Authentifizierung aktiv ist (diese Anforderung
kdnnen Sie aber deaktivierenles:), falls gewiinscht).

e App-Kennwdrter kdnnen nur in E-Mail-Apps verwendet werden. Sie sind flr
die Anmeldung an Webmail oder der MDaemon-Remoteverwaltung nicht
nutzbar.

e Jedes App-Kennwort wird nur einmal angezeigt, und zwar unmittelbar nach
der Erstellung. Spater kann das App-Kennwort nicht mehr angezeigt oder
abgerufen werden. Die Benutzer missen daher darauf vorbereitet sein, das
App-Kennwort unmittelbar nach der Erstellung in die App einzugeben.

e Die Benutzer sollen fir jede E-Mail-App ein eigenes App-Kennwort
verwenden. Sie sollen App-Kennwdrter, widerrufen (léschen), falls sie die
zugehorige App nicht mehr verwenden, oder falls ein Gerat verlorengeht oder
gestohlen wird.

e FUr jedes App-Kennwort wird aufgefiihrt, wann es erstellt wurde, wann es
zuletzt verwendet wurde, und von welcher IP-Adresse aus die Verbindung
mit dem Benutzerkonto hergestellt wurde. Falls ein Benutzer
UnregelmaBigkeiten beim Zeitpunkt der letzten Nutzung oder der
protokollierten IP-Adresse bemerkt, sollen das betroffene App-Kennwort
widerrufen und ein neues App-Kennwort erstellt werden.

e Bei Anderungen am Kennwort des Benutzerkontos werden alle App-
Kennworter des Benutzerkontos automatisch geldscht. Die Benutzer kdnnen
die zuvor glltigen App-Kennwdérter dann nicht mehr verwenden.
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Anmeldung an SMTP, IMAP, ActiveSync usw. nur liber App-Kennwoérter
zulassen

Auf der Seite Einstellungen des Benutzerkonten-Editors[zs) finden Sie eine
Einstellung, mit deren Hilfe Sie die "Anmeldung an SMTP, IMAP, ActiveSync usw. nur

liber App-Kennwdérter zulassen" kénnen. Diese Option bewirkt, dass die
Benutzerkonten in E-Mail-Clients, fir die Anmeldung an SMTP, IMAP, ActiveSync
und anderen E-Mail-Diensten App-Kennwérter[7 verwenden miissen. Die normalen
Kennwoérterlssh der Benutzerkonten miissen fiir die Anmeldung an Webmail oder der
MDaemon-Remoteverwaltung weiterhin genutzt werden.

Wenn Sie die Nutzung von App-Kennwoértern fir die genannten Anwendungsfalle
erzwingen, so kann dies helfen, das Kennwort fir ein Benutzerkonto gegen Brute-
Force-Angriffe Gber SMTP, IMAP und andere Dienste zu schiitzen. Die Sicherheit ist
in diesem Fall erhdht, da selbst bei Bekanntwerden des Kennworts fir das
Benutzerkonto ein Angriff ber die genannten Dienste nicht méglich ware. Ein
Angreifer wiirde dabei nicht einmal erkennen, dass das Kennwort fir das
Benutzerkonto entdeckt wurde, da MDaemon fir die Anmeldung an den genannten
Diensten nicht das Kennwort des Benutzerkontos sondern nur ein gultiges App-
Kennwort akzeptiert. Ein weiterer Vorteil ergibt sich bei der Echtheitsbestatigung
mithilfe des Active Directory. Benutzerkonten im Active Directory[e werden nach
einer bestimmten Anzahl fehlerhafter Anmeldeversuche automatisch gesperrt. Die
Nutzung der App-Kennwdrter kann solche Sperren verhindern, da MDaemon bei
aktivierter Option nur die App-Kennworter prift, aber keine Echtheitsbestatigung
Uber das Active Directory versucht.

Weitere neue Leistungsmerkmale und Verbesserungen

Design Pro

e Das Design Mobile wurde in Pro umbenannt. Es wurde erweitert und
verbessert, und es ist jetzt ein responsives und anpassbares Design, das auf
verschiedenen Arten von Endgeraten und Bildschirmformaten genutzt werden
kann, ohne dass dabei Funktionen verlorengehen.

e Zum Schutz gegen Cross-Site-Request-Forgery (website-(ibergreifende
Falschung von Anforderungen) kénnen jetzt Token eingesetzt werden.
Hierdurch wird die Sicherheit der Verarbeitung erhéht. Dieses
Leistungsmerkmal ist per Voreinstellung abgeschaltet. Um dieses
Leistungsmerkmal Gber die MDaemon-Remoteverwaltung zu aktivieren, rufen
Sie die Seite Hauptmeni » Webmail-Einstellungen » Web-Server[zé auf, und
aktivieren Sie die Option "Token zum Schutz gegen Cross-Site-Request-
Forgery aktivieren".

e Die Seite Einstellungen » Benutzeranpassung wurde um eine Option zum
Aktivieren des Dunklen Modus erweitert.

e In gedffneten Nachrichten wird jetzt unter bestimmten Voraussetzungen
eine Verknipfung "Sendungsverfolgung" angezeigt.

e Es werden per Voreinstellung die Sendungsnummern folgender
Versanddienstleister ausgewertet: US Postal Service (USPS), UPS,
OnTrac, FedEx und DHL.

e Die Konfigurationsdatei mit den voreingestellten Versanddienstleistern ist
unter \MDaemon\WorldClient\package tracking.json gespeichert.

e Die Administratoren kdnnen weitere Versanddienstleister hinzufligen, indem
sie eine Datei \MDaemon\WorldClient\package tracking.custom.json
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mit den entsprechenden Konfigurationsdaten erstellen. Format und Inhalt
dieser Konfigurationsdatei missen der Konfigurationsdaten flr die
voreingestellten Versanddienstleister, package tracking.json,
entsprechen. Folgende Daten sind mindestens erforderlich: Name des
Versanddienstleisters, URL fir die Sendungsverfolgung und mindestens ein
gultiger regularer Ausdruck.

Die Konfiguration fiir die Zusammenstellung der Nachrichtenliste ist jetzt
auch bei kleineren Browserfenstern eingeschrankt moéglich. Es erscheint nur
die Option fir die Konfiguration der Anzeigedichte der Nachrichtenliste.

Das Design wurde um eine Anzeige fir die Starke des Kennworts erweitert.
In der Nachrichtenansicht ist jetzt das Leistungsmerkmal Diashow verfligbar.
Die Kontakte kdnnen jetzt als Visitenkarten angezeigt werden.

Bei Darstellung in der FenstergréBe flir Desktop-Anwendungen erscheint die
Schaltflache flir neue Elemente jetzt nicht mehr in der Symbolleiste sondern
oberhalb der Ordnerliste.

In der Kalenderansicht erscheint neben den persénlichen Kalendern jetzt ein
Pluszeichen. Durch Anklicken dieses Pluszeichens kdnnen neue Kalender
erstellt werden.

In Kalendereintragen wurden neue Tooltipps hinzugefligt. Mit ihrer Hilfe
kénnen Optionen bearbeitet und E-Mail-Nachrichten an
Besprechungsteilnehmer gesandt werden.

Bei Fensterbreiten der Browserfenster von mindestens 1200 Bildpunkten ist
jetzt die Suchleiste immer sichtbar.

Mithilfe eines neuen Konfigurationsdialogs kdnnen Benutzer Kontakte aus den
Schwarzen Listen entfernen, wenn sie sie in die WeiBen Listen eintragen.
Auch der umkehrte Vorgang ist méglich.

Falls beim Erstellen oder Umbenennen eines Ordners ein Fehler auftritt,
erscheint jetzt eine entsprechende Fehlermeldung.

HTML wird jetzt fir Notizen in Kalendereintragen, Kontakten, Aufgaben und
Notizen unterstitzt.

Der bisherige HTML-Editor (CKEditor) wurde durch Jodit ersetzt.

In der Standard-Ansicht fir die Kopfzeilen erscheint jetzt auch die Zeile Von
(From) mit der E-Mail-Adresse des Absenders.

Die Sprachaufzeichnung wurde hinzugefigt.

Weitere Verbesserungen fiir Webmail

Wenn eine Nachricht die Kopfzeile "List-Unsubscribe" enthélt, dann erscheint
jetzt neben der Absenderadresse (Von:) eine Verknlpfung zum Abbestellen
der betreffenden Mailingliste. Diese Verknlpfung kann unter Einstellungen »
Benutzeranpassung abgeschaltet werden.

In eine jeweils bearbeitete Mailingliste kdnnen jetzt E-Mail-Nachrichten
importiert werden.

Die Dropbox-Integration wurde aktualisiert. Sie nutzt jetzt zur
Wiederherstellung der Verbindung fir Benutzer die durch Dropbox
bereitgestellte Methode refresh_token. Eine Interaktion mit dem OAuth-
Dialog ist dabei nicht erforderlich. Sobald die Giiltigkeitsdauer fiir den
access_token ablauft, versucht Webmail, mithilfe des refresh_tokens einen
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neuen access_token zu erhalten. Einige nicht mehr benétigte Einstellungen
wurden aus dem Konfigurationsdialog Cloud-Apps entfernt. Die
Administratoren brauchen an der Dropbox-App auf dropbox.com keine
Anderungen vorzunehmen.

e Suchanfragen, die sich auf alle Ordner und Unterordner beziehen,
berlicksichtigen jetzt nicht abonnierte Ordner dann nicht mehr, wenn die
nicht abonnierten Ordner ausgeblendet sind.

e Mithilfe der neuen Option "Fir Suche Uberspringen" kénnen bestimmte Ordner
aus den Suchanfragen ausgeschlossen werden, die sich auf alle Ordner und
Unterordner beziehen.

e Die Remoteverwaltung wurde um eine Option erganzt, mit deren Hilfe die
Option zum Speichern der Anmeldung bei Nutzung der Zwei-Faktor-
Authentifizierung ausgeblendet werden kann.

e Nach Ablauf der Sitzung eines Benutzers erscheint der Hintergrund jetzt
verschwommen.

e Die Seite Einstellungen » E-Mail verfassen wurde um ein Leistungsmerkmal
zum automatischen Hinzufligen von CC- und BCC-Feldern erweitert.

e Mithilfe einer neuen Option kann das Verfassen von Nachrichten mit einem
Aliasnamen als Absender unterbunden werden. Die Einstellung befindet sich
in der Datei WorldClient\Domains.ini im Abschnitt [Default:Settings]
und heiBt PreventComposeWithAlias. Die Einstellung ist per Voreinstellung
abgeschaltet.

e Design Lite - Im Editor fir neue Nachrichten kédnnen Entwirfe jetzt
automatisch gespeichert werden.

e Die Seite Optionen » Ordner wurde um eine Option erweitert, mit deren Hilfe
die Benutzer die Kontaktordner aus der Suche durch die Funktion
Autovervollstandigen ausschlieBen kénnen. Diese Option ist auch Uber das
Kontextmen( erreichbar.

e Bei Anmeldungen von Benutzern an Webmail wird jetzt auch der User-Agent
im Protokoll vermerkt.

e Beim Verfassen von Nachrichten erscheint jetzt ein Hinweis, falls flr einen
lokalen Empfanger ein Autobeantworter aktiv ist.

e Design WorldClient - Bei Darstellung von Kalendereintréagen als Kacheln
erscheint jetzt in Eintrdgen mit Dateianlagen das Symbol einer Bliroklammer.

e Bei Neuinstallationen wird die héchstzuldssige GroBe der Dateianlagen jetzt
auf 25 MB gesetzt.

e Der Vorgang "Alle I6schen" fur Ordner wurde in "Ordner leeren" umbenannt.

e Design WorldClient - Die Seite Sicherheit wurde um die Schaltflachen
"Kennwort andern" und "E-Mail-Adresse fir Kennwort-Wiederherstellung
andern" erganzt.

MDaemon-Remoteverwaltung (MDRA)

e Die Regeln des Inhaltsfilters kénnen jetzt mit Ziehen und Ablegen (Drag and
Drop) bearbeitet werden. Die Schaltflachen Kopieren, Bearbeiten und
Léschen werden jetzt flr alle Regeln dargestellt.

e Es wurden Token zum Verhindern der Cross-Site-Request-Forgery
hinzugefiigt, um die Verarbeitungssicherheit zu erhdhen. Das entsprechende
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Leistungsmerkmal ist per Voreinstellung aktiv. Um es abzuschalten, rufen Sie
die Seite Hauptmenl » Einstellungen zur Remoteverwaltung » Einstellungen,
und deaktivieren Sie die Option "Token gegen Cross-Site-Request-Forgery
verwenden".

Einige Kennwortfelder wurden um eine Anzeige fir die Starke des Kennworts
erweitert.

Fir Webmail und die Remoteverwaltung steht jetzt die Option zum Speichern
von Anmeldungen flr die Zwei-Faktor-Authentifizierung zur Verfliigung. Sie
ist nach Domanen getrennt konfigurierbar und Uber Einstellungen »
Doménen-Manager » Bearbeiten » Webmail-Einstellungen[+s and Hauptmeni
» Webmail-Einstellungen » Einstellungenls#) erreichbar.

Der Dynamische Filter wurde um Berichte Uber gesperrte IP-Adressen und
Verbindungen von abgewiesenen IP-Adressen erweitert.

Im Abschnitt ActiveSync erscheinen jetzt Ubersichten tiber Gruppen[ss! und
Client-Typen/ ).

Die ActiveSync-Konfigurationsdialoge Diagnose(s8 und Anpassung[«2) wurden
aktualisiert.

Die Seite Berichte » Datenverkehr » Statistik fir Webmail-Anmeldungen
wurde um Ubersichtsdiagramme und -tabellen flir verwendete Browser-Typen
und Betriebssysteme erweitert.

Mithilfe neuer Schaltflachen kénnen beim Hinzufligen von Benutzern und
Gruppen zu Mailinglisten auf der Seite Hauptmend » Mailinglisten »
Bearbeiten » Neulzr3 Popup-Fenster aufgerufen werden, in denen die
Benutzer und Gruppen zum Hinzufligen durchsucht werden kénnen. Diese
neuen Schaltflachen sind nur fir Domdnen-Administratoren und globale
Administratoren[7s3) verfiigbar.

Den Seiten Hauptmenl » Mein Benutzerkonto » ActiveSync-Clients und
ActiveSync » Client-Verwaltunglses! wurden Optionen zum Fernléschen
bestimmter Daten hinzugeflgt.

Alle Anderungen, die (iber die Remoteverwaltung vorgenommen werden,
werden jetzt protokolliert.

Die Funktionen zum Zuriickrufen von Nachrichten[ 8 wurden aktualisiert und
entsprechen jetzt denen auf der Benutzeroberflache von MDaemon.

Die Seite Sicherheit » Inhaltsfilter » Komprimierung[e74l wurde um eine Option
zur Entnahme von Dateianlagen aus Dateien des Typs winmail.dat erweitert.

Die MDaemon-Remoteverwaltung steht jetzt auch in slowenischer Sprache
zur Verfligung.

Weitere Verbesserungen fiir MDaemon

Das SMTP Command Pipelining (die Verkettung von SMTP-Befehlen nach RFC
2920) wird jetzt unterstiitzt. MDaemon sendet ab jetzt die Befehle MAIL,
RCPT und DATA nicht mehr getrennt sondern als verkettete Befehle im
Stapelbetrieb. Hierdurch wird die Leistung bei Netzwerkverbindungen mit
hoher Latenz erhéht. Das SMTP Command Pipelining ist fiir eingehende
Verbindungen stets aktiv. Es ist flir abgehende Verbindungen per
Voreinstellung aktiv und kann im Konfigurationsdialog Einstellungen » Server-

Einstellungen » Server und Zustellung » Server[s abgeschaltet werden.
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e Das SMTP Chunking (die blockweise Verarbeitung Ubermittelter Befehle nach
RFC 3030) wird jetzt unterstiitzt. Das Chunking gestattet die Ubermittlung
nicht-zeilengetrennter Nachrichten. Es ist flr eingehende Verbindungen per
Voreinstellung aktiv und fir abgehende Verbindungen per Voreinstellung
abgeschaltet. Reine Zeilenvorschiibe (line feeds oder LF) in empfangenen
Nachrichten werden per Voreinstellung in Zeilenvorschiibe mit Wagenrtcklauf
(carriage return line feeds oder CRLF) umgewandelt. Diese Voreinstellungen
kénnen durch Bearbeiten der Optionen SMTPChunkingInbound=Yes/No,
SMTPChunkingOutbound=Yes/No und and
SMTPChunkingAllowBareLF=Yes/No im Abschnitt [Special] der Datei
\MDaemon\App\MDaemon.ini geandert werden.

o Inhaltsfilter - Die voreingestellte Liste fiir die gesperrten Dateianlagen/esé)
wurde aktualisiert.

e Inhaltsfilter - Mithilfe einer neuen Regeln kénnen Dateianlagen in Nachrichten
eingefiigt werden(ess).

e Die Meldungen beim Starten und Beenden des ActiveSync-Servers werden
jetzt in das MDaemon-Protokoll System eingetragen.

e Cluster-Betrieb - Terminerinnerungen kdnnen jetzt von Sekundarknoten aus
synchronisiert werden.

e Dynamischer Filter - Die Ldnderdaten kénnen mithilfe einer neuen Option
jetzt wahlweise auch als Codes nach ISO-Standard 3166[e1) und nicht mehr
nur als vollstéandige Namen protokolliert werden.

e XMLAPI - Die ActiveSync-Einstellung AlwaysSendMeetingUpdates wird jetzt
unterstitzt.

e XMLAPI - Die Erstellung von Signal- oder Semaphoredateien wird jetzt
unterstitzt.

e XMLAPI - Einstellungen des Konfigurationsdialogs Einstellungen » Server-
Einstellungen » Protokollierung kénnen jetzt als Berichte ausgegeben und
geandert werden.

e MDaemon Instant Messenger - Die Leistungsmerkmale flir den Chat in
Konferenzrdaumen wurden verbessert; es kdnnen jetzt mehrere Kontakte flr
einen Chat in einem Konferenzraum gleichzeitig ausgewdhlt werden. Darliber
hinaus kénnen die Benutzer jetzt Aufforderungen, einen Konferenzraum zu
betreten, automatisch akzeptieren.

e Mithilfe einer neuen Option fiir den Lander-Filter[ss kann bestimmt werden,
ob den Nachrichten die Kopfzeile "x-MDOrigin-Country" hinzugefligt wird.
Diese Option ist per Voreinstellung aktiv.

e Der Konfigurationsdialog Benutzerkonten » Benutzerkonten-Einstellungen »
Aliasnamen » Einstellungen(ess wurde um eine Option erweitert, die bestimmt,

ob Aliasnamen zur Anmeldung verwendet werden dirfen. Diese Option ist per
Voreinstellung aktiv.

¢ MDaemon Connector wurde auf Version 7.5.0 aktualisiert.

e Die Standard-Nachricht fiir die Bestatigung von Zustellungen (sie ist
gespeichert unter \MDaemon\App\Receipt.dat) wurde geandert. In ihr wird
jetzt das Makro SHEADER:X-RCPT-TO$ und nicht mehr, wie bisher, das Makro
SRECIPIENTS verwendet. Hierdurch wird die Offenlegung der E-Mail-Adresse
vermieden, in die ein Aliasname im jeweiligen Fall umgewandelt wird.
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Versionsinformationen zu MDaemon Server

Eine Liste aller Anderungen an MDaemon finden Sie in den Versionsinformationen zu
MDaemon 21.5.2.

Neuigkeiten in MDaemon Private Cloud 9.0.0

¢ MDaemon Private Cloud 9.0 enthalt MDaemon 21.0.2 mit MDaemon
Connector 7.0.4.

Eine Liste aller Anderungen an MDaemon finden Sie in den Versionsinformationen zu
MDaemon 21.0.2.

Eine Liste aller Anderungen am MDaemon Connector finden Sie in den
Versionsinformationen zum MDaemon Connector 7.0.4.

Neuigkeiten in MDaemon 21.0

Besonders wichtige neue Leistungsmerkmale

Dauerhaft eingerichtete Konferenzriume|s:!

Der XMPP-Server von MDaemon unterstiitzt jetzt dauerhaft eingerichtete
Konferenzrdaume, die auch als stéandige Konferenzraume bezeichnet werden. Solche
Konferenzrdume miissen nicht neu eingerichtet werden, auch wenn zuvor alle
Benutzer die Konferenzrdume verlassen haben. Sie kdnnen diese Konferenzrdume
unter Einstellungen | Web- & IM-Dienste | XMPP konfigurieren.

Berichte iiber Falschbewertung von Viren und Spam

In den Ubersichten der Benutzeroberfliche von MDaemon fiir die Warteschlangen fiir
Quarantane, defekte Nachrichten und die Spam-Fallen steht jetzt in den durch
Rechtsklick erreichbaren Kontextmenis eine neue Option zur Verfiigung. Mit ihrer
Hilfe kdnnen Nachrichten als falsch positiv oder falsch negativ an MDaemon.com
gemeldet werden. Die MDaemon-Remoteverwaltung wurde um dhnliche Optionen
erweitert. Die so gemeldeten Nachrichten werden analysiert und auch an Dritte
weiter Ubermittelt, damit diese entsprechende Korrekturen veranlassen kdnnen.

Grafische Benutzeroberflache (GUI) fiir den ActiveSync Migration
Client (ASMC)

FUr den ActiveSync Migration Client (ASMC) steht jetzt eine grafische
Benutzeroberflache (AsMCUT.exe im Verzeichnis \app\ unter dem Hauptverzeichnis
von MDaemon) zur Verfligung, die seine Benutzung erleichtern soll. Mit ihrer Hilfe
kénnen Sie Optionen auch speichern und spater erneut abrufen. ASMC unterstitzt
die Migration von Nachrichten, Kalendern, Aufgaben, Notizen und Kontakten von
ActiveSync-Servern, die die Protokollversion 14.1 unterstitzen. Eine Dokumentation
hierzu steht im Verzeichnis Docs unter dem Hauptverzeichnis von MDaemon zur
Verfigung. Der Pfad lautet \MDaemon\Docs\ActiveSync Migration Client.html.
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Verbesserungen fiir das Webmail-Design Mobile

Das Design Mobile fir die Webmail-Nutzer wurde erheblich erweitert und verbessert.
Sie finden eine vollstandige Liste der zahlreichen neuen Leistungsmerkmale in der
Datei RelNotes.html im Verzeichnis \Docs\ unter dem Hauptverzeichnis von
MDaemon.

Verbesserungen fiir den Cluster-Betrieb|:!
Der Cluster-Dienst von MDaemon wurde erheblich verbessert:

e Das Routing von Nachrichten kann jetzt durch mehrere Knoten durchgefihrt
werden[sl. Hierzu werden die Nachrichten-Warteschlangen durch die Knoten
eines Clusters gemeinsam genutzt. Diese arbeitsteilige Verarbeitung und
Zustellung der Nachrichten durch mehrere Server gestattet eine
gleichmaBigere Auslastung der Knoten und verhindert beispielsweise, dass
Nachrichten in den Warteschlangen ausgefallener Knoten steckenbleiben.

e SSL-Zertifikate werden durch den Primar-Knoten auf die Sekundar-Knoten
repliziert.

e Wahrend der ersten Replikation der Daten werden die Warteschlangen auf
Sekundar-Knoten eingefroren. Hierdurch erhéht sich die
Antwortgeschwindigkeit wahrend des Programmstarts.

e Wenn MDaemon beendet wird, wird die Replikation jetzt unterbrochen.
Hierdurch werden Verzégerungen bei der Beendigung von MDaemon beseitigt,
die sich aus dem Cluster-Betrieb ergeben.

e Knoten kdénnen jetzt auch durch Angabe von IP-Adressen oder DNS-Namen
in den Cluster aufgenommen werden.

e Die Pfade fir die Netzwerkfreigaben kénnen jetzt mithilfe des neuen
Konfigurationsdialogs Pfade flr Netzwerkfreigaben einfacher verwaltet
werden.

e Die Leistungsmerkmale zur Protokollierung und zur Diagnose werden jetzt auf
dem neuen Konfigurationsdialog Diagnose bereit gestellt.

Weitere neue Leistungsmerkmale und Anderungen

MDaemon-Remoteverwaltung (MDRA)

Die MDaemon-Remoteverwaltung wurde um zahlreiche Optionen erweitert. Sie finden
eine vollstandige Liste dieser neuen Optionen und weiterer Anderungen an der
Remoteverwaltung in der Datei RelNotes.html im Verzeichnis \Docs\ unter dem
Hauptverzeichnis von MDaemon.

Inhaltsfilter

Gesperrte Dateianlagen[es kdnnen jetzt auch in Archiven des Formats 7-Zip gesucht
und erkannt werden.

Autobeantworter|s

Die Autobeantworter unterstitzen jetzt Unicode (UTF-8). Die Texte fir die
Autobeantworter kénnen daher jetzt in beliebigen Sprachen abgefasst sein.
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IMAP-Filter| ..

Die Filterregeln fir die IMAP-Filter kénnen jetzt die Nachrichtentexte nach
bestimmten Zeichenketten durchsuchen.

Webmail

e In den Designs LookOut und WorldClient kénnen Kalendereintrage tUber das
Kontextmenl an neue E-Mail-Nachrichten angehangt werden. Im Design
Mobile ist dies in der Vorschau fir den Kalendereintrag méglich.

e Alle Leistungsmerkmale zur Erstellung neuer Benutzerkonten wurden entfernt.

e Beim Veréffentlichen eines Kalenders (etwa durch Verteilen einer
VerknlUpfung fir den 6ffentlichen Zugriff) kénnen Sie jetzt mithilfe neuer
Optionen die Standardansicht fir den Kalender bestimmen
(Monat/Woche/Tag) und auch eine Verknlpfung zu den Frei/Gebucht-
Informationen verdéffentlichen.

e Einzelne Webmail-Benutzer kdnnen jetzt von dem Erfordernis ausgenommen
werden, dass ihre IP-Adresse wahrend der Verbindung gleich bleiben muss.
In der MDaemon-Remoteverwaltung bearbeiten Sie zum Aktivieren dieser
Ausnahme das gewlinschte Benutzerkonto, rufen Sie die Seite Web-Dienste
auf, und aktivieren Sie die Option "Priifung auf gleichbleibende IP-Adresse
wahrend Webmail-Verbindung tiberspringen".

e Die erweiterte Suche kann jetzt auch das Feld CC durchsuchen.

e In den Kontingentdaten erscheint jetzt auch die Héchstzahl der taglich
versandten Nachrichten|[77\.

Benutzeroberflache

e Der Konfigurationsdialog Einstellungen | Verwaltung fir mobile Endgerate
wurde entfernt und durch den ActiveSync-Konfigurationsdialog ersetzt, der
Uber Einstellungen | ActiveSync erreichbar ist.

e Der Konfigurationsdialog fur die ActiveSync-Client-Einstellungen wurde
entfernt. Sie kdnnen die Client-Einstellungen Ulber die Konfigurationsdialoge
Anpassung, Domanen, Gruppen, Benutzerkonten und Clients konfigurieren.

e Der Konfigurationsdialog fur die Client-Typen fur ActiveSync wurde um
Menteintrage erganzt, mit deren Hilfe Client-Typen in die Schwarzen und
WeiBen Listen eingetragen werden kénnen.

e Ein neuer Konfigurationsdialog Einstellungen | Nachrichten-Indexierung wurde
hinzugeflgt. Hier wird die Erstellung von Such-Indizes in Echtzeit und
wahrend der taglichen Wartung um Mitternacht gesteuert. Die Indizes
werden durch Webmail, ActiveSync und die Remoteverwaltung genutzt.

e Fiur mehrere Plugins ist jetzt ein gemeinsamer Konfigurationsdialog Diagnose
vorhanden.

o Die browsergestitzten Hilfesysteme in der MDaemon-Remoteverwaltung und
in Webmail wurden auf ein neues responsives Design umgestellt. Sie werden
hierdurch besser auf unterschiedlichen Geratetypen nutzbar.

XML-API

e Das Erscheinungsbild des Dokumentationsportals fiir das XMLAPI kann jetzt
global und nach Domanen getrennt gedndert werden. Nahere Informationen
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hierzu finden Sie in englischer Sprache unter "Changes and development
notes" (Anderungen und Hinweise zur Entwicklung) im Hilfe-Portal. (Sie
erreichen das Hilfe-Portal Gber http[s]://Servername[:MDRA-
Port]/MdMgmtWS) Alternativ kénnen Sie die Datei \MDaemon\Docs\API\XML
API\Help_Readme.xml im Installationsverzeichnis Ihrer MDaemon-Installation
mit dem Microsoft Internet Explorer betrachten, um weitere Informationen zu
erhalten. Ein Beispielsverzeichnis fiir die Domane company.mail ist unter
\MDaemon\Docs\API\XML API\Samples\Branding abgelegt.

e Der Vorgang Alias wurde hinzugefiigt, um Verwaltung, Auflésung und
Berichte flr Aliasnamen zu vereinfachen.

e Die Aktion FolderOperation Search wurde hinzugefliigt, um Nachrichten zu
durchsuchen.

e QueryServiceState und ControlServiceState unterstitzen jetzt den Cluster-
Betrieb.

Archivierung@

e Wird eine Nachricht von einem lokalen an ein lokales Benutzerkonto
gesendet, so werden Archivkopien fir die versendete und die empfangene
Nachricht erstellt, falls sowohl die Archivierung abgehender als auch die
Archivierung eingehender Nachrichten aktiv sind.

e Die Option zur Archivierung von Spam-Nachrichten, die aus Version 20.0
entfernt wurde, ist wieder verfligbar.

e Spam-Nachrichten werden archiviert, wenn sie aus der Spam-Falle
freigegeben werden.

Aktualisierung verschiedener Komponenten
e MDaemon Connector wurde auf Version 7.0.0 aktualisiert.

e Der Spam-Filter wurde auf SpamAssassin 3.4.4 aktualisiert, und nicht mehr
unterstiitzte Einstellungen wurden aus der Datei local.cf entfernt.

e AntiVirus: ClamAV wurde auf Version 0.103.0 aktualisiert. Cyren AV wurde
auf Version 6.3.0.2 aktualisiert.

e XMPP-Server: Das Datenbank-Backend wurde auf SQLite 3.33.0 aktualisiert.

Versionsinformationen zu MDaemon Server

Eine Liste aller Anderungen an MDaemon finden Sie in den Versionsinformationen zu
MDaemon 21.0.2.

Neuigkeiten in MDaemon Private Cloud 8.0.0

e MDaemon Private Cloud 8.0 enthalt MDaemon 20.0.2 mit MDaemon
Connector 6.5.2.

Eine Liste aller Anderungen an MDaemon finden Sie in den Versionsinformationen zu
MDaemon 20.0.2.

Eine Liste aller Anderungen am MDaemon Connector finden Sie in den
Versionsinformationen zum MDaemon Connector 6.5.2.
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Neuigkeiten in MDaemon 20.0

Cluster-Dienst fiir MDaemon/.:)

Die neuen Leistungsmerkmale fiir den Cluster-Betrieb von MDaemon ermdglichen die
gemeinsame Nutzung Ihrer Konfiguration durch mehrere MDaemon-Server in Ihrem
Netzwerk. Hiermit kdnnen Sie beispielsweise Lastverteilung fur die Hardware- oder
Software-Auslastung umsetzen und die im E-Mail-Betrieb anfallende Systemlast auf
mehrere MDaemon-Server verteilen. Dies kann durch méglichst groBe Ausnutzung
Ihrer E-Mail-Ressourcen Verarbeitungsgeschwindigkeit und Effizienz erhdhen, die
Netzwerkauslastung senken und Uberlastungen verringern. Es kann auBerdem die
Ausfallsicherheit Ihrer E-Mail-Systeme in den Fallen erhéhen, in denen auf einem
Server ein Hardware- oder Softwareausfall eintritt.Nahere Informationen Uber die
Einrichtung eines MDaemon-Serverclusters in Ihrem Netzwerk finden Sie im
Abschnitt Cluster-Dienst[+0\.

Neue SMTP-Erweiterungen

RequireTLS (RFC 8689)s0)
Die Arbeit der IETF an RequireTLS ist abgeschlossen, und dieses

Leistungsmerkmal ist jetzt verfligbar. Mithilfe von RequireTLS kénnen Sie
festlegen, welche Nachrichten zwingend lber TLS-geschitzte Verbindungen
Ubermittelt werden miissen. Steht TLS fir die Ubermittlung einer solchen
Nachricht nicht zur Verfiigung, oder sind die Parameter, die wéhrend des TLS-
Verbindungsaufbaus und fir die beteiligten Zertifikate Gbermittelt werden, nicht
akzeptabel, so werden die Nachrichten zuriickgeleitet und nicht etwa ohne TLS
zugestellt. RequireTLS ist per Voreinstellung aktiv. RequireTLS wirkt jedoch nur
auf solche Nachrichten, die aufgrund der neuen Aktion des Inhaltsfilters[es) des
Inhaltsfilters "Nachricht fiir REQUIRETLS kennzeichnen..." ("Flag message for
REQUIRETLS...") besonders gekennzeichnet werden, oder die an nach dem
Schema <Postfach>+requiretls@Domine.TLD aufgebaute E-Mail-Adressen (z.B.
arvel+requiretls@mdaemon.com) versandt werden. Regeln des Inhaltsfilters fir
die genannte Kennzeichnung missen Sie selbst erstellen. Alle anderen
Nachrichten werden so verarbeitet, als ob das Leistungsmerkmal nicht aktiv
ware. Nachrichten, fir die RequireTLS aktiv ist, kdnnen nur dann erfolgreich
versandt werden, wenn bestimmte Bedingungen alle erfiillt sind. Ist auch nur eine
Bedingung nicht erflillt, so werden die Nachrichten nicht etwa Uber eine
unverschliisselte Verbindung Gbermittelt sondern an den Absender zurilickgeleitet.
Nahere Informationen Uber diese Anforderungen finden Sie im Abschnitt SMTP-
Erweiterungen(s®). Eine vollstdndige Beschreibung fiir RequireTLS finden Sie in

englischer Sprache unter RFC 8689: SMTP Require TLS Option.

SMTP MTA-STS (RFC 8461) - Strict Transport Security|so)
Die Arbeit der IETF an MTA-STS ist abgeschlossen, und dieses Leistungsmerkmal

ist jetzt verfligbar. Das Verfahren SMTP MTA Strict Transport Security
(abgeklrzt MTA-STS, Verfahren flr erzwungene Transportverschlisselung flr
SMTP-Mailserver) gestattet es Anbietern von E-Mail-Dienstleistungen, bekannt
Zu geben, dass sie durch Transport Layer Security (TLS) transportverschliisselte
SMTP-Verbindungen unterstitzen. Dariiber hinaus kédnnen sie festlegen, dass
SMTP-Server, die Nachrichten an sie ibermitteln wollen, die Ubermittlung von
Nachrichten an solche MX-Hosts ablehnen sollen, die TLS mit einem
vertrauenswdirdigen Server-Zertifikat nicht unterstitzen. Nahere Informationen
Uber die Einrichtung dieses Leistungsmerkmals finden Sie im Abschnitt SMTP-
Erweiterungen(sel. Sie finden eine Beschreibung dieses Leistungsmerkmals in
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englischer Sprache unter REC 8461: SMTP MTA Strict Transport Security (MTA-
STS).

SMTP TLS Reporting (RFC 8460)[se)

Mithilfe des Leistungsmerkmals zur Berichterstellung iber SMTP TLS, kurz "TLS-
Berichte" genannt, kdnnen Domanen, die MTA-STS einsetzen,
Benachrichtigungen erhalten, falls der Abruf der Richtliniendatei fir MTA-STS
oder die Herstellung einer verschlisselten Verbindung mittels STARTTLS
fehlschlagen. Wenn dieses Leistungsmerkmal aktiv ist, sendet MDaemon einmal
taglich einen Bericht an alle Domanen, an die MDaemon wahrend des
zurtickliegenden Tages Nachrichten versandt oder zu versenden versucht hat,
und fur die MTA-STS aktiv ist. Es stehen mehrere Optionen zur Konfiguration des
Inhalts dieser Berichte zur Verfligung. Nahere Informationen Uber die Einrichtung
dieses Leistungsmerkmals finden Sie im Abschnitt SMTP-Erweiterungen(ss). Sie
finden eine Beschreibung dieses Leistungsmerkmals in englischer Sprache unter
RFC 8460: SMTP TLS Reporting.

Domanen-/Unternehmensweite Verschliisselung iiber MDPGP mithilfe
eines einzigen Schliissels

MDPGP[ess) unterstiitzt jetzt die Verschliisselung von Nachrichten zwischen Doménen
mithilfe eines einzigen Schlissels fir alle Benutzer. Ein Beispiel hierzu: Sollen alle
zwischen "Domane-A" und "Domdne-B" ausgetauschten Nachrichten verschlisselt
Ubermittelt werden, soll aber gleichzeitig vermieden werden, jeden Benutzer der
Domdnen mit einem eigenen Schllisselpaar auszustatten und die Nutzung der
Schlissel entsprechend zu verwalten, so bietet das neue Leistungsmerkmal hierfir
eine L6sung:

"Domdane-A" und "Domane-B" Ubermitteln einander auf einem frei wahlbaren Weg ihre
offentlichen Schllssel. Sie kdnnen beispielsweise die 6ffentlichen Schlissel Uber das
KontextmenU der Benutzeroberflache von MDPGP exportieren und per E-Mail
versenden. Sie kénnen, falls gewlnscht, neue besondere Schlissel fiir diesen Zweck
erstellen und dazu nach Anklicken der Schaltflache "Schlissel fir bestimmten
Benutzer erzeugen" die neue Option "Domanenschlissel (Domane.TLD)" verwenden.
Der Erstellungsvorgang entspricht ansonsten dem Vorgang fur die Erstellung
benutzerindividueller Schlissel. Sie kdnnen auch bereits bestehende Schlissel
verwenden. Sobald jede Domadne den &6ffentlichen Schliissel der jeweils anderen
Doméane erhalten hat, kann dieser mithilfe der Schaltflache "Domanen-Schlissel
importieren" auf der Benutzeroberflache von MDPGP importiert werden; hierbei wird
der Domdnenname der Domane angegeben, deren Nachrichten mit diesem Schllssel
verschlisselt werden sollen.

Falls einer Domane bereits ein 6ffentlicher Schlissel vorliegt, den sie nutzen will,
und dieser Schlissel bereits im Schliisselbund enthalten ist, kann der Schlissel
mithilfe der neuen Option "Schliissel als Domanen-Schlissel festlegen" im
Kontextmeni der Benutzeroberfldche von MDPGP als Domanen-Schliissel festgelegt
werden. Fir diese Art der Verschlisselung diirfen Sie keinen Schlissel nutzen, fir
den Ihnen auch der zugehérige geheime Schliissel vorliegt. Nutzen Sie einen solchen
Schlissel, dann verschliisselt MDPGP die Nachricht zundchst, stellt dann aber sofort
fest, dass der geheime Schliissel flr die Entschliisselung bekannt ist, und
entschlisselt die Nachricht daher unmittelbar wieder.

Nach Abschluss des oben dargestellten Konfigurationsvorgangs erstellt MDPGP eine
Regel des Inhaltsfilters, die bewirkt, dass alle an die betreffende Domane
gerichteten Nachrichten mit dem ausgewahlten 6ffentlichen Schlissel verschllsselt
werden. Sie kédnnen diesen Vorgang steuern, indem Sie die Regel im Inhaltsfilter
aktivieren oder deaktivieren, und Sie kédnnen die Regel auch anpassen.
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Beispielsweise kdnnten Sie die Regel auf mehrere Domanen oder nur auf bestimmte
Benutzer innerhalb der Domdnen wirken lassen. Der Inhaltsfilter erméglicht auch
solche Anpassungen.

Verschliisselung abgehender Nachrichten anhand der IP-Adresse des
Empfangers

MDPGP[e5) wurde um eine Option erweitert, mit deren Hilfe Sie bestimmte Schliissel
IP-Adressen zuordnen kénnen. Wird eine abgehende SMTP-Verbindung mit einer hier
zugeordneten IP-Adresse hergestellt, so werden alle abgehenden Nachrichten, die
an diese IP-Adresse Uibermittelt werden, vor der Ubermittlung mit dem der IP-
Adresse zugeordneten Schllissel verschlisselt. Nachrichten, die bereits
verschlUsselt sind, werden nicht verandert und nicht erneut verschlisselt. Dieses
Leistungsmerkmal ist beispielsweise in Anwendungsfallen hilfreich, in denen Sie
sicherstellen wollen, dass alle Nachrichten an bestimmte Gegenstellen (etwa
wichtige Partner, Zulieferer, verbundene Unternehmen usw.) immer verschllisselt
werden.

Makros fiir Nachrichten in Mailinglisten

Der Konfigurationsdialog Editor fiir Mailinglisten » Routinglz& wurde um einige
Optionen erweitert, mit deren Hilfe Makros im Nachrichtentext von Nachrichten
genutzt werden kdnnen, die in Mailinglisten verdffentlicht werden. Beispielsweise
kénnen jetzt alle Listennachrichten personalisiert werden. In den Einleitungs- und
Schlusstexten wurden Makros auch bisher schon unterstiitzt; neu ist die
Unterstlitzung fiir Makros im Nachrichtentext selbst. Da sich die Makros auf die
einzelnen Empfanger der Listennachrichten beziehen, sind sie in solchen Mailinglisten
nutzbar, flr die die Option "Listennachrichten an jedes Mitglied einzeln zustellen"
aktiv ist. Da anzunehmen ist, dass nicht unbedingt beliebige Mitglieder einer
Mailingliste die Makros nutzen sollen, kann die Nutzung und Umsetzung der Makros
auf solche Nachrichten beschrankt werden, in denen der Absender das
Listenkennwort angibt. Eine entsprechende Option steht zur Verfligung; ist sie
aktiv, und wird das Listenkennwort nicht angegeben, so werden die Makros nicht
umgesetzt. Das Listenkennwort gehdrt zu einer bereits bestehenden Option, die Sie
im Abschnitt Moderation finden. Wird kein Listenkennwort festgelegt, so kann jedes
Listenmitglied mit der Berechtigung zum Verdffentlichen von Nachrichten die Makros
in den Nachrichtentexten nutzen. Nahere Informationen hierzu und eine Liste der
unterstiitzten Makros finden Sie im Abschnitt Routing in Mailinglisten|zes).

Verbessertes System zur Hijacking-Erkennung

Der Konfigurationsdialog Hijacking-Erkennungls73) wurde um mehrere Optionen
erweitert, die verhindern sollen, dass ein Benutzerkonto zum Massenversand von
Spam missbraucht wird, wenn seine Zugangsdaten kompromittiert sind. MDaemon
zahlt zu diesem Zweck, wie oft echtheitsbestatigte Benutzer versuchen, E-Mail-
Nachrichten an unglltige Empféanger zu senden. Ein Empfanger wird dann als
ungiiltiger Empfénger gezahlt, wenn wahrend der Ubermittlung der Nachricht der
Server des Empfangers auf den Befehl RCPT hin einen Fehler 5xx meldet. Treten zu
viele solche Fehler binnen zu kurzer Zeit auf, so kann MDaemon das Benutzerkonto
des Absenders einfrieren. Der Postmaster wird hiervon per E-Mail benachrichtigt und
kann das Benutzerkonto wieder freigeben. Dieses neue Leistungsmerkmal verwirklicht
eine leistungsféahige MaBnahme, um Benutzerkonten zu schitzen, deren
Zugangsdaten entwendet wurden, und die zum Spam-Versand in groBem Umfang
missbraucht werden. Dem Leistungsmerkmal liegt die Annahme zugrunde, dass beim
den gangigen Versuchen, Spam zu versenden, die Fehler 5xx (Benutzer unbekannt)
haufig auftreten werden. Das Leistungsmerkmal soll verhindern, dass Benutzerkonten
nach einem Hijacking zu umfangreichen Schaden anrichten. Beachte: Im Rahmen
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der Umsetzung dieses Leistungsmerkmals mussten die Optionen zur Auswertung und
Bearbeitung der Absenderkopfzeile From in den neuen Konfigurationsdialog From-
Header-Auswertungd[sl verlegt werden, um Platz fiir die neuen Optionen zur
Hijacking-Erkennung zu schaffen.

Warteschlange fiir zeitversetzte Zustellung und Verbesserungen beim
Zuriickrufen von Nachrichten| s

MDaemon verflgt jetzt Uber eine eigene Warteschlange fliir Nachrichten, deren
Zustellung verzdgert oder zeitversetzt erfolgt. Die Verzégerung in der Zustellung
kann aufgrund des Leistungsmerkmals Zurlckrufen von Nachrichten oder aufgrund
der jetzt unterstitzten Kopfzeile Deferred-Delivery (zeitversetzte Zustellung)
eintreten. Vor Einfihrung dieser neuen Warteschlange war die Eingangs-
Warteschlange bisweilen mit Nachrichten Uberfillt, deren Zustellung zeitversetzt
erfolgte, und die bisweilen die Zustellung normaler Nachrichten verlangsamten. Die
neue Warteschlange hilft, dieses Problem zu beseitigen. Die betreffenden
Nachrichten werden durch das System in die Warteschlange fir zeitversetzte
Zustellung aufgenommen, und Datum und Uhrzeit, zu der sie die Warteschlange
verlassen sollen, sind in den Dateinamen kodiert. MDaemon prift die Warteschlange
fur zeitversetzte Zustellung einmal pro Minute und verschiebt die Nachrichten, deren
Zustellzeitpunkt gekommen ist, in die Eingangs-Warteschlange. Von dort aus werden
sie normal weiter verarbeitet.

MDaemon protokolliert jetzt auBerdem die Nachrichten-ID der jeweils letzten E-Mail-
Nachricht, die lokale Benutzer nach der Anmeldung echtheitsbestatigt versenden.
Hierdurch kénnen die Benutzer die jeweils letzte versandte Nachricht (und nur diese)
zurtickrufen, indem sie den Begriff RECALL auf die Betreffzeile einer Nachricht setzen
und diese Nachricht an das MDaemon-Systemkonto (mdaemon@) senden. Will ein
Benutzer die letzte versandte Nachricht zurtickrufen, so braucht er dann nicht erst
die Nachrichten-ID zu recherchieren und in die Anforderung einzusetzen. Will er
hingegen eine andere Nachricht zuriickrufen, so muss er weiterhin entweder die
Nachrichten-ID der zurickzurufenden Nachricht auf die Betreffzeile setzen oder die
zurickzurufende Nachricht aus seinem Ordner flr gesendete Objekte an die
Anforderung als Dateianlage anfligen.

Neben der letzten jeweils durch die Benutzer versandten E-Mail-Nachricht speichert
MDaemon auch die Speicherorte und Nachrichten-IDs der letzten 1000 E-Mail-
Nachrichten, die durch alle echtheitsbestatigten Benutzer insgesamt gesendet
wurden. Aufgrund dieser neuen Vorgehensweise kdnnen zuriickgerufene Nachrichten
auch nach der Zustellung noch aus den Postfachern der Benutzer entfernt werden;
sie erscheinen nach dem Rickruf nicht mehr in den Mailclients und auf den mobilen
Endgeraten der Benutzer. Beachte: Diese Vorgehensweise ist nur fir solche
Nachrichten modglich, die an andere lokale Benutzer gesandt wurden. Sobald
MDaemon eine Nachricht an einen anderen Server Ubermittelt hat, steht diese
Nachricht nicht mehr unter der Kontrolle von MDaemon, und sie kann daher nicht
mehr zurlickgerufen werden.

Protokoll fiir fehlgeschlagene Versuche zur Echtheitsbestatigung

There is a new Authentication Failures log file that contains a single line with details
for every SMTP, IMAP, and POP logon attempt that fails. The information includes
the Protocol used, the SessionID so you can search other logs, the IP of the
offender, the raw Logon value they tried to use (sometimes this is an alias), and
the Account that matches the logon (or 'none' if no account matches).

Es steht ein neues Protokoll fir fehlgeschlagene Versuche zur Echtheitsbestatigung
zur Verfiigung. In diesem Protokoll wird jeder Anmeldeversuch oder Versuch zur
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Echtheitsbestatigung protokolliert, der fir SMTP, IMAP und POP fehlschlagt. Jeder
Versuch wird auf einer eigenen Zeile protokolliert. Protokolliert werden auch das
genutzte Ubermittlungsprotokoll, die Verbindungs-ID, nach der in anderen
Protokollen gesucht werden kann, die IP-Adresse der Gegenstelle, die die
Echtheitsbestatigung erfolglos versucht hat, der verwendete Anmeldename (dies
kann auch ein Alias sein), und das Benutzerkonto, dem der Anmeldename
zugeordnet ist (falls kein Ubereinstimmendes Benutzerkonto besteht, wird "none"
protokolliert).

Echtheitsbestitigung bei Weiterleitung und Routing von Nachrichten

Es stehen mehrere Optionen zur Weiterleitung in MDaemon zur Verfligung, fir die Sie
jetzt Zugangsdaten festlegen kénnen. Aufgrund dieser Anderungen kénnen jetzt
mehrere Dateien im Verzeichnis \APP\ verschleierte Anmelde- und Kennwortdaten in
sehr schwacher Verschlisselung enthalten. Zu diesen Dateien gehdren
forward.dat, gateways.dat, MDaemon.ini, alle GRp-Dateien fir Mailinglisten und
weitere Dateien. Wir weisen Sie daher, wie auch sonst, darauf hin, dass Sie die
Funktionen des Betriebssystems sowie weitere MaBnahmen nutzen missen, um das
System, auf dem MDaemon lauft, und die Verzeichnisstruktur von MDaemon gegen
unbefugten Zugriff zu sichern. Die folgenden Konfigurationsdialoge wurden um
Funktionen fiir die Echtheitsbestatigung erweitert: Unzustellbare Nachrichten[+o),
Routing in Mailinglisten(zss), Gateway-Editor » Weiterleitung[=, Gateway-Editor »
Freigabe wartender Nachrichtenlzsl und Benutzerkonten-Editor » Weiterleitung[7s\.

Host-bezogene Echtheitsbestéitigungm

Mithilfe des neuen Konfigurationsdialogs Host-bezogene Echtheitsbestatigung
kénnen Sie fir beliebige Hosts Port, Anmeldenamen und Kennwort konfigurieren.
Sendet MDaemon Nachrichten per SMTP an einen hier erfassten Host, so werden die
dem Host hier zugeordneten Anmeldedaten verwendet. Bitte beachten Sie, dass
diese Anmeldedaten nur dann verwendet werden, wenn fir die jeweilige Aufgabe
besonders konfigurierte Anmeldedaten nicht zur Verfigung stehen. Konfigurieren Sie
beispielsweise Anmeldedaten mithilfe der neuen Optionen zur Weiterleitung in den
Konfigurationsdialogen Benutzerkonten-Editor » Weiterleitung[z3 oder Gateway-

Manager » Freigabe wartender Nachrichten|zs), so werden diese
aufgabenspezifischen Anmeldedaten statt der hier konfigurierten Anmeldedaten

verwendet. Dieses Leistungsmerkmal arbeitet nur mit Hostnamen, nicht mit IP-
Adressen.

Verbesserungen fiir benutzerdefinierte Warteschlangen und
Nachrichten-Routing]«s!

Sie kdnnen jetzt fir jede Warteschlange fur die externe Zustellung Host,
Anmeldenamen, Kennwort, SMTP-Antwortpfad und Port angeben. Falls diese Daten
konfiguriert sind, werden grundsatzlich alle Nachrichten in der Warteschlange unter
Berlicksichtigung der Daten und der neuen Einstellungen zugestellt. Nachrichten
kénnen aber auch dann unter Verwendung besonderer Einstellungen zur Zustellung
zugestellt werden, wobei die Einstellungen in diesem Konfigurationsdialog
Ubergangen werden. Sie kénnen jetzt beliebig viele Extern-Warteschlangen
einrichten, Nachrichten mithilfe des Inhaltsfilters auf die Warteschlangen verteilen
und dabei alle durch den Inhaltsfilter unterstitzten Bedingungen anwenden, jeder
Warteschlange einen eigenen Zeitplan fir die Zustellung zuweisen, und das Routine
flexibel und den Anforderungen entsprechend einrichten.
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Verbesserungen fiir die Doménen-VerteiIungEﬂ

Seit einiger Zeit wurden im Rahmen der Doménen-Verteilung Abfragen nach den
Absenderdaten, die im SMTP-Befehl MAIL Ubermittelt wurden, nach Bedarf
durchgefihrt. Hierbei wurden Nachrichten oft mit der Fehlermeldung
"Echtheitsbestatigung erforderlich" (Authentication Required) abgewiesen; dies war
problematisch, weil der Absender dann keine Echtheitsbestéatigung durchfihren
konnte, wenn sein Benutzerkonto auf einem anderen Server gehostet war. Dieses
Problem wurde behoben; MDaemon kann jetzt Nachrichten zur Zustellung annehmen,
die von Benutzerkonten versandt werden, die auf anderen Servern gehostet sind.
Eine Echtheitsbestatigung wird dabei nicht verlangt. Die neue Vorgehensweise kann
mithilfe einer Option im Konfigurationsdialog Echtheitsbestatigung fiir Absender »
SMTP-Echtheitsbestétigung[s) des Sicherheits-Managers gedndert werden. Falls Sie
die Abfragen nach den Absenderdaten aus dem SMTP-Befehl MAIL im Rahmen der
Domanen-Verteilung nicht durchfihren lassen wollen, kénnen Sie die Abfragen durch
Bearbeiten einer neuen Option zur Domanen-Verteilung insgesamt abschalten.

Die Domanen-Verteilung wurde um eine Option erganzt, mit deren Hilfe jetzt auch
Mailinglisten in die Domanen-Verteilung einbezogen werden kénnen. Geht bei
aktivierter Option eine Nachricht fir eine Mailingliste ein, so wird fir jeden Host in
der Infrastruktur der Domdnen-Verteilung, bei dem ebenfalls eine Version der
Mailingliste gespeichert ist (MDaemon prift durch eine Abfrage, ob diese
Voraussetzung erflllt ist), eine Kopie erstellt. Die Kopien werden an die betreffenden
Hosts Ubermittelt, und diese stellen die Nachrichten den Listenmitgliedern zu, deren
Benutzerkonten bei Ihnen jeweils gehostet sind. Mailinglisten kénnen somit Gber
mehrere Server verteilt werden, ohne dass damit eine Einschrdankung in der
Funktionalitat verbunden wdre. Diese Option arbeitet nur dann, wenn jeder Host in
der Domanen-Verteilung die IP-Adressen der anderen Hosts als Vertraute IPs[s)
erfasst sind.

Die Domanen-Verteilung wurde schlieBlich um eine Schaltflache Erweitert erganzt.
Durch Anklicken dieser Schaltflache kénnen Sie eine Datei 6ffnen, in der die
Domanennamen erfasst werden kdnnen, die die Domanen-Verteilung nutzen dirfen.
Ist die Datei leer (dies entspricht der Voreinstellung), so kdnnen alle Domanen auf
Ihrem System die Domanen-Verteilung nutzen. Nahere Informationen hierzu enthalt
der Erlduterungstext am Beginn der Datei.

Verbesserte Steuerung fiir die Weiterleitung von Nachrichten

Der Konfigurationsdialog Voreinstellungen » Verschiedenes[s) wurde um eine Option
erweitert, mit deren Hilfe Administratoren verhindern kénnen, dass Benutzerkonten
ihre Nachrichten auBerhalb ihrer eigenen Domdnen weiterleiten. Konfiguriert ein von
dieser Option betroffener Benutzer eine Weiterleitung an eine Zieladresse in einer
externen Domdne, so wird die weitergeleitete Nachricht in die Defekt-Warteschlange
verschoben. Diese Option wirkt nur auf Nachrichten, die aufgrund der fiir das
Benutzerkonto konfigurierten Weiterleitungsoptionen weitergeleitet werden.

Der Konfigurationsdialog Benutzerkonten-Editor » Weiterleitung[73 wurde um eine
Schaltflache Zeitplan erweitert, mit deren Hilfe die Benutzerkonten einen Zeitplan
fur Beginn und Ende der Weiterleitung konfigurieren kdnnen. Eine entsprechende
Option steht auch fiir die Vorlagen fiir Benutzerkonten[sd zur Verfiigung. Ist diese
Option aktiv, so wird die Weiterleitung nur an den ausgewahlten Tagen und in dem
ausgewahlten Zeitraum an diesen Tagen wirksam.

Das Feld fir die Zieladresse fir die Weiterleitung in der Vorlage Neue
Benutzerkonten7l verarbeitet jetzt auch Makros fiir Benutzerkonten. Zu dem
Zeitpunkt, in dem die Vorlage fir die Erstellung neuer Benutzerkonten verwendet
wird, sind die einzigen flir das Benutzerkonto bekannten und durch Makros
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auswertbaren Daten der vollstandige Name, die Domdne, das Postfach und das
Kennwort des Benutzerkontos. Ein Beispiel hierzu: Soll jedes neue Benutzerkonto so
konfiguriert werden, dass alle Nachrichten an eine E-Mail-Adresse mit demselben
Postfachnamen in einer anderen Domdne weitergeleitet werden, so kdnnen Sie als
Zieladresse fur die Weiterleitung SMATLBOXS@example.com eintragen. Makros sind
auch in den neuen Feldern Senden als, AUTH-Anmeldename und AUTH-Kennwort
zuldssig.

Wird eine Nachricht weitergeleitet, so wird hierbei ab jetzt auch der Zeitstempel fir
den letzten Zugriff auf das weiterleitende Benutzerkonto aktualisiert. Diese
Anderung bewirkt, dass Benutzerkonten, die lediglich der Weiterleitung eingehender
Nachrichten dienen, nicht mehr wegen Inaktivitat unbeabsichtigt geléscht werden.
Beachte: Der Zeitstempel wird nur aktualisiert, wenn die Weiterleitung tatsachlich
stattgefunden hat und nicht etwa durch bestimmte Konfigurationsoptionen
verhindert wurde; dies kann beispielsweise vorkommen, wenn die Zieladresse fur die
Weiterleitung oder der Zeitpunkt der Weiterleitung den konfigurierten
Beschrankungen nicht entsprechen. Es genligt fir die Aktualisierung des
Zeitstempels nicht, dass lediglich eine Weiterleitung konfiguriert ist, sie muss auch
tatsachlich wirksam sein.

Verbesserte SMTP-Echtheitsbestatigung

Der Konfigurationsdialog Echtheitsbestatigung fiir Absender » SMTP-
Echtheitsbestatigunglss wurde um zwei Optionen erweitert. Die Option

"Echtheitsbestédtigung auf dem SMTP-Port nicht zulassen" deaktiviert die
Unterstitzung fir AUTH auf dem SMTP-Port vollstéandig. AUTH wird dann auch nicht
mehr in der Antwort auf den Befehl EHLO gemeldet. Der Befehl AUTH wird als
unbekannter Befehl behandelt, falls er durch einen SMTP-Client Ubermittelt wird. Die
Option "... IPs von Gegenstellen nach versuchter Echtheitsbestétigung in
Dynamischen Filter eintragen" figt die IP-Adresse solcher Gegenstellen dem
Dynamischen Filterle2 hinzu, die die Echtheitsbestatigung versuchen, obwohl sie
deaktiviert ist. Die Verbindung wird sofort getrennt. Diese Optionen sind besonders
in den Fallen hilfreich, in denen alle legitimen Benutzerkonten den MSA- oder einen
anderen Port nutzen, um Nachrichten nach Echtheitsbestatigung einzuliefern. In
solchen Fallen kann davon ausgegangen werden, dass Versuche, auf dem SMTP-
Port eine Echtheitsbestdatigung oder Anmeldung durchzufiihren, von Angreifern
ausgehen missen.

Verbesserte Verwaltung der Benutzerkonten

Die gefilterte Darstellung im Benutzerkonten-Manager wurde verbessert. Sie kdnnen
jetzt Benutzerkonten auswahlen, die aktiv sind, die MultiPOP nutzen, oder deren
Kontingente zu mindestens 70 % oder zu mindestens 90 % ausgeschoépft sind, oder
fur die keine Weiterleitung aktiv ist. Sie kénnen auch das Textfeld Beschreibung
nach beliebigen Texten durchsuchen und Benutzerkonten anhand der
Suchergebnisse auswahlen. Das Kontextmenl des Benutzerkonten-Managers wurde
auBerdem um einige Optionen erweitert, mit deren Hilfe Sie alle ausgewahlten
Benutzerkonten in Mailinglisten und Gruppen aufnehmen und aus ihnen entfernen
kénnen. Das Kontextmeni wurde auBerdem um eine Option erganzt, durch die Sie
die Einstellungen eines bestehenden Benutzerkontos in ein neues Benutzerkonto
kopieren kénnen; ausgeschlossen sind dabei Vor- und Nachname, Postfach,
Kennwort und Nachrichten-Verzeichnis. SchlieBlich wurde der Konfigurationsdialog
IMAP-_Filter[72) des Benutzerkonten-Editors um die Schaltfliche Verdffentlichen
erweitert. Durch Anklicken dieser Schaltflache wird die neue Regel auf alle anderen
Benutzerkonten angewendet, die derselben Domdne wie das bearbeitete
Benutzerkonto angehéren. Hiermit soll insbesondere dann Zeit gespart werden, wenn
eine Regel fir alle Benutzer Gbernommen werden soll.
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Aktivierung des Schutzes gegen Stérungen fiir ganze Domainen| )

Der Konfigurationsdialog Hostname & IP[+) wurde um neue Optionen erweitert, mit
deren Hilfe der Schutz gegen Stérungen fir eine Domédne insgesamt aktiviert werden
kann. Solange der Schutz gegen Stérungen aktiv ist, weist die Domane alle
Verbindungen von allen Benutzern fir alle Dienste ab, nimmt aber von auB3en
eingehende Nachrichten weiterhin zur Zustellung an. Sie kdnnen einen Zeitplan
festlegen, nach dem der Schutz gegen Stérungen beginnt und endet. Ein Beispiel
hierzu: Ein Zeitplan mit den Daten 01. Mai 2020 bis 30. Juni 2020, montags bis
freitags von 17:00 Uhr bis 07:00 Uhr, bewirkt, dass in dem genannten Zeitraum an
den genannten Wochentagen zwischen 17:00 und 07:00 Uhr fir die Benutzer keine
Maildienste zur Verfligung stehen. Wenn Sie das Beginndatum léschen, dann wird
der Zeitplan deaktiviert. Dies fiihrt dazu, dass der Schutz gegen Stérungen fiir
die Doméne dauerhaft und ohne Zeitbegrenzung aktiv ist.

Verbesserte Archivierung/ !

Das einfache System zur Archivierung von Nachrichten in MDaemon wurde gedndert
und ist jetzt effizienter und einheitlicher. Die Archivierung arbeitet jetzt wie folgt:
Wird eine Nachricht aus einer lokalen Warteschlange in das Nachrichtenverzeichnis
eines Benutzers zugestellt, so wird hierbei eine Archivkopie erstellt (diese Kopie wird
im Ordner IN des Empfangers abgelegt, falls die Archivierung entsprechend
konfiguriert ist). Wird eine Nachricht aus eine Extern-Warteschlange zur Zustellung
per SMTP aufgenommen, so wird dabei eine Archivkopie erstellt, und zwar
unabhangig davon, ob der Versand erfolgreich war (diese Kopie wird im Ordner OUT
des Absenders abgelegt, falls die Archivierung entsprechend konfiguriert ist). In das
Routing-Protokoll werden dabei Eintréage nach dem Schema "ARCHIVE message:
pgp5001000000172.msg" oder "* Archived: (archives)
\company.test\in\frank@company.test\arc5001000000023.msg" bei Verarbeitung
lokaler und externer Nachrichten eingetragen. Es wurde eine neue Warteschlange
"ToArchive" (ZuArchivieren) hinzugefligt, die Gber die Benutzeroberflache nicht
erreichbar ist. Diese Warteschlange wird in regelmaBigen Abstanden auf Nachrichten
geprift, die dort abgelegt wurden (manuell, durch ein Plugin oder in sonstiger
Weise). Nachrichten, die in der Warteschlange gefunden werden, werden sofort
archiviert und danach geléscht. Werden Nachrichten gefunden, die von der
Archivierung ausgeschlossen sind, so werden sie einfach geléscht. Der
Verzeichnispfad zu dieser Warteschlange lautet \MDaemon\Queues\ToArchive\. Die
Protokollansicht Routing und das Protokoll Routing enthalten Eintrége, die Uber die
erfolgreiche Archivierung Aufschluss geben. Die Archivierung verschlisselter
Nachrichten wird jetzt einheitlicher gehandhabt. Per Voreinstellung werden
unverschllsselte Kopien verschlisselter Nachrichten archiviert. Kann eine Nachricht
nicht entschllisselt werden, so wird sie verschlisselt archiviert, da sonst keine
Méglichkeit der Archivierung besteht. Mithilfe einer neuen Option kénnen Sie
bestimmen, dass verschllisselte Nachrichten verschlisselt archiviert werden. Die
folgenden Arten von Nachrichten werden nicht archiviert: Nachrichten aus
Mailinglisten, Spam (die entsprechende Option wurde abgeschafft und entfernt), mit
Viren infizierte Nachrichten, Systemnachrichten und Nachrichten von
Autobeantwortern.

Effizientere Protokollierung(

MDaemon legt keine leeren Protokolldateien mehr an. Fir Vorgénge, deren
Protokollierung abgeschaltet ist, werden bereits bei Programmstart keine
Protokolldateien mehr erstellt. Protokolldateien, die bei Deaktivierung einer
Protokollfunktion bereits bestanden, bleiben bestehen und werden nicht etwa
geldscht. Fehlende Protokolldateien werden erstellt, sobald die Protokollierung far
den zugehdrigen Vorgang aktiviert wird. Diese dargestellte Anderung wirkt auf alle
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Protokolldateien, die das Kernmodul von MDaemon selbst verwaltet. Protokolldateien
far Dynamischen Filter, Instant Messaging, XMPP, WDaemon und Webmail werden
auBerhalb von MDaemon selbst gepflegt und sind von der Anderung nicht betroffen;
sie bestehen unverdndert. Es wurden weitere Anderungen an der Protokollierung
vorgenommen. ATRN-Verbindungen werden jetzt richtig dargestellt, alle Protokolle
werden in einheitlicher Farbkennzeichnung dargestellt, die Darstellung der
Verbindungs- und untergeordneten Child-IDs wurde vereinheitlicht, und der
MultiPOP-Server protokolliert jetzt keine liberschiissigen und unnétigen Daten in den
Fallen mehrt, in denen das Kontingent eines Benutzerkontos Uberschritten ist. Das
Routing-Protokoll war das einzige Protokoll, in dem die Verarbeitung von Nachrichten
aus Eingangs- und lokalen Warteschlangen vermerkt war. In diesem Protokoll wird
jetzt auch die Verarbeitung der Extern-Warteschlangen im Rahmen von
Zustellversuchen vermerkt. Sie missen daher nicht mehr das Routing-Protokoll und
das Protokoll fir abgehende SMTP-Verbindungen (SMTP[out]) durchsuchen, um die
Verarbeitung einer Nachricht nachzuvollziehen.

Verbesserte Active-Directory-Integration

Sie kdnnen die Active-Directory-Integration in MDaemon jetzt so konfigurieren, dass
MDaemon-Benutzerkonten dann erstellt werden, wenn Sie einen Benutzer in eine
Active-Directory-Gruppe aufnehmen. Ebenso kénnen die Benutzerkonten der
Benutzer, die aus Active-Directory-Gruppen entfernt werden, gesperrt (aber nicht
geléscht) werden. Um dieses Leistungsmerkmal nutzen zu kdnnen, missen Sie einen
alternativen Suchfilter fir das Active Directory erstellen. Nahere Informationen
hierzu finden Sie im Abschnitt Active Directory » Echtheitsbestatigung[e.

Der Konfigurationsdialog Echtheitsbestatigungle fiir das Active Directory wurde um
einen eigenen "Suchfilter flr Kontakte" erweitert. Bislang wurde die Kontaktsuche
Uber den Suchfilter fiir die Benutzer vorgenommen. Mithilfe eines neuen
Steuerelements kénnen Sie den Suchfilter testen. Die Abfragen im Active Directory
wurden optimiert. Falls die Suchfilter identisch sind, wird nur eine Abfrage zur
Aktualisierung aller Daten durchgefiihrt. Zwei getrennte Abfragen sind nur dann
erforderlich, wenn sich die Suchfilter unterscheiden.

Folgende Felder wurden den Dateivorlagen ActiveDS.dat hinzugefligt, und sie
werden jetzt in die Kontaktdatensatze aufgenommen, wenn durch die Active-
Directory-Uberwachung die Adressbiicher erstellt oder aktualisiert werden:
abTitle=%personalTitle%, abMiddleName=%middleName?%, abSuffix=%
generationQualifier%, abBusPager=%pager$%, abBusIPPhone=%ipPhone% und
abBusFax=%FacsimileTelephoneNumber%.

Kontakte in 6ffentlichen Ordnern werden jetzt per Voreinstellung geléscht, wenn das
zugehdrige Benutzerkonto aus dem Active Directory geléscht wird. Dieser Vorgang
wird aber nur fir solche Kontakte durchgefiihrt, die durch die Active-Directory-
Integration erstellt wurden. Dieses Verhalten wird mithilfe einer neuen Option im
Konfigurationsdialog Active Directory » Uberwachung[en gesteuert.

Erstellt oder aktualisiert die Active-Directory-Uberwachung ein Benutzerkonto, und
stellt MDaemon dabei fest, dass der Postfachname flir das entsprechende Datenfeld
in MDaemon zu lang ist, so verkirzt MDaemon den Postfachnamen; dies entspricht
der bisherigen Vorgehensweise. Ab jetzt erstellt MDaemon zusatzlich einen Alias mit
dem vollstandigen Postfachnamen. Werden Benutzerkonten oder Aliasnamen erstellt,
so werden entsprechende Vermerke in die internen Anmerkungen zu den
Benutzerkonten eingetragen. Diese Anmerkungen sind im Konfigurationsdialog

Administrator-Rollen[+s! sichtbar und dienen der Nachvollziehbarkeit.
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Der Konfigurationsdialog Active Directory[ss! des Mailinglisten-Manager gestattet
jetzt die Angabe eines Active-Directory-Attributs Vor- und Nachnamen der
Listenmitglieder.

Anderungen an den Eigenschaften eines Benutzerkontos im Active Directory kénnen
dazu fihren, dass flir das Benutzerkonto in MDaemon ein Benutzerkonto erstellt
wird, und zwar auch dann, wenn das Benutzerkonto in MDaemon zuvor geléscht
wurde. Um zu verhindern, dass solche geléschten Benutzerkonten erneut erstellt
werden, wurde dem Konfigurationsdialog Active Directory » Uberwachunglex) eine
neue Option hinzugefligt. Per Voreinstellung werden die Benutzerkonten dann nicht
mehr automatisch neu erstellt, wenn sie zuvor in MDaemon geléscht worden waren.

Verbesserte Auswertung der Absenderkopfzeile From/ss

Die Funktionen zur Anderung der Absenderkopfzeile From wurden umbenannt in
"From-Header-Auswertung" und aus dem Konfigurationsdialog Hijacking-Erkennung in
einen eigenen Konfigurationsdialog From-Header-Auswertung[s Giberfiihrt. Sie
wurden um einige Leistungsmerkmale erweitert. So kénnen die Anzeigenamen in den
Absenderkopfzeilen "From:" auf Inhalte untersucht werden, die wie E-Mail-Adressen
aussehen. Werden solche Inhalte gefunden, und entsprechen sie nicht der
tatsachlichen E-Mail-Adresse, so werden sie durch die tatsachliche E-Mail-Adresse
ersetzt. Ein Beispiel hierzu: Enthélt die Absenderkopfzeile "From:" den Inhalt "From:
'Frank Thomas <friend@friend.test>' <enemy@enemy.test>", SO wird sie
geandert in "From: 'Frank Thomas <enemy@enemy.test>' <enemy@enemy.test>".

Priifung auf kompromittierte Kennworter/ss:)

MDaemon kann die Kennwérter der Benutzer mit einer Liste als kompromittiert
bekannter Kennwdrter abgleichen, die durch einen Drittanbieter bereit gestellt wird.
Der Abgleich findet statt, ohne dass das Kennwort an den Anbieter tGbermittelt wird.
Ist das Kennwort eines Benutzers in der Liste vorhanden, so bedeutet dies nicht,
dass das Benutzerkonto kompromittiert oder gehackt wurde. Es bedeutet vielmehr,
dass das fragliche Kennwort bereits einmal auf einem anderen System durch einen
Benutzer verwendet wurde, und dass dieses verwendete Kennwort von einer
Datenpanne oder einem Datenleck betroffen war. Kennwérter, die als kompromittiert
bekannt und veréffentlicht sind, kdnnen durch Angreifer fir Wérterbuchangriffe
verwendet werden. Kennwdrter, die noch nie auf anderen Systemen verwendet
wurden, sind demgegeniiber sicherer. Nahere Informationen hierzu erhalten Sie in
englischer Sprache unter Pwned Passwords.

Der Konfigurationsdialog Kennwérter(ssh des Sicherheits-Managers wurde um eine
Option erweitert, die bewirkt, dass Kennwoérter, die in der Liste kompromittierter
Kennworter gefunden werden, nicht als Kennworter fiir die Benutzerkonten
verwendet werden kdnnen. Mithilfe einer weiteren Option kann MDaemon die
Kennworter der Benutzerkonten in einem konfigurierbaren Intervall wahrend der
Anmeldung prifen und dem Benutzer und dem Postmaster per E-Mail eine
Warnmeldung senden, falls das Kennwort in der Liste kompromittierter Kennwérter
gefunden wird. Die Warnmeldungen kdénnen mithilfe zweier Vorlagen angepasst
werden, die im Verzeichnis \MDaemon\App abgelegt sind. Da die Anweisungen zum
Andern des Kennworts unter anderem davon abhdngen, ob das Kennwort durch
MDaemon verwaltet wird oder die Benutzerprifung Uber das Active Directory erfolgt,
stehen zwei Vorlagen zur Verfligung: CompromisedPasswordMD.dat und
CompromisedPasswordAD.dat. Die Empfanger, Betreffzeile und Nachrichtentext
kénnen mithilfe von Makros individuell angepasst werden.
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Weitere Leistungsmerkmale und Verbesserungen

MDaemon 20 enthalt Gber 250 neue Leistungsmerkmale und Verbesserungen, von
denen viele in diesem Abschnitt nicht enthalten sind. Sie finden eine vollstdandige
Ubersicht Giber alle neuen Leistungsmerkmale, Anderungen und Fehlerbehebungen in
dieser Version in der Datei RelNotes.html. Sie finden diese Datei im
Unterverzeichnis \Docs\ unter dem Verzeichnis von MDaemon.

Neuigkeiten in MDaemon Private Cloud 7.5

e MDaemon Private Cloud 7.5 enthalt MDaemon 19.5.3 mit MDaemon
Connector 6.5.1.

Eine Liste aller Anderungen an MDaemon finden Sie in den Versionsinformationen zu
MDaemon 19.5.3.

Eine Liste aller Anderungen am MDaemon Connector finden Sie in den
Versionsinformationen zu MDaemon Connector 6.5.1.

Neuigkeiten in MDaemon 19.5

Neues Webmail-Design Mobile

Das Webmail-Design Mobile wurde durch eine modernere Benutzeroberflache ersetzt,
die auch mehr Leistungsmerkmale bietet. Die Funktionen in der Nachrichtenliste
umfassen jetzt auch benutzerdefinierte Kategorien, das voribergehende Ausblenden
von Nachrichten, das Sortieren nach gekennzeichneten, ungelesenen und
ausgeblendeten Nachrichten, das Sortieren nach Spalten und das Zurlickrufen von
Nachrichten. Die Kalenderfunktionen umfassen jetzt auch den Im- und Export von
Kalendereintragen als kommagetrennte (CSV-) Dateien und ICS-Dateien, das
Hinzufligen externer Kalender, das Erstellen privater Verknipfungen fiir den Zugriff
auf die Kalender, das Verodffentlichen der Kalender und das gleichzeitige Betrachten
mehrerer Kalender. Die Funktionen zum Verfassen von Nachrichten umfassen jetzt
auch die zeitversetzte Zustellung, die Nutzung mehrerer Signaturen, Nachrichten im
Format Text und HTML und die Nutzung von Vorlagen fiir E-Mail-Nachrichten. Zu
den weiteren neuen Funktionen zahlen die Verwaltung der Filter per Drag and Drop,
der Editor fir mehrere Signaturen, erweiterte Verwaltungsoptionen fir Ordner,
Benachrichtigungen, die Verwaltung der Spalten und der Kategorien per Drag and
Drop, und einiges mehr. Falls Sie Webmail in die IIS eingebunden haben, sind
zusatzliche Anpassungen in der Konfiguration erforderlich. Nahere Informationen
hierzu erhalten Sie in englischer Sprache im Artikel 1236 in der Wissensdatenbank.

Verwaltung von Client-Signatu ren|

Es kénnen jetzt Signaturen konfiguriert werden, die an Webmail und MDaemon
Connector Ubermittelt werden kdnnen. Sie kdnnen eine Standard-Signatur fir die
Clients[+4) einrichten. Sie kénnen auch mithilfe des Konfigurationsdialogs Client-
Signaturen[2:1 im Doménen-Manager getrennte Signaturen fiir jede Doméne
einrichten. Mithilfe von Makros fiir Signaturen|6 wie $CONTACTFULLNAMES und
$CONTACTEMATILADDRESSS kdnnen Sie die Signaturen automatisch an die Benutzer
anpassen. Hierzu werden Daten ausgewertet, die in den Kontaktdaten der Benutzer
enthalten sind, wie sie im Ordner Offentliche Kontakte der jeweiligen Doméne
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gespeichert sind. Mithilfe des Makros $ATTACH INLINE:Dateiname$ kdnnen Sie
Grafiken nahtlos (inline) in die HTML-Signaturen einbinden. Nachdem Sie den Text
fur die Signatur eingegeben haben, erscheint die Signatur in Webmail unter der
Bezeichnung "System"; sie ist dann die Standard-Signatur fir die betreffenden
Benutzer. Sie kdnnen diese Signaturen im Konfigurationsdialog Webmail-
Einstellungen[3) systemweit aktivieren und deaktivieren. Sie kénnen die Signaturen
nach Doménen getrennt im Doménen-Manager|s) aktivieren und deaktivieren. Fir
den MDaemon Connector kénnen Sie den Namen der Signatur und die zugehdrigen
Einstellungen im Konfigurationsdialog Signaturl«s) konfigurieren; hierzu ist der
MDaemon Connector ab Version 6.5.0 erforderlich.

Kategorien|:!

In der MDaemon-Remoteverwaltung steht jetzt im Abschnitt Webmail-Optionen die
Seite Kategorien[ss) zur Verfiigung. Auf dieser Seite kénnen die Kategorien fir
Domanen und die voreingestellten persdnlichen Kategorien konfiguriert werden.

Weitere Verbesserungen an der MDaemon-
Remoteverwaltung

Zahlreiche Optionen, die bislang nur Uber die Benutzeroberflache von MDaemon
selbst verwaltet werden konnten, sind jetzt auch in der Remoteverwaltung
verfligbar. Eine vollstandige Liste hierzu enthalten die Versionsinformationen.

Weitere Leistungsmerkmale und Anderungen

MDaemon 23.0 enthélt viele weitere neue Leistungsmerkmale und Anderungen. Sie
finden eine vollstandige Liste aller neuen Leistungsmerkmale, Anderungen und
Fehlerbehebungen gegentlber der Vorversion von MDaemon in der Datei
RelNotes.html im MDaemon-Verzeichnis \Docs\.

Neuigkeiten in MDaemon Private Cloud 7.0

e MDaemon Private Cloud 7.0 enthalt MDaemon 19.0.2 mit MDaemon
Connector 6.0.1.

Eine Liste aller Anderungen an MDaemon finden Sie in den Versionsinformationen zu
MDaemon 19.0.2.

Eine Liste aller Anderungen am MDaemon Connector finden Sie in den
Versionsinformationen zu MDaemon Connector 6.0.1.

Neuigkeiten in MDaemon 19.0

Unterstiitzung fiir Server Name Identification (SNI) bei TLS/sx

MDaemon unterstlitzt jetzt die Erweiterung Server Name Identification (SNI) fir das
Protokoll TLS. Das Leistungsmerkmal SNI (Identifizierung von Servernamen)
ermoglicht die Nutzung eines eigenen Zertifikats flr jeden einzelnen Hostnamen, der
Ihrem Server zugeordnet ist. MDaemon prift die aktiven Zertifikate und wahlt das
Zertifikat aus, in dessen Datenfeld Subject Alternative Names der jeweils
angeforderte Hostname enthalten ist. Falls der Client keinen bestimmten Hostnamen
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anfordert, oder falls MDaemon kein Zertifikat mit Ubereinstimmendem Hostnamen
findet, nutzt MDaemon das Standard-Zertifikat.

XML-API zur Verwaltung von Ordnern und Elementen

Das XML-API wurde erweitert und unterstitzt jetzt die Verwaltung von Ordnern in
Postfachern und von Elementen in diesen Ordnern. Ordner kénnen mithilfe des API
erstellt, geléscht, umbenannt und verschoben werden. Das API unterstiitzt die
Elemente E-Mail-Nachrichten, Kalender, Kontakte, Aufgaben und Notizen. Diese
Elemente kdnnen mithilfe des API erstellt, geléscht und verschoben werden. Die
vollstandige Dokumentation finden Sie im Verzeichnis MDaemon\Docs\API\XML-APT\.

Verbesserungen fiir die Remoteverwaltung

Die Webschnittstelle fir die MDaemon-Remoteverwaltung (MDRA) wurde erweitert
und ermoglicht jetzt den Zugriff auf Leistungsmerkmale, die bislang nur Uber eine
Konfigurationsverbindung mithilfe der Benutzerschnittstelle von MDaemon selbst
verwaltet werden konnten. Es stehen jetzt auch einige Optionen zur Verfligung, die
nur Uber die Remoteverwaltung erreichbar sind. Aus diesem Grund wurde auch die
Arbeitsweise der Verknipfung "MDaemon starten" im Startmeni geandert. Bei
Neuinstallationen ruft diese Verkniipfung jetzt per Voreinstellung die MDaemon-
Remoteverwaltung in einem Browserfenster auf. Eine Konfigurationsverbindung wird
nicht mehr gestartet. Sie kdnnen dieses Verhalten édndern, indem Sie in der Datei
\MDaemon\App\MDaemon.ini im Abschnitt [MDLaunch] die Eintrage
OpenConfigSession=Yes/No und OpenRemoteAdmin=Yes/No bearbeiten. Falls der
automatisch erzeugte URL flir die Remoteverwaltung nicht funktioniert, oder falls die
Remoteverwaltung unter einem anderen Web-Server ausgefihrt wird, kdbnnen Sie
den URL der Remoteverwaltung im Konfigurationsdialog Einstellungen » Web- & IM-
Dienste » Remote-Verwaltung » Web-Server[s bearbeiten. Falls ein
funktionierender URL nicht festgestellt werden kann, wird beim Anklicken der
Verknipfung statt der Remoteverwaltung eine Konfigurationsverbindung gestartet.
Im Startmen( fiir MDaemon stehen jetzt auBerdem die Verknlipfungen MDaemon-
Konfigurationsverbindung aufrufen und MDaemon-Remoteverwaltung aufrufen zur
Verfligung.

Verbesserungen fiir Webmail

e Webmail-Benutzer, die die Option Gespeicherte Suchordner anzeigen
aktiviert haben (diese Option ist erreichbar ber Optionen » Ordner) werden
jetzt gefragt, ob sie Suchordner fir alle ungelesenen und alle
gekennzeichneten Nachrichten in die Liste ihrer Suchordner aufnehmen
wollen. Diese abfrage erfolgt nur einmal, und zwar bei der ersten Anmeldung.
Verneinen die Benutzer die Frage, so kénnen sie diese Suchordner spater
einfach im Menl Optionen » Ordner durch Anklicken der Steuerelemente
Gespeicherten Suchvorgang fir alle gekennzeichneten Nachrichten erstellen
und Gespeicherten Suchvorgang fiir alle ungelesenen Nachrichten erstellen
aktivieren. Die Administratoren kénnen die Abfrage unterbinden, indem Sie
der Datei MDaemon\WorldClient\Domains.ini im Abschnitt
[Default:UserDefaults] den Eintrag DefaultSavedSearchesCheck=Yes
hinzufligen.

e Einige Symbole im Design WorldClient wurden geandert, um sie besser
erkennbar zu machen.

e ImTitel der Registerkarte im Browser, in der eine Webmail-Verbindung
besteht, erscheint jetzt der Zusatz (ABGELAUFEN), sobald die Verbindung
abgelaufen ist. Benutzer, die gerade eine andere Registerkarte betrachten,
konnen hierdurch einfacher erkennen, dass die Verbindung abgelaufen ist.
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e Gemeinsame Kontakte kdénnen jetzt mithilfe eines neuen Symbols aus der
Liste fur die Funktion Autovervollstandigen entfernt werden.

Neuigkeiten in MDaemon Private Cloud 6.5.1

e MDaemon Private Cloud 6.5 enthalt MDaemon 18.5.2 und den MDaemon
Connector 5.6.1.

Eine Liste aller Anderungen an MDaemon finden Sie in den Versionsinformationen zu
MDaemon 18.5.2.

Eine Liste aller Anderungen am MDaemon Connector finden Sie in den
Versionsinformationen zum MDaemon Connector 5.6.1.

Neuigkeiten in MDaemon 18.5

Makros fiir Signaturen| o)

MDaemon unterstlitzt in den Signaturen Makros, mit deren Hilfe Kontaktdaten des
Absenders automatisch in die Signaturen eingefiigt werden kénnen. Diese Daten
werden den Kontaktdaten des Absenders entnommen, die im Ordner fir 6ffentliche
Kontakte seiner Domane gespeichert sind. Standard- und Domdnen-Signaturen
kénnen hierdurch mithilfe der Daten des Absenders automatisch individuell gestaltet
werden. Zwei Beispiele hierzu: $CONTACTFULLNAMES wird umgesetzt in den
vollstandigen Namen des Absenders, und $CONTACTEMAILADDRESSS wird umgesetzt
in die E-Mail-Adresse des Absenders. Die Kontaktdaten fir die 6ffentlichen Kontakte
kénnen mithilfe von Webmail, des MDaemon Connectors oder tber ActiveSync
bearbeitet werden. Falls fir einen Absender keine Kontaktdaten bestehen, werden
Leerstellen eingesetzt. Die verfligbaren Makros sind im Abschnitt Standard-
Signaturen[ 0 aufgefihrt.

Die Benutzer kénnen steuern, welche MDaemon-Signaturen wie in ihre Nachrichten
eingeflgt werden. Hierzu fligen sie zwei bestimmte Makros in die Nachrichten ein:
Das Makro $SYSTEMSIGNATURES wird ersetzt durch die Standard- oder Domanen-
Signatur, und das Makro $ACCOUNTSIGNATURES wird ersetzt durch die Signatur des
Benutzerkontos.

MDaemon Instant Messaging in Webmail

Die Designs WorldClient und LookOut enthalten jetzt einen browsergestlitzten
XMPP-Client, mit dessen Hilfe Benutzer Instant Messages lbermitteln kénnen, ohne
dass Sie dazu die Desktop-Anwendung MDaemon Instant Messenger oder andere
XMPP-Clients installieren miissen. Die Benutzer kénnen den Client auf der Webmail-
Seite Optionen | Benutzeranpassung aktivieren; es steht die Option "MDaemon
Instant Messaging im Browser aktivieren" zur Verfligung. Administratoren kénnen
dieses Leistungsmerkmal mithilfe des Domdnen Managers nach Doméanen getrennt,
mithilfe des Benutzerkonten-Managers nach Benutzerkonten getrennt und mithilfe
des Gruppen-Managers nach Gruppen getrennt aktivieren und deaktivieren.

MDaemon enthalt jetzt einen BOSH-Server, der das Instant Messaging direkt in
Webmail unterstiitzt. Die Einstellungen fiir diesen Server kénnen im
Konfigurationsdialog XMPP[37) bearbeitet werden (dieses Leistungsmerkmale
wurd in Version 18.5.1 hinzugefiigt).
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Ausnahmen vom Lander-Filter fiir Webmail

Anmeldungen an Webmail mithilfe der Zwei-Faktor-Authentifizierung kénnen jetzt
mithilfe einer neuen benutzerindividuellen Option von der Verarbeitung durch den
Lander-Filter ausgenommen werden. Ist im Abschnitt [User] der Datei User.ini flr
einen Benutzer der Eintrag BypassLocationScreeningTFA=Yes enthalten, und ist
fur den Benutzer die Anmeldung mithilfe der Zwei-Faktor-Authentifizierung aktiv, so
wird der Lander-Filter umgangen. Hiermit kdnnen sich Benutzer auch von solchen
Landern aus ab Webmail anmelden, die sonst durch den Lander-Filter gesperrt sind.

Verbesserte Active-Directory-Integration

Benutzer, deren Benutzerkonten fir die Echtheitsbestatigung Uber das Active
Directory eingerichtet sind, kédnnen jetzt ihre Active-Directory-Kennworter von
Webmail aus andern. Hierzu muss der Eintrag AllowADPasswordChange in der Datei
\MDaemon\WorldClient\Domains.ini aktiv sein. Der Eintrag ist per Voreinstellung nicht
aktiv.

Erweiterung fiir die MDaemon-Remoteverwaltung

Die Webschnittstelle der MDaemon-Remoteverwaltung wurde erweitert. Sie
ermoglicht jetzt den Zugriff auf viele Leistungsmerkmale, die bislang nur mithilfe der
grafischen Benutzeroberfldache von MDaemon selbst verwaltet werden konnten.

Neuigkeiten in MDaemon Private Cloud 6.0

e MDaemon Private Cloud 6.0 enthalt MDaemon 18.0.2 und den MDaemon
Connector 5.5.2.

Eine Liste aller Anderungen an MDaemon finden Sie in den Versionsinformationen zu

MDaemon 18.0.2.

Eine Liste aller Anderungen am MDaemon Connector finden Sie in den

Versionsinformationen zum MDaemon Connector 5.5.2.

Neuigkeiten in MDaemon 18.0

DNSSEC]s)

Mithilfe der Option DNSSEC (DNS Security Extensions, Sicherheitserweiterungen fir
DNS) kann MDaemon als nicht-validierender, sicherheitsbewusster Stub-Resolver
("Non-Validating Security-Aware Stub Resolver") arbeiten. Die RFCs 4033 und 4035
definieren einen solchen Resolver als eine Einheit, die DNS-Abfragen Ubermittelt,
DNS-Antworten empfangt, und einen angemessen gesicherten Kanal zu einem
sicherheitsbewussten rekursiv arbeitenden Nameserver aufbauen kann, der diese
Dienste flr den sicherheitsbewussten Stub-Resolver erbringt"”. Dies bedeutet, dass
MDaemon in den DNS-Abfragen den DNSSEC-Dienst von Ihren DNS-Servern
anfordern kann, das Kennzeichen fiir echtheitsbestdtigte Daten (AD, Authentic
Data) in den Abfragen setzen und die Antworten auf sein Vorhandensein priifen
kann. Hierdurch wird wahrend der Verarbeitung von DNS-Daten zusatzliche
Sicherheit geschaffen; da aber noch nicht alle DNS-Server und Top-Level-Domanen
DNSSEC unterstitzen, kann diese zusatzliche Sicherheit nur fir einen Teil der
anfallenden Nachrichten wirksam werden.
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DNSSEC wirkt auch nach der Aktivierung nur auf Nachrichten, die den festgelegten
Auswahlkriterien entsprechen. Sie kédnnen daher flexibel bestimmen, in welchem
Umfang DNSSEC genutzt werden soll. Auf diesem Konfigurationsdialog kénnen Sie
Kombinationen aus "Kopfzeile und Inhalt" bestimmen. MDaemon fordert dann bei
der DNS-Abfrage DNSSEC fir alle Nachrichten an, die den hierdurch bestimmten
Kriterien entsprechen. Enthalten die DNS-Antworten keine echtheitsbestatigten
Daten, so fuhrt dies grundsatzlich nicht zu negativen Folgen, und MDaemon fallt nur
auf normalen DNS-Betrieb zuriick. Hiervon abweichend kénnen Sie DNSSEC fir
bestimmte Nachrichten zwingend erforderlich machen, indem Sie der Kombination
aus Kopfzeile und Inhalt das Schlisselwort "SECURE" hinzusetzen (etwa To
*@example.net SECURE). Enthalten bei Nachrichten, die solchen Kriterien
entsprechen, die DNS-Antworten keine echtheitsbestatigten Daten, so werden diese
Nachrichten an die Absender zurlickgeleitet. Beachte: DNSSEC-Abfragen nehmen
mehr Zeit in Anspruch und sind ressourcenintensiver als normale DNS-Abfragen,
auBerdem wird DNSSEC noch nicht durch alle Server unterstitzt. MDaemon ist daher
per Voreinstellung nicht darauf konfiguriert, fir alle Nachrichten DNSSEC zu
verwenden. Falls Sie DNSSEC fir jede Nachricht verwenden wollen, fligen Sie in
diesem Konfigurationsdialog den Eintrag "To *" hinzu.

AntiVirus-Priifung fiir die Postfacher

Im Konfigurationsdialog Sicherheit » AntiVirus[el steht die neue Option Alle
Postfdacher alle x Tage priifen zur Verfligung. Diese Option bewirkt, dass alle
gespeicherten Nachrichten in regelmdBigen Zeitabstanden auf Viren geprift werden.
Mithilfe einer solchen turnusgemaBen Prifung kénnen auch infizierte Nachrichten
entdeckt werden, die zum Zeitpunkt ihrer urspriinglichen Zustellung noch nicht als
infiziert erkannt werden konnten, etwa, weil eine die passende Signatur enthaltende
Virendefinition erst nach der Zustellung verfligbar wurde. Infizierte Nachrichten
werden in Quarantdane gegeben, und ihnen wird die Kopfzeile Xx-MDBadQueue-Reason
hinzugefiigt. Anhand des Inhalts dieser Kopfzeile kdnnen Sie in MDaemon weitere
Erklarungen erhalten. Nachrichten, die nicht gepriift werden kénnen, werden auch
nicht in Quarantdne gegeben. Sie kénnen neben der turnusgemaBen Priifung auch
jederzeit eine sofortige Priifung veranlassen.

Ausnahmen vom Lander-Filter fiir bekannte ActiveSync-
Endgerate

In den ActiveSync-Einstellungen fir die Clients steht die neue Option Vom Lander-
Filter ausnehmen(s8) zur Verfiigung. Wenn Sie diese Option in den Einstellungen
eines ActiveSync-Clients aktivieren, kann das Endgerat den Lénder-Filter[s)
umgehen. Hierdurch kann ein berechtigter Benutzer auf sein Benutzerkonto Uber
ActiveSync beispielsweise auch dann zugreifen, wenn er sich in einem Land
befindet, fur das Versuche zur Echtheitsbestatigung ansonsten durch den Lander-
Filter unterbunden werden. Ein Endgerat kann nur dann vom Lander-Filter
ausgenommen sein, wenn es innerhalb des durch die Option Inaktive Clients
entfernen nach [x] Tagenl«2 im Abschnitt Anpassung bestimmten Zeitraums eine
echtheitsbestatigte Verbindung Uber ActiveSync erfolgreich hergestellt hat.

Neue Leistungsmerkmale fiir Webmail und die MDaemon-
Remoteverwaltung

Speichern und Beibehalten von Anmeldungen zulassen

In den Konfigurationsdialogen Einstellungenls) fiir Webmail sowie Web-Server[ss) fiir
die MDaemon-Remoteverwaltung stehen neue Optionen zur Verfiigung, mit deren
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Hilfe Anmeldungen gespeichert und beibehalten werden kénnen. Diese Optionen
ermoéglichen es den Benutzern, ihre Anmeldungen fir eine bestimmte Zeit zu
speichern. Sind sie aktiv, und stellen die Benutzer eine Verbindung Uber den
https[asi-Port her, so erscheint auf der Anmeldeseite die Option Anmeldung
beibehalten. Aktivieren die Benutzer diese Option vor der Anmeldung, dann wird ihre
Anmeldung auf dem gerade genutzten Endgerat gespeichert. Rufen die Benutzer
danach Webmail oder die Remoteverwaltung erneut von demselben Endgerat aus
auf, so werden sie automatisch angemeldet und missen Benutzernamen und
Kennwort nicht eingeben. Diese Anmeldung wird beibehalten, bis sie sich manuell
von Webmail oder der Remoteverwaltung abmelden oder der Token flr die
Speicherung der Anmeldung verfallt. Die Option Speichern von Anmeldungen
zulassen ist per Voreinstellung abgeschaltet. Sie wirkt auf alle Ihre Domanen. Falls
Sie diese Einstellung fir einzelne Webmail-Domanen abweichend konfigurieren
wollen, kénnen Sie hierzu im Abschnitt Webmaill1s! des Doménen-Managers auf der
Desktop-Benutzeroberflache von MDaemon die Einstellung Speichern von
Anmeldungen zulassen flr die betreffenden Domanen konfigurieren.

Per Voreinstellung werden Anmeldungen fiir 30 Tage gespeichert, und danach
missen sich die Benutzer erneut anmelden. Mithilfe der Option Token fir
gespeicherte Anmeldungen laufen nach folgender Anzahl Tagen ab in der MDaemon-
Remoteverwaltung kénnen Sie den Zeitraum auf héchstens 365 Tage setzen.
Beachte: Fiir die Zwei-Faktor-Authentifizierung[6! besteht eine eigene Einstellung.
Sie finden diese Einstellung, den Eintrag
TwoFactorAuthRememberUserExpiration=30 im Abschnitt [Default:Settings]
der Datei Domains.ini. Sie finden diese Datei im Verzeichnis
\MDaemon\WorldClient\. Sobald der Zeitraum fiir die Zwei-Faktor-Authentifizierung
abgelaufen ist, missen sich die Benutzer erneut mithilfe der Zwei-Faktor-
Authentifizierung anmelden, und zwar auch dann, wenn die Speicherdauer flr die
Anmeldung zu diesem Zeitpunkt noch nicht abgelaufen ist.

In der MDaemon-Remoteverwaltung steht darliber hinaus die Schaltflache Speichern
von Anmeldungen zuriicksetzen zur Verfigung, die Sie nutzen kénnen, falls der
Verdacht auf einen unerlaubten Zugriff auf ein Benutzerkonto besteht. Durch
Anklicken dieser Schaltflache werden die Token fir alle gespeicherten Anmeldungen
sofort ungultig, und alle Benutzer missen sich erneut anmelden.

E-Mail-Nachrichten voriibergehend ausblenden

MDaemon Webmail wurde um eine Option erweitert, mit deren Hilfe die Benutzer E-
Mail-Nachrichten voriibergehend ausblenden kénnen. Hat ein Benutzer eine
Nachricht voriibergehend ausgeblendet, so wird die Nachricht fiir den gewahlten
Zeitraum vor dem Benutzer verborgen. Um eine Nachricht auszublenden, flhren Sie
auf der Nachricht einen Rechtsklick aus, und klicken Sie im Kontextmeni auf
"Ausblenden fir...". Sie kdnnen dann auswahlen, fir welchen Zeitraum die Nachricht
ausgeblendet werden soll. Die Auswahl von Datum und Uhrzeit ist nur in Browsern
moglich, die Auswahlfelder fir Datum und Uhrzeit unterstiitzen. Im Design LookOut
kénnen Sie sich ausgeblendete Nachrichten anzeigen lassen, indem Sie das Symbol
"Ausgeblendete Nachrichten anzeigen" in der Symbolleiste anklicken. Im Design
WorldClient kdnnen Sie sich ausgeblendete Nachrichten anzeigen lassen, indem Sie
den Eintrag "Ausgeblendete Nachrichten anzeigen" im Meni "Ansicht" anklicken. Das
Leistungsmerkmal ist per Voreinstellung aktiv. Um das Leistungsmerkmal zu
deaktivieren, rufen Sie die Seite Optionen | Benutzeranpassung auf, und
deaktivieren Sie im Abschnitt fur die Einstellungen fir den Posteingang die Option
"Ausblenden von Nachrichten aktivieren". In den Designs Lite und Mobile stehen
keine Steuerelemente flr das Ausblenden von Nachrichten zur Verfligung; bereits
ausgeblendete Nachrichten werden aber auch in diesen Designs nicht angezeigt.
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Offentlich freigegebene Kalender

Benutzer von MDaemon Webmail kénnen einen Kalender unter einem &6ffentlich
zuganglichen URL freigeben. Sie kdnnen dabei den freigegebenen Kalender auch mit
einem Kennwort schiitzen. Um einen Kalender &6ffentlich verfigbar zu machen, rufen
Sie in den Designs LookOut oder WorldClient die Seite Optionen | Ordner auf, und
klicken Sie neben dem zu verdffentlichenden Kalender auf "Ordner freigeben". Es
offnet sich ein Konfigurationsdialog; wechseln Sie dort die Registerkarte Offentlicher
Zugriff, tragen Sie, falls gewilnscht, einen fir den Kalender anzuzeigenden Namen
und ein Kennwort ein, und klicken Sie dann auf "Kalender 6ffentlich freigeben". Es
erscheint eine Sicherheitsabfrage, die den Benutzer auf die Wirkungen der
offentlichen Freigabe hinweist. Nachdem der Benutzer diese Abfrage bestatigt hat,
erscheint in einem Hinweis der URL, unter dem der Kalender erreichbar ist.
AnschlieBend erscheint auch auf der Seite selbst eine entsprechende Verknipfung.
Um die 6ffentliche Freigabe des Kalenders zu beenden, klicken Sie auf "Offentliche
Kalenderfreigabe beenden". Um das Kennwort oder den Anzeigenamen zu andern,
klicken Sie auf "Aktualisieren”.

Um dieses Leistungsmerkmal systemweit zu deaktivieren, setzen Sie im Abschnitt
[Default:Settings] der Datei Domains.ini den Eintrag EnablePublicCalendars
auf No. Um dieses Leistungsmerkmal flir einzelne Benutzer zu deaktivieren, fliigen Sie
den Dateien User.ini der betroffenen Benutzer den Eintrag
CanPublishCalendars=No hinzu.

Neuigkeiten in MDaemon Private Cloud 5.5

e MDaemon Private Cloud 5.5 enthalt MDaemon 17.5.2 und den Outlook
Connector 5.0.1

Eine Liste aller Anderungen an MDaemon finden Sie in den Versionsinformationen zu
MDaemon 17.5.2.

Eine Liste aller Anderungen am Outlook Connector finden Sie in den
Versionsinformationen zum Outlook Connector 5.0.1.

Neuigkeiten in MDaemon 17.5

Linder-Filter|ss)

Der Lander-Filter ist ein auf geographische Daten gestitztes Filtersystem. Mit seiner
Hilfe kdnnen Sie SMTP-, POP- und IMAP-Verbindungsversuche abweisen, falls diese
Verbindungsversuche von bestimmten geographischen Regionen ausgehen, die Sie
als nicht zugelassen definiert haben. MDaemon stellt fest, mit welchem Land die IP-
Adressen in Verbindung stehen, von denen eingehende Verbindungen ausgehen.
Verbindungen, die von gesperrten Regionen ausgehen, werden abgewiesen, und
dieser Vorgang wird im Protokoll Screening vermerkt. Bei SMTP-Verbindungen kann
der Lander-Filter wahlweise nur solche Verbindungen abweisen, in denen eine
Echtheitsbestatigung Uber AUTH versucht wird. Diese Vorgehensweise ist
beispielsweise dann sinnvoll, wenn Sie in einem bestimmten Land keine Benutzer
haben, gleichwohl aber von dort aus Nachrichten empfangen wollen. Es werden
dann nur Verbindungen abgewiesen, in denen eine Anmeldung an einem
Benutzerkonto Ihres Servers versucht wird.
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Das Verzeichnis \MDaemon\Geo\ enthalt Datenbankdateien, die als
Hauptdatenbanken fir die Zuordnung von IP-Adressbereichen zu Léandern dienen.
Diese Datenbanken wurden durch MaxMind (http://www.maxmind.com) bereit
gestellt. Aktualisierungen sind bei Bedarf auf der genannten Website erhaltlich.

Dynamischer Filter fiir alle Protokolle und Dienstelss]

Der dynamische Filter von MDaemon wurde erheblich erweitert und arbeitet nun fir
die Protokolle und Dienste SMTP, POP, IMAP, Webmail, ActiveSync, AutoDiscovery,
XML-API, Remoteverwaltung, CalDAV/CardDAV, XMPP und Minger. Fehlgeschlagene
Versuche zur Echtheitsbestatigung werden fiir alle genannten Protokolle und Dienste
erfasst, und es kdnnen IP-Adressen fir alle genannten Protokolle und Dienste
gesperrt werden. Die entsprechenden Einstellungen legen Sie in einem neu
gestalteten, in mehrere Registerkarten unterteilten Konfigurationsdialog fest, den
Sie Uber das Menu Sicherheit erreichen.

Dateianlagen in PIM-Elementen

PIM-Elemente (Kalendereintrage, Kontakte, Aufgaben und Notizen) unterstiitzen
jetzt Dateianlagen. Sie kénnen die Dateianlagen den PIM-Elementen tGber Webmail,
den Outlook Connector und CalDAV/CardDAV hinzufligen. Dateianlagen in
Besprechungsanfragen werden an alle eingeladenen Besprechungsteilnehmer
Ubermittelt.

Austausch von PGP-Schliisseln iiber SMTP/cs)

Der Konfigurationsdialog MDPGP wurde um ein Leistungsmerkmal erweitert, mit
dessen Hilfe 6ffentliche Schliissel wahrend der Ubermittlung von Nachrichten tber
SMTP ausgetauscht werden kénnen. Hierflir steht eine neue Option im
Konfigurationsdialog MDPGP zur Verfliigung. Ist sie aktiv, so befolgt der SMTP-Server
von MDaemon den SMTP-Befehl RKEY. Ubermittelt MDaemon eine E-Mail-Nachricht
an eine Gegenstelle, die RKEY unterstltzt, so bietet MDaemon dieser Gegenstelle
an, den aktuellen und bevorzugten 6ffentlichen Schllissel des Absenders der
Nachricht zusatzlich zu der Nachricht selbst ebenfalls zu Gbermitteln. Die
Gegenstelle antwortet dann entweder, dass der Schlissel bereits bekannt ist und
nicht erneut benétigt wird (Meldung "250 2.7.0 Key already known", Schliissel schon
bekannt), oder dass der Schllissel benétigt wird. Im zweiten Fall Gbermittelt
MDaemon den Schlissel sofort im ASCII-Armored-Format (auf Meldung der
Gegenstelle "354 Enter key, end with CRLF.CRLF", Schlissel GUbermitteln, beenden
mit CRLF.CRLF). Die Ubermittlung entspricht dabei technisch der Ubermittlung einer
E-Mail-Nachricht. Schlissel mit abgelaufener Glltigkeit und widerrufene Schllssel
werden keinesfalls Ubermittelt. Verfigt MDaemon Uber mehrere Schlissel fir den
Absender, so bietet MDaemon immer den als bevorzugt gekennzeichneten Schllissel
an. Ist kein Schlissel als bevorzugt gekennzeichnet, so bietet MDaemon den ersten
gefundenen SchllUssel an. Sind keine glltigen Schllissel verfligbar, so wird keine
Ubermittlung durchgefiihrt. Es werden nur Schliissel angeboten, die lokalen
Benutzern zugeordnet sind.

Die Ubermittlung der éffentlichen Schliissel erfolgt wahrend der SMTP-Verbindung,
tiber die auch die zugehérige Nachricht Gbermittelt wird. Offentliche Schlissel, die
auf diesem Weg lbermittelt werden, werden nur akzeptiert, falls die zugehoérige
Nachricht alle folgenden Voraussetzungen erfillt: Die Nachricht muss mit einer
gliltigen DKIM -Signatur(ssn der Doméne versehen sein, zu der der Schliisselinhaber
gehort. Der Tag i= muss dabei die Adresse des Schllsselinhabers enthalten, und
diese Adresse muss genau der Adresse aus der Absenderkopfzeile From:
entsprechen. Es darf nur eine Absenderkopfzeile From: vorhanden sein. Der
Schlisselinhaber wird dem Schliissel selbst enthommen. Die Nachricht muss durch
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einen Host zugestellt werden, der in den SPF-Eintrdgen(ss1 der Absenderdoméne
enthalten ist. Der Schllisselinhaber muss zur Nutzung von RKEY berechtigt sein.
Hierzu missen in der Regeldatei von MDPGP entsprechende Eintrage entweder flr
den Schlisselinhaber selbst oder fir die gesamte Domane enthalten sein
(Anweisungen hierzu enthalt die Datei selbst), die bestimmen, dass die Domane fir
Zwecke des Schlisselaustauschs vertrauenswirdig ist. Die Prifung, ob die
Voraussetzungen erfillt sind, laufen automatisch ab, und hierzu miissen die DKIM|s3)
und die SPF-Priifunglssil zwingend aktiv sein.

Das Protokoll fir MDPGP weist die Ergebnisse und die Einzelheiten fir alle Schlissel
aus, die importiert und geléscht werden, und zwar auch fir die wahrend der SMTP-
Verbindung Ubermittelten Schliissel. Die eigentliche Ubermittlung der Schliissel
wahrend der SMTP-Verbindung wird im Protokoll fir SMTP vermerkt.

Verwaltung von Add-Ins fiir Microsoft Outlook fiir Benutzer des
Outlook Connectors)| )

Mithilfe des neuen Abschnitts Add-Ins im Konfigurationsdialog OC-Client-
Einstellungen kdnnen Sie die Nutzung von Add-Ins fur Microsoft Outlook durch Ihre
Outlook-Connector-Benutzer steuern. Sie kdnnen die Nutzung einzelner oder aller
Add-Ins freigeben, und Sie kénnen einzelne Add-Ins wahlweise deaktivieren. Dieses
Leistungsmerkmal ist insbesondere dann nitzlich, wenn bekannt ist, dass bestimmte
Add-Ins einen Konflikt mit dem Outlook-Connector-Client verursachen; Sie kénnen
solche Add-Ins deaktivieren, um Problemen vorzubeugen. Das Leistungsmerkmal
Add-Ins erfordert den Outlook Connector ab Version 5.0.

Anderungen an Webmail

Import und Export von Gruppen und Verteilerlisten

In den Designs LookOut und WorldClient kénnen Gruppen und Verteilerlisten mithilfe
einer neuen Option jetzt in Webmail-Kontaktordner importiert und aus Webmail-
Kontaktordnern exportiert werden. Das Format ist hierbei Webmail-spezifisch, da
Microsoft Outlook den Export und den Import von Gruppen nicht unterstttzt. Das
Format ist folgendermaBen aufgebaut:

Spalten: Gruppen-GUID, Gruppen-Name, GUID, Vor- und Nachname, E-
Mail-Adresse

Jede Zeile, die entweder einen Gruppen-Namen oder eine Gruppen-GUID enthalt,
wird als Beginn einer neuen Gruppe betrachtet. GUID, Vor- und Nachname und
E-Mail-Adresse auf derselben Zeile werden als erstes Mitglied der Gruppe oder
Liste betrachtet.

Ein aus Microsoft Excel enthommenes Beispiel:

Gruppen- Gruppen- GUID Vor- und E-Mail-Adresse
GUID Name Nachname
The Jedis Anakin ani@jedi.mail
Skywalker
Leia Organa leia.organa@jedi.mail

Luke Skywalker luke.skywalker@jedi.mail
Yoda yoda@jedi.mail

The Siths Darth Maul darth.maul@sith.mail
Darth Vader darth.vader@sith.mail
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Gruppen- Gruppen- GUID Vor- und E-Mail-Adresse

GUID Name Nachname
Emperor emperor.palpatine@sith.m
Palpatine ail

Wahrend des Imports wird die Gruppen-GUID durch eine neu erstellte GUID ersetzt.
Ist kein Gruppen-Name angegeben, wird der Name nach dem Schema
"ImportedFromCSV_%GUID%" angegeben, wobei %GUID% durch die ersten finf
Zeichen der GUID ersetzt wird. Bleiben die Zellen rechts von einem Gruppen-Namen
leer, so wird die folgende Zeile als erstes Mitglied in die Gruppe oder Liste
aufgenommen. Mitglieder kdnnen nur hinzugefiigt werden, wenn fir sie das Feld E-
Mail mit einer Adresse belegt ist.

Sprachaufzeichnung

Den Designs LookOut und WorldClient wurde ein Leistungsmerkmal fir
Sprachaufzeichnung hinzugefligt. Dieses Leistungsmerkmal erfordert ein Mikrofon
und ist nur in bestimmten Browsern verfligbar. Der Administrator kann das
Leistungsmerkmal nach Benutzern getrennt deaktivieren, indem er der Datei
User.ini flr die betreffenden Benutzer den Eintrag EnableVoiceRecorder=No
hinzufligt. Jeder Benutzer kann hochstens flinf Aufzeichnungen zu je finf Minuten
Lange speichern. Nimmt er danach eine weitere Aufzeichnung vor, so wird der
Benutzer aufgefordert, zu entscheiden, ob er die ausgewahlte Aufzeichnung oder die
erste Aufzeichnung Uberschreiben will. Nach Ende der Aufzeichnung - entweder, weil
der Benutzer sie beendet, oder weil die Hochstdauer erreicht ist, wird die
Aufzeichnung in das Format MP3 umgewandelt und an den Server Ubermittelt. Den
Benutzern stehen fiir jede Sprachaufzeichnung vier Optionen zur Verfligung:

e Auf dem Desktop speichern.
e Im Standard-Dokumentenordner von Webmail speichern.

e Per E-Mail versenden, wobei ein vereinfachter Versanddialog mit nur den
Feldern An, CC, BCC, Betreff und Nachrichtentext verwendet wird.

Hierbei muss nur der Empfanger zwingend angegeben werden. Flr Betreff
und Nachrichtentext stehen vorbereitete Texte zur Verfigung, die
verwendet werden, falls der Benutzer keinen Betreff und/oder keinen
Nachrichtentext eingibt.

¢ Neues Editorfenster zum Verfassen einer Nachricht 6ffnen und
Sprachaufzeichnung als Dateianlage anfligen.

Mithilfe dieser Optionen kénnen die Benutzer nur jeweils mit einer
Sprachaufzeichnung gleichzeitig arbeiten. Ein Beispiel hierzu: Mithilfe der Optionen
kann nur eine Sprachaufzeichnung an eine Nachricht als Dateianlage angefligt
werden. Will der Benutzer mehrere Sprachaufzeichnungen anfligen, so muss er
zunachst alle Sprachaufzeichnungen in den Standard-Dokumentenordner speichern
und sie danach von dort aus als Dateianlagen anfligen.

Neue Leistungsmerkmale zur Ordnerverwaltung
In den Designs LookOut und WorldClient stehen unter Optionen » Ordner und in der
Haupt-Ordnerliste neue Verwaltungsfunktionen fir die Ordner zur Verfliigung.

In der Ordnerliste (linker Bereich):

e Benutzer kdnnen Unterordner durch Ziehen und Ablegen zwischen
unterschiedlichen Gbergeordneten Ordnern verschieben.
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e Benutzer kédnnen Ordner umbenennen und flr Favoriten Kurznamen
vergeben, indem sie die Ordner kurz hintereinander zweimal anklicken (einmal
zur Auswahl, danach ein weiteres Mal nach der Auswahl).

e Im Design LookOut kdnnen jetzt Ordner nach Typ angezeigt werden.

e Benutzer kdnnen Ordner den Favoriten hinzufligen, indem sie die
gewlinschten Ordner in die Favoritenliste ziehen und dort ablegen. Dies
funktioniert jedoch nur, wenn bereits Favoriten bestehen, da sonst die
Favoritenliste nicht angezeigt wird. Das Herausziehen von Ordnern aus den
Favoriten hat keine Wirkung.

e Das Design LookOut wurde um neue Dialoge zum Erstellen und Umbenennen
von Ordnern erweitert.

In der Ubersicht Optionen » Ordner ist die Baumdarstellung der Ordner jetzt
einklappbar, und der Dialog zum Erstellen neuer Ordner wurde - wie bereits im Design
WorldClient - in ein eigenes Fenster ausgelagert.

Neuigkeiten in MDaemon 17.0

Unterstiitzung fiir XMPP[:s] im WorldClient Instant Messenger|:»
(WCIM)

WCIM nutzt ab jetzt statt des eigenen, proprietdaren WorldClient-Protokolls das
Protokoll XMPP fiir das Instant Messaging. Aufgrund dieser Anderung kann der
WCIM-Desktop-Client ab jetzt nicht nur mit anderen WCIM-Clients sondern mit allen
XMPP-Clients von Drittanbietern kommunizieren, die mit dem XMPP-Server von
MDaemon verbunden sind. Hierzu gehéren auch Clients fir mobile Endgerdate. WCIM
nutzt jetzt zwei Arten von Verbindungen: "WCMailCheck" - Uber diese Verbindung
mit WorldClient werden die Benachrichtigungen lGber neue Nachrichten und die
Nachrichtenzahler Gbermittelt, und "WCIMXMPP" - (iber diese Verbindung mit dem
XMPP-Server wird das Instant Messaging abgewickelt. Wahrend der Aktualisierung
auf Version 17 stellt WCIM die IM-Kontakte automatisch vom bisherigen System auf
XMPP um und erstellt eine WCIMXMPP-Verbindung, die zur bestehenden
WCMailCheck-Verbindung gehért. Aussehen und Handhabung des neuen WCIM-
Clients entsprechen im wesentlichen den bisherigen Versionen; es bestehen aber
einige Unterschiede, etwa in der Verwaltung von Kontakten und
Gruppenunterhaltungen. Néhere Informationen Uber die Anderungen kénnen Sie dem
Hilfesystem des WCIM-Clients entnehmen.

Integration von Dropbox in WorldClient/sol

WorldClient unterstitzt Dropbox direkt. Die Benutzer kdnnen daher Dateianlagen in
ihren Dropbox-Benutzerkonten speichert, und sie kdnnen direkte Verknipfungen mit
Dateien, die in Dropbox-Benutzerkonten gespeichert sind, in abgehende Nachrichten
einfigen. Um den Benutzern diese Leistungsmerkmale bereit zu stellen, miissen Sie
Ihre WorldClient-Installation auf der DBX-Plattform als Dropbox-App registrieren.
Diese Registrierung ist unkompliziert; Sie missen sich lediglich an einem Dropbox-
Benutzerkonto anmelden, einen eindeutigen Namen fir eine App mit Vollzugriff auf
Dropbox ("Full Dropbox™") erstellen, den URI fiir die Umleitung nach WorldClient
angeben ("Redirect URI") und eine Standardeinstellung @ndern. AnschlieBend missen
Sie den App Key und das App Secret der Dropbox in die entsprechenden Felder des
Dropbox-Konfigurationsdialogs in MDaemon kopieren. Ihre Benutzer kdnnen dann bei
der nachsten Anmeldung an WorldClient ihre Dropbox-Benutzerkonten mit
WorldClient verknipfen. Eine genaue Anleitung fur die Erstellung Ihrer Dropbox-App
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und die Verknipfung mit WorldClient finden Sie im Abschnitt Erstellen und
Verkniipfen Ihrer Dropbox-Applaz) weiter unten.

Nachdem Sie Ihre Dropbox-App erstellt haben, hat die App zunachst den Status
"Entwicklung" ("Development"). In diesem Status kdnnen 500 WorldClient-Benutzer
ihre Dropbox-Benutzerkonten mit der App verkniipfen. Dropbox verlangt jedoch, dass
Sie den Status "Wirkbetrieb" ("Production"™) binnen zwei Wochen beantragen und
erteilt erhalten, nachdem sich 50 Benutzer mit Ihrer Dropbox-App verknipft haben.
Ist dieser Status nach Ablauf der genannten Frist nicht erteilt, dann wird die
Verknipfung weiterer Benutzer mit Ihrer App unterbunden, und zwar unabhéangig
davon, wie viele Benutzer (0 bis 500) mit Ihrer App verknlpft sind. Solange der
Status "Wirkbetrieb" nicht erteilt wurde, funktioniert die Dropbox-Integration zwar
weiterhin, aber es kdnnen keine weiteren Benutzer ihre Benutzerkonten mit der
Dropbox-App verkniipfen. Die Erteilung der Freigabe fir den Wirkbetrieb ist ein
unkomplizierter Prozess, der sicherstellen soll, dass Ihre App den Richtlinien und
Nutzungsbedingungen von Dropbox entspricht. Nahere Informationen hierzu erhalten
Sie in englischer Sprache im Abschnitt Production Approval ("Freigabe fiir den
Wirkbetrieb") der Entwicklerrichtlinien fiir die DBX-Plattform.

Sobald Ihre WorldClient-App erstellt und richtig konfiguriert ist, erhalten alle
WorldClient-Benutzer bei der Anmeldung an WorldClient die Méglichkeit, ihre
Benutzerkonten mit ihren eigenen Dropbox-Konten zu verknlpfen. Die Benutzer
missen sich dazu an Dropbox anmelden und der App die Berechtigung flr den Zugriff
auf das Dropbox-Benutzerkonto erteilen. Die Benutzer werden dann mithilfe eines
Umleitungs-URIs, der wahrend des Anmeldeverfahrens an Dropbox Ubermittelt
wurde, wieder zu WorldClient zurtickgeleitet. Aus Sicherheitsgriinden muss dieser
URI einem der Umleitungs-URIs ("Redirect URIs") entsprechen, die Sie auf der Info-
Seite Threr App auf Dropbox.com angegeben haben. Nahere Informationen hierzu
finden Sie weiter unten. AbschlieBend tauschen WorldClient und Dropbox einen
Zugriffskode und einen Zugriffstoken aus, mit deren Hilfe WorldClient eine
Verbindung zum Dropbox-Benutzerkonto herstellen kann. Diese Verbindung
ermoéglicht es den Benutzern, Dateianlagen in ihren Dropbox-Benutzerkonten zu
speichern. Der Zugriffstoken lauft nach jeweils sieben Tagen ab; die Benutzer
missen daher die Berechtigung zur Nutzung ihrer Dropbox-Benutzerkonten immer
wieder neu erteilen. Die Benutzer kdnnen auf der Seite Cloud-Apps in WorldClient
auch die Verknupfung ihres Benutzerkontos mit ihrer Dropbox manuell trennen, und
sie kébnnen die Berechtigung manuell neu erteilen.

Integration von Let's Encrypt/e«l iiber ein PowerShell-Skript

Um SSL/TLS und HTTPS[se fiir MDaemonl(ss3), WorldClient[=3l und die
Remoteverwaltung[s®l nutzen zu kénnen, bendtigen Sie ein SSL/TLS-Zertifikat.
Zertifikate sind kleine Dateien, die durch eine Zertifizierungsstelle (nach der
englischen Bezeichnung Certificate Authority auch als CA abgekirzt) ausgestellt
werden. Sie dienen einem Client oder Browser zur Prifung, ob er wirklich mit der
gewlinschten Gegenstelle verbunden ist, und sie ermdglichen die
Transportverschlisselung (SSL/TLS/HTTPS), um die Verbindung mit dieser
Gegenstelle zu sichern. Let's Encrypt ist eine Zertifizierungsstelle, und sie stellt
Zertifikate unentgeltlich Gber einen automatisch ablaufenden Vorgang zur
Verfiigung, der den ansonsten noch komplexen Vorgang manueller Erstellung,
Prifung, Signatur, Installation und Erneuerung von Zertifikaten fir sichere Websites
ersetzen soll.

MDaemon unterstiitzt den automatisierten Vorgang zur Verwaltung von Let's-
Encrypt-Zertifikaten mithilfe eines PowerShell-Skripts, das im Verzeichnis
"MDaemon\LetsEncrypt" abgelegt ist. Eine Abhdangigkeit dieses Skripts ist das Modul
ACMESharp v2, das PowerShell 5.1 und das .Net Framework 4.7.2 erfordert. Aus
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diesem Grund kann das Skript nicht auf Microsoft Windows Server 2003 eingesetzt
werden. Damit das Skript richtig arbeiten werden kann, muss auBerdem WorldClient
auf Port 80 arbeiten, da sonst die HTTP-Anforderung (Challenge) nicht erfolgreich
abgeschlossen werden kann. Um das Skript auszufiihren, missen Sie die PowerShell-
Ausfihrungsrichtlinie richtig setzen. Wird das Skript ausgefihrt, so werden alle
Vorbereitungen fir die Nutzung von Let's Encrypt automatisch getroffen,
insbesondere werden auch die erforderlichen Dateien im WorldClient-Verzeichnis
HTTP gespeichert, damit die Anforderung http-01 erfolgreich abgeschlossen werden
kann. Das Skript nutzt den SMTP-Hostnamenl+ss) der Standard-Domaneles) als
Domane flr das Zertifikat, ruft das Zertifikat ab, importiert es in Windows, und
konfiguriert MDaemon so, dass das Zertifikat fir MDaemon, WorldClient und die
Remoteverwaltung genutzt wird.

Falls Sie fir Ihre Standard-Domane einen voll qualifizierten Domé&nennamen (EQDN/+ss)
) eingerichtet haben, der nicht auf den MDaemon-Server verweist, kann das Skript
nicht arbeiten. Falls Sie in das Zertifikat weitere Domdanennamen eintragen lassen
wollen, kdénnen Sie hierzu die gewilinschten weiteren Hostnamen auf der Befehlszeile
Ubergeben.

Ein Beispiel fiir eine solche Nutzung:

..\LetsEncrypt.psl -AlternateHostNames
mail.domain.com,wc.domain.com -IISSiteName MeineSite -To
"admin@ihredomaene.com"

Sie missen den FQDN fir die Standard-Domane nicht in die Liste fir den Parameter
AlternateHostNames eintragen. Ist beispielsweise fir Ihre Standard-Domane
"example.com" der FQDN "mail.example.com" konfiguriert, und wollen Sie als
weiteren Domdanennamen "imap.example.com" nutzen, so missen Sie bei
Ausfiihrung des Skripts nur den wert "imap.example.com" als weiteren
Domé&nennamen Ubergeben. Ubergeben Sie solche weiteren Domé&nennamen, so muss
flr jeden Domdnennamen eine eigene Anforderung (Challenge) erfolgreich ausgefihrt
werden. Falls nicht alle Anforderungen erfolgreich ausgefiihrt werden kénnen, wird
der Vorgang nicht erfolgreich abgeschlossen werden. Falls Sie keine weiteren
Domanennamen nutzen wollen, dirfen Sie den Parameter -AlternateHostNames auf
der Befehlszeile nicht Ubergeben.

Falls Sie WorldClient Uber die IIS ausfiihren, missen Sie an das Skript den Namen
der genutzten Site Ubergeben. Hierzu dient der Parameter -115SiteName. Um das
Zertifikat automatisch in die IIS einzutragen, missen Sie die Web Scripting Tools
von Microsoft installiert haben.

Das Skript erstellt im Verzeichnis "MDaemon\Logs\" eine Protokolldatei namens
LetsEncrypt.log. Bei jeder Ausfihrung des Skripts wird die Protokolldatei geléscht
und neu erstellt. Die Protokolldatei enthalt Datum und Uhrzeit, zu denen die
Ausfihrung des Skripts beginnt, aber keine Zeitstempel fir die einzelnen Aktionen,
die das Skript ausfuhrt. Falls Fehler auftreten, kdnnen E-Mails mit entsprechenden
Benachrichtigungen versandt werden. Hierzu dient die Variable serror, die durch
PowerShell automatisch erstellt und gesetzt wird. Falls Sie bei Fehlern keine
Benachrichtigung Uber E-Mail erhalten wollen, lassen Sie den Parameter -To auf der
Befehlszeile weg.

Speicherung von Postfach-Kennwoértern mit nicht-umkehrbarer
Verschliisselung

Es steht eine neue Kennwort-Option[es) zur Verfiigung. Diese Option bewirkt, dass
MDaemon die Kennworter mithilfe eines Verfahrens speichert, dessen
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Verschlisselung nicht umkehrbar ist. Hierdurch werden die Kennwdrter gegen
Entschlisselung und Offenlegung im Klartext durch MDaemon, die Administratoren
und mdgliche Angreifer geschitzt. MDaemon nutzt, wenn diese Option aktiv ist, die
Funktion bcrypt zur Erstellung von Kennworthashes. Hiermit werden langere
Kennwdrter von bis zu 72 Zeichen méglich. Die Kennwdrter miissen auBerdem bei
Export und Import von Benutzerkonten nicht mehr offengelegt werden, bleiben aber
dennoch erhalten. Einige Leistungsmerkmale sind zu dieser Verschliisselung nicht
kompatibel, insbesondere die Erkennung schwacher Kennwérter und die
Leistungsmerkmale APOP und CRAM-MDS5 flr die Echtheitsbestatigung. Diese
Leistungsmerkmale setzen voraus, dass MDaemon die Kennworter entschliisseln
kann. Die nicht-umkehrbare Verschlisselung ist per Voreinstellung aktiv.

Freigabe von ActiveSync-Clients durch Administratoren

Es steht eine neue ActiveSync-Einstellung "Synchronisierung fiir neue Clients erst
nach Freigabe durch Administrator zulassen" zur Verfligung. Diese Option bewirkt,
dass neue Clients sich erst dann mit Benutzerkonten synchronisieren kdnnen, wenn
sie zunachst durch einen Administrator freigegeben wurden. In der Liste der
Clients[48) sind alle Clients aufgefiihrt, die noch die Freigabe erwarten, und die
Administratoren kénnen sie Uber diese Liste freigeben. Diese Option steht in den
Konfigurationsdialogen fiir globale[+8 und benutzerkontenbezogenel9 Optionen zur
Verfiigung. Die globale Option ist per Voreinstellung abgeschaltet, und die
benutzerkontenbezogene Option wird per Voreinstellung geerbt.

ActiveSync-Benachrichtigungen

Fir ActiveSync stehen zwei neue Arten von Benachrichtigungen fir Administratoren
zur Verfiigung: Rollback-Benachrichtigungen fir ActiveSync-Synchronisierungen und
Benachrichtigungen lber beschadigte Nachrichten.

Rollback-Benachrichtigungen fiir ActiveSync-Synchronisierungen

Der ActiveSync-Dienst kann die Administratoren benachrichtigen, falls ein Client
im Rahmen von Synchronisierungsvorgangen wiederholt oder 6fter abgelaufene
Sync-Schlissel Ubermittelt.

Diese Benachrichtigungen teilen dem Administrator mit, dass der Server fir eine
bestimmte Sammlung einen Rollback veranlasst hat, weil der Client eine Sync-
Anforderung mit dem zuletzt giltigen, zwischenzeitlich aber abgelaufenen Sync-
Schlissel angefordert hat. Die Betreffzeile enthdlt den Hinweis, dass ein
ActiveSync-Client einen abgelaufenen Sync-Schlissel verwendet. Griinde hierfur
kénnen Netzwerkprobleme oder Probleme mit Inhalten sein, die dem Client aus
der betroffenen Sammlung friher Gbermittelt wurden. In manchen Fallen wird
eine Element-ID aufgefihrt. Ob dies der Fall ist, hangt davon ab, ob dem Client
in der vorangegangenen Synchronisierung der Sammlung Elemente Ubermittelt
wurden.

Rollback-Benachrichtigungen bedeuten nicht, dass der betroffene Client nicht
mehr synchronisiert ist, sondern dass der Client die Synchronisierung verlieren
kénnte, und dass das System dies erkannt hat. Rollback-Benachrichtigungen
werden je Sammlung nur einmal alle 24 Stunden Ubermittelt. Sie kdnnen mithilfe
der folgenden Eintrage im Abschnitt [System] der Datei
\MDaemon\Data\AirSync.ini konfiguriert werden:

e [System] SendRollbackNotifications=[0]| 1| Yes|No|True|False]: Diese
Option bestimmt, ob Rollback-Benachrichtigungen gesendet werden. Sie
ist per Voreinstellung abgeschaltet.
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e [System] RollbackNotificationThreshhold=[1-254]: Dies ist die Anzahl
der Rollbacks, die flr eine bestimmte Sammlung erreicht sein muss,
bevor der Administrator eine Rollback-Benachrichtigung erhalt. Da auch
vorlibergehende kleinere Einschrankungen im Netzbetrieb zu Rollbacks
fihren kénnen, empfiehlt sich ein Schwellwert von mindestens 5. Die
Voreinstellung betragt 10.

e [System] RollbackNotificationCCUser=[0|1|Yes|No| True|False]: Diese
Option bestimmt, dass der betroffene Benutzer, dessen Client einen
abgelaufenen Sync-Schlissel Gbermittelt hat, eine Kopie der
Benachrichtigung an den Administrator erhalt. Diese Option ist per
Voreinstellung abgeschaltet.

ActiveSync-Benachrichtigungen iiber beschadigte Nachrichten

Der ActiveSync-Dienst kann die Administratoren benachrichtigen, falls eine
bestimmte Nachricht nicht verarbeitet werden kann. Solche Benachrichtigungen
werden in Echtzeit versandt und informieren den Administrator dartiber, dass ein
Nachrichten-Element nicht verarbeitet werden konnte und weitere Vorgange fir
dieses Element nicht moglich sind. Die Betreffzeile enthdlt den Hinweis, dass eine
beschadigte Nachricht vorliegt. Solche beschadigten Elemente konnten in
friiheren Versionen zum Programmabsturz fihren. In den meisten solchen Fallen
enthélt die MSG-Datei keine MIME-Daten. Falls sie MIME-Daten enthalt, sind
diese Daten wahrscheinlich beschadigt. Mithilfe des Eintrags cMnCCUser kénnen
Sie dem betroffenen Benutzer eine Kopie der Benachrichtigung senden lassen,
damit der Benutzer darauf aufmerksam wird, dass eine Nachricht in seinem
Postfach eingegangen ist, die nicht verarbeitet werden konnte. Die richtige
Vorgehensweise fir solche Nachrichten ist es, sie aus dem Postfach des
Benutzers zu entfernen und zu analysieren. So kann festgestellt werden, warum
sie nicht verarbeitet werden konnte, und wie es zu diesem Zustand gekommen
ist. Diese Benachrichtigungen kénnen mithilfe der folgenden Eintréage im
Abschnitt [System] der Datei \MDaemon\Data\AirSync.ini konfiguriert
werden:

e [System] SendCorruptMessageNotifications=[Yes|No|1|0|True|False]:
Versand der Benachrichtigung. Diese Option ist per Voreinstellung aktiv.

e [System] CMNCCUser==[0|1|Yes|No|True|False]: Versand der
Benachrichtigung in Kopie an den betroffenen Benutzer. Diese Option ist
per Voreinstellung aktiv.

Neuigkeiten in MDaemon Private Cloud 4.5

¢ MDaemon Private Cloud 4.5 enthalt MDaemon 16.5.2 und den Outlook
Connector 4.0.1.

e Fir das Plugin ClamAV steht eine neue Option zur Verfiigung, mit deren Hilfe
Dateien zugelassen oder in Quarantéane gegeben werden kdnnen, falls sie
nicht auf Viren geprift werden kdnnen. Es steht eine weitere neue Option
zur Verfigung, mit deren Hilfe kennwortgeschiitzte Dateien zugelassen
werden kdnnen, die nicht auf Viren gepriift werden kdnnen. Falls nicht
geprifte Dateien zugelassen werden, kann die Kopfzeile "X-CAV-Result:" die
Eintrage "encrypted" (kennwortgeschitzte Datei), "non-scan" (Prifvorgang
nicht durchgefihrt) oder "scanning error" (Fehler beim Prifvorgang)
enthalten.
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Eine Liste aller Anderungen an MDaemon finden Sie in den Versionsinformationen zu

MDaemon 16.5.

Eine Liste aller Anderungen am Outlook Connector finden Sie in den

Versionsinformationen zum Outlook Connector 4.0.1.

Neuigkeiten in MDaemon 16.5

Verbesserungen fiir MDPGP/)
Unterstiitzung fiir Schliissel-Server

WorldClient

WorldClient ist jetzt als einfacher Server fir 6ffentliche Schlissel nutzbar. Wenn Sie
die neue Option "Offentliche Schiiissel iiber HTTP senden (WorldClient)" aktivieren,
beantworter WorldClient Anforderungen nach den 6ffentlichen Schlisseln Ihrer
lokalen Benutzer. Um eine solche Anforderung zu senden, muss ein URL nach
folgendem Muster verwendet werden: "nhttp://<WorldClient-
URL>/WorldClient.d1l1?View=MDPGP&k=<Schliissel-ID>". Dabei muss fir den
Platzhalter <Worldclient-URL> der Pfad zu Ihrem WorldClient-Server eingesetzt
werden (beispielsweise "nttp://worldclient.example.com"). FUr den Platzhalter
<Schliissel-ID> muss die 16 Zeichen lange Schllssel-ID des gewlinschten
Schlissels eingesetzt werden (beispielsweise "0A1B3C4D5E6F7G8H"). Die Schllissel-
ID besteht aus den letzten 8 Byte des Fingerabdrucks des Schliissels und enthalt
insgesamt 16 Zeichen.

DNS (PKA1)

Mithilfe der neuen MDPGP-Option "Offentliche Schliissel aus DNS (pkal) abrufen und
zwischenspeichern fir [xx] Stunden" kann MDPGP DNS-Abfragen nach den
offentlichen Schlisseln von Nachrichten-Empfangern durchfiihren. Solche
offentlichen Schlissel kdnnen in TXT-Eintragen des Formats PKA1 im DNS
veroffentlicht sein. Diese Option erleichtert die Arbeit, weil sie den Abruf 6ffentlicher
Schlissel, die zum Verschliisseln von Nachrichten benétigt werden, automatisiert.
Ihre Benutzer missen dann nicht zunachst die 6ffentlichen Schlissel ihrer
Kommunikationspartner selbst beschaffen und in den Schliisselbund importieren,
damit sie den Kommunikationspartnern verschliisselte Nachrichten senden kdénnen.
Alle Schliissel-URIs, die im Rahmen der PKA1-Abfragen gefunden werden, werden
sofort ausgewertet. Die entsprechenden Schliissel werden abgerufen, geprift und in
den Schlisselbund aufgenommen. Schlissel, die in dieser Weise erfolgreich
abgerufen wurden, bbleiben nur fir die in dieser Option angegebene Dauer giiltig. Ist
fir den PKA1l-Eintrag selbst im Feld TTL (time to live, Glltigkeitsdauer) eine
Glltigkeitsdauer bestimmt, so wird diese Giltigkeitsdauer ausgewertet.
Unterscheiden sich die Giiltigkeitsdauer aus dieser Option und die aus dem PKA1-
Eintrag, so gilt die langere Glltigkeitsdauer.

Behandlung und Verarbeitung von Schliisseln

Nachverfolgung von Schliisseln

MDPGP verfolgt die Schliissel jetzt immer anhand ihrer primdren Schliissel-IDs nach
und identifiziert sie auch so. Bislang wurde hierzu eine Kombination aus
verschiedenen Datenelementen verwendet, wobei bisweilen die Schlissel-ID und
Schlissel-Sub-IDs verwendet werden. Die Benutzeroberflache wurde bereinigt, und
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es wurden zwei unnétige Spalten aus der Ubersicht iber die Schliissel entfernt, in
denen fiir die eigentliche Ubersicht nicht erforderliche Schliissel-IDs erschienen. Die
beschriebenen Anderungen zwangen auch zu einer genaueren Kontrolle der Inhalte
des MDPGP-Verzeichnisses "exports". Aufgrund der hiermit im Zusammenhang
stehenden Anpassungen finden Sie jetzt in diesem Verzeichnis immer die
exportierten Kopien der Schllssel lokaler Benutzer. Sie miissen dieses Verzeichnis -
und die gesamte PEM-Verzeichnisstruktur - mithilfe des Betriebssystems gegen
unzuldssige Zugriffe schitzen, da dort auch die geheimen Schllissel der Benutzer,
wenngleich in verschlisselter Form, gespeichert sind.

Bevorzugte Schiliissel

MDPGP verwendete, wenn auf dem Schlisselbund mehrere Schlissel fir dieselbe E-
Mail-Adresse erfasst waren, bisher einfach den ersten gefundenen Schlissel. Sie
kénnen ab jetzt auf jedem Schlisseleintrag einen Rechtsklick ausfiihren und den
Schlissel im Kontextmeni als bevorzugten Schlissel kennzeichnen. Bevorzugte
Schlissel werden immer dann genutzt, wenn mehrere Schlissel zur Auswahl stehen.
Stehen mehrere Schlissel zur Verfligung, und ist keiner davon als bevorzugter
Schlissel gekennzeichnet, so wird auch weiterhin der erste gefundene Schlissel
genutzt. Beim Entschlisseln von Nachrichten versucht MDaemon jeden verfiigbaren
Schlissel.

Gesperrte und deaktivierte Schliissel

Gesperrte und deaktivierte Schliissen werden ab jetzt in der neuen Datei
oldkeys.txt erfasst. Bislang wurden gesperrte und deaktivierte Schlissel in der
Datei plugins.dat erfasst.

Signaturpriifung durch MDPGP

MDPGP kann jetzt Signaturen auch in unverschlisselten Nachrichten prifen. Bislang
konnten Signaturen nur geprift werden, wenn die signierte Nachricht zugleich
verschlisselt war. Beim Betrachten einer Nachricht mit erfolgreich gepriifter
Signatur in WorldClient erscheint ein neues Symbol, das dem Benutzer mitteilt, dass
die Signatur geprift ist. Die Signaturpriifung ist per Voreinstellung fir alle externen
Benutzer aktiv. Sie kdnnen wahlweise auch im Einzelnen festlegen, welche
Nachrichten dieses Leistungsmerkmal nutzen dirfen (siehe auch "Berechtigungen flr
die Nutzung von MDPGP im Einzelnen festlegen" im Konfigurationsdialog fiir MDPGP/e33)

).

Instant-Messaging-Server XMPP/s!

MDaemon ist mit einem Server flr das Extensible Messaging and Presence Protocol
(XMPP) ausgestattet; solche Server werden bisweilen auch als Jabber-Server
bezeichnet. Uber diesen Server kénnen die Benutzer mithilfe von XMPP-Clients, die
Drittanbieter bereit stellen, Instant Messages senden und empfangen. Zu diesen
Clients gehoéren Pidgin, Gajim, Swift und viele andere. Solche Clients sind fir die
meisten Betriebssysteme und Plattformen fir mobile Endgerate verfigbar. Das in
MDaemon integrierte XMPP-System ist von dem Chat-System WorldClient Instant
Messenger unabhangig. Beide Systeme kdnnen nicht miteinander kommunizieren und
ihre Kontaktlisten nicht austauschen oder gemeinsam nutzen.

Der XMPP-Server wird als Windows-Dienst installiert. Per Voreinstellung nutzt er die
Ports 5222 (SSL Uber STARTTLS) und 5223 (gesonderter SSL-Port). Der XMPP-
Server nutzt die SSL-Konfiguration von MDaemon, falls SSL in MDaemon aktiv ist.
Manche XMPP-Clients nutzen DNS-Eintrdge des Typs SRV, um die Hosthamen der
Server automatisch zu ermitteln. Nahere Informationen hierzu finden Sie in
englischer Sprache unter http://wiki.xmpp.org/web/SRV_Records.
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Die Benutzer melden sich in ihren XMPP-Clients mit Ihrer E-Mail-Adressen und
Kennwortern an. Bei manchen Clients ist es erforderlich, die E-Mail-Adresse fir die
Anmeldung in ihre Bestandteile zu zerlegen. Ein Beispiel hierzu: Bei Nutzung einer E-
Mail-Adresse wie "frank@example.com" ist es bei manchen Clients erforderlich,
"frank" als Anmeldenamen oder Benutzernamen und "example.com" als Domane
einzutragen.

Fir Chats, an denen mehrere Benutzer oder Gruppen von Benutzern beteiligt sind,
stellen die Clients Ublicherweise "Chatrdume" oder "Konferenzraume" zur Verfliigung.
Um einen Chat mit einer Benutzergruppe zu beginnen, erstellen Sie einen Chatraum
oder Konferenzraum und geben Sie diesem Raum einen Namen. Danach laden sie die
gewinschten Benutzer in den Raum ein. Die meisten Clients verlangen keine
Servernamen flr solche Raume; es genigt vielmehr, den Rdumen einen Namen
zuzuweisen. Sollte aber ein Servername flr einen Raum erforderlich sein, kénnen Sie
hierflir das Muster "conference.<Ihre Domane>" nutzen (beispielsweise
conference.example.com). Einige wenige Clients verlangen, dass der Name des
Raums und der Servername in einem Eintrag zusammengefasst werden. Hierflr
kénnen Sie das Muster "konferenzraum@conference.<Ihre Domi&neyour domain>"
nutzen (beispielsweise Raum01@conference.example.com).

Manche Clients, wie etwa Pidgin, unterstlitzen die Suche nach Benutzern. Hiermit
kénnen die Benutzer auf dem Server anhand von Namen und E-Mail-Adressen nach
anderen Benutzern suchen und sie dann einfach in die Kontaktlisten aufnehmen.
Ublicherweise muss hierfiir kein Servername oder eine besondere Information, wo die
Suche durchgefiihrt werden soll, angegeben werden. Falls der verwendete Client flr
die Suche einen Servernamen verlangt, kénnen Sie das Muster "search.<Ihre
Domane>" nutzen (beispielsweise search.example.com). Bei der Suche ist das
Zeichen % als Jokerzeichen zuldssig. So kénnen Sie beispielsweise in das Feld flr die
E-Mail-Adresse "%@example.com" eintragen, und Sie erhalten eine Liste aller
Benutzer, deren E-Mail-Adressen auf "@example.com" enden.

Zentralisierte Verwaltung der OC-CIient-EinsteIIungenls_gﬂ

Mithilfe des Konfigurationsdialog OC-Client-Einstellungen kénnen Sie die Client-
Einstellungen fir die Benutzer des Outlook Connectors verwalten. Die Client-
Einstellungen, die Sie in den zugehdrigen Konfigurationsdialogen festlegen,
Ubermittelt MDaemon jedes Mal dann an die betroffenen Clients, wenn diese eine
Verbindung mit dem Server herstellen. Die Einstellungen werden dann in die
zugehorigen Konfigurationsdialoge des Outlook Connectors tibernommen. Die OC-
Client-Einstellungen werden dabei nur dann an die Clients Gbermittelt, wenn sie sich
seit der letzten Ubermittlung der Einstellungen an die Clients gedndert haben.
Mithilfe der Option "Lokale Anderungen an (ibermittelten Einstellungen durch OC-
Benutzer zulassen" bestimmen Sie, ob die Benutzer die zentral verwalteten und
Ubermittelten Einstellungen auf ihren Clients andern dirfen. Ist die Option aktiv, so
kénnen die Benutzer die Einstellungen in den Konfigurationsdialogen lokal &ndern. Ist
die Option nicht aktiv, so sind die Konfigurationsdialoge im Outlook Connector gegen
Anderungen durch die Benutzer gesperrt, und die Benutzer kénnen die zentral
verwalteten und Ubermittelten Einstellungen nicht andern.

Bestimmte Einstellungen miissen zwangslaufig fir die Benutzer oder fiir Domanen
einzeln unterschiedlich getroffen werden. In den OC-Client-Einstellungen sind daher
Makros, wie etwa SUSERNAMES, SEMAILS und $DOMAINS zugelassen. Diese Makros
werden bei der Ubermittlung der Einstellungen an die Clients durch Daten ersetzt,
die sich auf Benutzer oder Domanen einzeln beziehen. Die Festlegung statischer
Einstellungen in solchen Feldern, die dynamisch belegt sein missen, ist zu
vermeiden. Wird beispielsweise der Name "Frank Thomas" in der Einstellung "Ihr
Name" festgelegt, so wird der Name jedes Benutzers des Outlook Connectors in
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"Frank Thomas" gedndert, sobald er eine Verbindung mit MDaemon herstellt. Der
Abschnitt Allgemeines[ass) enthalt zur Vereinfachung eine Schaltfliche "Makro-
Ubersicht", mit deren Hilfe Sie eine einfache Liste der unterstiitzten Makros aufrufen
kénnen.

Bei Nutzung von MDaemon Private Cloud steht im Doménen-Manager(s) ein weiterer
Konfigurationsdialog OC-Client-Einstellungen zur Verfligung, in dem die Client-
Einstellungen fir den Outlook Connector nach Domanen getrennt verwaltet werden
kénnen.

Dieses Leistungsmerkmal ist per Voreinstellung abgeschaltet. Es erfordert den
Outlook Connector ab der Client-Version 4.0.0.

I'-'\nderung der Absenderkopfzeile "From:" als Schutz gegen
Missbrauch/s)

Dieses Leistungsmerkmal andert die Absenderkopfzeile "From:" eingehender
Nachrichten aus Sicherheitsgriinden so, dass im Namensfeld der Absenderkopfzeile,
das Ublicherweise nur den Namen enthdalt, sowohl der Name als auch die E-Mail-
Adresse erscheinen. Das Leistungsmerkmal will verhindern, dass Benutzer Uber die
Absender eingehender Nachrichten getauscht werden und meinen, dass eine
Nachricht von einer bestimmten Person stammt, wohingegen sie tatsachlich
beispielsweise von einem Angreifer gesandt wurde. Eine solche Tauschung wird
durch den Umstand beglnstigt, dass viele E-Mail-Clients nur den Namen des
Absenders und nicht auch seine E-Mail-Adresse anzeigen. Der Empfanger sieht die
eigentliche E-Mail-Adresse Ublicherweise erst, wenn er die Nachricht gedffnet oder
einen sonstigen Vorgang durchgefliihrt hat, etwa, das Kontextmeni zu 6ffnen, oder
den Mauszeiger auf dem Eintrag stehen zu lassen. Aus diesem Grund erstellen
Angreifer E-Mail-Nachrichten oft so, dass in dem sichtbaren Feld der
Absenderkopfzeile "From:" ein legitim erscheinender Name einer Person oder eines
Unternehmens erscheint, wohingegen die E-Mail-Adresse, die Hinweise auf eine
missbrauchliche Verwendung gibt, nicht angezeigt wird. So kann beispielsweise die
Absenderkopfzeile "From:" einer Nachricht "Ehrenwerte Bank und Treuhand"
<langfinger.klepto@example.com> lauten, woraufhin der E-Mail-Client nur den
Teil "Ehrenwerte Bank und Treuhand" als Absender anzeigt. Dieses
Leistungsmerkmal @ndert daher den sichtbaren Teil der Absenderkopfzeile, um eine
solche Tauschung offenzulegen. Hierzu wird die E-Mail-Adresse zuerst angezeigt. In
dem genannten Beispiel erscheint dann der Absender beim Empfanger als
"langfinger.klepto@example.com -- Ehrenwerte Bank und Treuhand" und
zeigt damit dem Empfanger an, dass die Nachricht missbrauchlich versandt wurde.
Diese Option wirkt nur auf Nachrichten an lokale Benutzerkonten und ist per
Voreinstellung abgeschaltet.

Verbesserter IP-Filter|s!

Mithilfe einer neuen Schaltfldche im Konfigurationsdialog des IP-Filters kénnen Sie
IP-Adressdaten aus APF- und .htaccess-Dateien importieren. Wahlen Sie dazu die
gewlinschte IP-Adresse aus, und klicken Sie auf die Schaltflache. Der Import der IP-
Adressdaten durch MDaemon aus solchen Dateien unterliegt folgenden
Einschrankungen:

e Eintrage der Typen "deny from" und "allow from" werden unterstitzt.
e Es werden nur IP-Adressen, nicht jedoch Domanennamen importiert.

e Die CIDR-Schreibweise ist zulassig. Unvollstandige IP-Adressen sind nicht
zulassig.
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e Auf jeder Zeile sind beliebig viele durch Leerzeichen oder Kommata getrennte
IP-Adressen zuldssig. Ein Beispiel hierzu: "deny from 1.1.1.1 2.2.2.2/16",
"3.3.3.3, 4.4.4.4, 5.5.5.5".

e Zeilen, die mit # beginnen, werden ignoriert.

Automatische Installation neuer Programmversionen@

Mithilfe der Leistungsmerkmale zur automatischen Aktualisierung kann MDaemon den
Postmaster benachrichtigen, sobald fir ein installiertes Produkt eine neue Version
verfligbar ist. MDaemon kann wahlweise auch die neuen Versionen automatisch
abrufen und installieren. Diese Leistungsmerkmale umfassen MDaemon, SecurityPlus
und den Outlook Connector. Die automatische Installation neuer Versionen kann fir
jedes Produkt getrennt gesteuert werden. Nach jeder automatischen Installation
einer neuen Version muss das System neu gestartet werden. Die
Installationsdateien werden abgerufen, sobald eine neue Version gefunden wird, und
die Installation und der Neustart des Systems kdnnen zeitgesteuert zu einem
vorbestimmten Zeitpunkt erfolgen. Alle Installationen werden im Systemprotokoll von
MDaemon protokolliert, und der Postmaster wird informiert, sobald eine
Aktualisierung durchgefihrt wurde. Nahere Informationen finden Sie im Abschnitt

Aktualisierungen( soe\.

Anderungen bei WorldClient

Kategorien[s3

WorldClient unterstiitzt in den Designs LookOut und WorldClient Kategorien fir E-
Mail-Nachrichten. Benutzer kénnen der Nachrichten-Ubersicht die Spalte Kategorien
hinzufligen. Sie miissen hierzu auf der Seite "Optionen » Spalten" den Eintrag
"Kategorien" aktivieren. Um Nachrichten den Kategorien zuzuweisen, werden
zunachst die betroffenen Nachrichten in der Nachrichtenliste ausgewahlt. Danach
wird per Rechtsklick auf den ausgewahlten Nachrichten das Kontextmeni
aufgerufen, und hier werden die Kategorien ausgewabhlt.

e Die Administratoren kdnnen benutzerdefinierte Kategorien erstellen. Hierflir
stehen die Dateien DomainCategories.json und
PersonalCategories.json zur Verfligung.

¢ Domanen-Kategorien sind per Voreinstellung aktiv. Um diese Kategorien zu
deaktivieren, 6ffnen Sie die Datei MDaemon\WorldClient\Domains.ini, und
andern Sie im Abschnitt [Default:Settings] den Eintrag
"DomainCategoriesEnabled="von "Yes" in "No".

e Die Benutzer kénnen per Voreinstellung eigene Kategorien hinzufligen und
bearbeiten. Sie kénnen dies fiir einzelne Benutzer und systemweit
unterbinden. Hierzu dndern Sie den Eintrag "CanEditPersonalCategories="
von "Yes" in "No". Um diese Einstellung fir einzelne Benutzer zu andern,
bearbeiten Sie den entsprechenden Eintrag im Abschnitt [User] der Dateien
User.ini flr die betroffenen Benutzer. Um diese Einstellung systemweit zu
andern, bearbeiten Sie den entsprechenden Eintrag im Abschnitt
[Default:UserDefaults] der Datei bomains.ini.

e Falls Domanen-Kategorien aktiv sind und ein Benutzer nicht zur Bearbeitung
persodnlicher Kategorien berechtigt ist, stehen dem Benutzer nur die
Kategorien aus der Datei bomainCategories.json zur Verfligung.

e Falls Domanen-Kategorien nicht aktiv sind und ein Benutzer nicht zur
Bearbeitung personlicher Kategorien berechtigt ist, stehen dem Benutzer nur
die Kategorien aus der Datei personalCategories.json zur Verfigung.
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e Mithilfe der Datei CustomCategoriesTranslations.json kdnnen Sie fir
benutzerdefinierte Namen fir Kategorien in mehreren Sprachen festlegen. Sie
kénnen dieser Datei alle erforderlichen Ubersetzungen fir die Namen der
Kategorien hinzufigen. WorldClient stellt mithilfe dieser Datei sicher, dass
Kategorien den Terminen, Notizen und Aufgaben in jeweils verschiedenen
Sprachfassungen unter der jeweils fir die lokale Sprachfassung zutreffenden
Bezeichnung zugewiesen werden kdnnen, und dass diese Zuweisung jeweils
derselben Kategorie folgt und damit Gber alle Sprachfassungen konsistent
bleibt.

Nahere Informationen Uber die hier aufgefihrten Dateien finden Sie in der Datei
MDaemon\WorldClient\CustomCategories.txt.

WeiBe und Schwarze Listen|:

Sie kédnnen die Ordner fir WeiBe und Schwarze Listen per Voreinstellung vor den
Benutzern von WorldClient verbergen. Hierzu 6ffnen Sie die Datei
MDaemon\WorldClient\Domains.ini, und andern Sie im Abschnitt
[Default:UserDefaults] die Eintrdge "HideWhiteListFolder=" oder
"HideBlackListFolder="von "No" in "ves". Sie kénnen diese Ordner auch vor
einzelnen Benutzern verbergen, indem Sie die gleich lautenden Eintrage im Abschnitt
[User] der Dateien User.ini flr die betroffenen Benutzer bearbeiten.

Warnung bei mdglicherweise fehlenden Dateianlagen

In den Designs LookOut und WorldClient kann WorldClient beim Verfassen von
Nachrichten vor dem Versand jetzt priifen, ob der Entwurf Dateianlagen enthalt,
falls sich der Nachrichtentext oder die Betreffzeile auf Dateianlagen beziehen. Dieses
Leistungsmerkmal kann helfen, zu verhindern, dass Benutzer Dateianlagen mit einer
Nachricht versenden wollen, sie dann aber beim Verfassen der Nachricht vergessen
und die Nachrichten irrtimlich ohne Dateianlagen senden.

Zwei-Faktor Authentifizierung[z

Sie kdnnen jetzt bestimmen, ob Benutzerkonten die Zwei-Faktor-Authentifizierung
nutzen dlrfen oder nutzen missen. Es stehen zwei neue Optionen in der Vorlage
Neue Benutzerkonten[sfl zur Verfiigung, die die Voreinstellung fiir neue
Benutzerkonten steuern. Es stehen entsprechende Optionen im Abschnitt Web-
Dienstel7s des Benutzerkonten-Editors zur Verfiigung, mit deren Hilfe die
Einstellungen zur Zwei-Faktor-Authentifizierung flr einzelne Benutzerkonten
geandert werden kdénnen.

Neuigkeiten in MDaemon Private Cloud 4.0

e MDaemon Private Cloud 4.0 enthalt MDaemon 16.0.3 und den Outlook
Connector 3.5.2.

e Das Modul Outbreak Protection wurde auf eine neue Version aktualisiert.

e Das Modul ClamAV wurde auf Version 0.99.2 aktualisiert.

Eine Liste aller Anderungen an MDaemon finden Sie in den Versionsinformationen zu
MDaemon 16.0.

Eine Liste aller Anderungen am Outlook Connector finden Sie in den
Versionsinformationen zum Outlook Connector 3.5.2.
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Neuigkeiten in MDaemon 16.0

Aktualisierung fiir die Benutzeroberflache der MDaemon-
Remoteverwaltung

Die Benutzeroberflache der Remoteverwaltung verwendet keine Frames mehr und
wurde auf ein reaktionsfahiges Design umgestellt, das in erster Linie von einer
mobilen Nutzung ausgeht. Das zugrundeliegende Konzept wird auch als Mobile First
Responsive Design bezeichnet. Es werden der Internet Explorer ab Version 10, die
neuesten Versionen von Chrome und Firefox, sowie unter MacOS und iOS die
neuesten Versionen von Safari unterstitzt. Die Standard-Browser auf Android-
Geraten zeigen bekannte Probleme beim Scrollen; Chrome funktioniert auf Android-
Geraten jedoch gut.

Das neue Design stitzt sich ausschlieBlich auf die GréBe des jeweils genutzten
Fensters. Das Aussehen ist fiir gleiche FenstergroBen immer gleich, und zwar
unabhangig davon, ob der Benutzer ein Mobiltelefon, ein Tablet oder einen PC nutzt.
Die wichtigste Anderung betrifft dabei das Menii. Bei einer Fensterbreite von 1024
Bildpunkten oder weniger ist das MenU auf der linken Seite des Browserfensters
ausgeblendet. Es bestehen zwei Moglichkeiten, das Meni anzuzeigen. Falls ein
Bildschirm mit Berihrungseingabe (Touchscreen) genutzt wird, kann das sekundare
Meni durch eine Wischgeste nach rechts eingeblendet werden. AuBerdem kann
durch Antippen des Steuerelements Menl in der oberen rechten Fensterecke das
sekunddre Menl aufgerufen werden. Durch Antippen oder Anklicken des Menlititels
am oberen Rand des Menls, neben dem ein Pfeil nach links erscheint, erscheint das
primdre Menl. Das Menu Hilfe, Informationen und Abmelden in der oberen rechten
Fensterecke dndert sich ebenfalls mit der Fensterbreite. Zwischen 481 und 767
Bildpunkten erscheinen nur die Symbole, und bei 480 Bildpunkten oder weniger
erscheint ein Zahnrad-Symbol, unter dem nach dem Antippen oder Anklicken ein
Menil mit den Eintrdgen Hilfe, Informationen und Abmelden erscheint.
Listenansichten mit mehr als einer Spalte erhalten Steuerelemente, mit denen die
einzelnen Spalten ein- und ausgeblendet werden kénnen. Sie sind erreichbar durch
Anklicken oder Antippen des grauen Rechtspfeils am rechten Rand des Containers
fur die Symbolleiten. Die Konfigurationsdialoge sind nicht mehr als genaue Kopien der
Konfigurationsdialoge aus der Benutzeroberflaiche von MDaemon angelegt; sie
andern ihre Position und GréBe jetzt in Abhangigkeit von der Breite und Héhe des
Browserfensters.

Spambot-Erkennung/sx

MDaemon wurde um ein neues Leistungsmerkmal namens Spambot-Erkennung
erweitert. Dieses Leistungsmerkmal protokolliert IP-Adressen aus eingehenden
SMTP-Verbindungen und gleicht sie mit den Antwortpfaden ab, die im Rahmen der
SMTP-Befehle MAIL Gbermittelt werden. Ergibt dieser Abgleich, dass derselbe
Antwortpfad von zahlreichen verschiedenen IP-Adressen verwendet wird, und gehen
die entsprechenden Nachrichten innerhalb eines verhdltnismaBig kurzen Zeitraums
ein, so kann dies darauf hindeuten, dass die Nachrichten von einem Netz aus
Spambots Ubermittelt wurden. Dies gilt insbesondere, wenn derselbe Antwortpfad
von mehr verschiedenen IP-Adressen genutzt wird, als es bei Benutzern
normalerweise zu erwarten ware, wenn sie mehrere Gerate oder Zugange nutzen.
Feststehende Kriterien flr die Erkennung von Spambots allgemein bestehen
allerdings nicht, und es kann auch legitime Griinde fiir die genannten Erscheinungen
geben. Versuche haben aber gezeigt, dass sich anhand der gezeigten Kriterien
Spambot-Netze zumindest dann recht zuverldssig erkennen lassen, wenn sie
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denselben Antwortpfad nutzen. Wird wahrend einer Verbindung erkannt, dass die
Gegenstelle mdglicherweise ein Spambot ist, dann wird die Verbindung sofort
getrennt, und der Antwortpfad kann wahlweise flir eine bestimmte Zeit in eine
Schwarze Liste aufgenommen werden. Sie kénnen wahlweise auch alle IP-Adressen,
von denen vermutet wird, dass sie zu dem betreffenden Spambot-Netzwerk
gehoren, fur eine bestimmte Zeit in die Schwarze Liste aufnehmen lassen.

CardDAV/.

MDaemon unterstiitzt jetzt die Synchronisierung von Kontakten tber das Protokoll
CardDAV. Der CardDAV-Server von MDaemon gestattet echtheitsbestatigten
CardDAV-Clients den Zugriff auf die in MDaemon gespeicherten Kontaktdaten.
Bekannte CardDAV-Clients sind beispielsweise Apple Contacts (Mac OS X), Apple
iOS (iPhone) und Mozilla Thunderbird mithilfe des Plugins SOGO. Nahere
Informationen Uber CardDAV und die Konfiguration der CardDAV-Clients finden Sie im
Abschnitt CalDAV & CardDAV/sn.

Zwei-Faktor-Authentifizierung fiir WorldClient und die
Remoteverwaltung

MDaemon unterstlitzt jetzt die Zwei-Faktor- Authentifizierung (also die Anmeldung
mithilfe zweier Sicherungsmittel) fir Anmeldungen an WorldClient und der MDaemon-
Remoteverwaltung. Benutzer, die sich Uber eine verschlisselte Verbindung (HTTPS)
an WorldClient anmelden, kénnen Uber den Konfigurationsdialog Optionen »
Sicherheit die Zwei-Faktor-Authentifizierung aktivieren. Sie missen dann bei jeder
Anmeldung an WorldClient oder der Remoteverwaltung einen Bestatigungskode
eingeben. Sie erhalten diesen Kode von einer Authenticator-App, die auf den
mobilen Endgeraten der Benutzer installiert ist. Das Leistungsmerkmal ist flr jeden
Client nutzbar, der den Google Authenticator unterstitzt.

Migrationsclient auf Basis des Protokolls ActiveSync

MDaemon wird jetzt mit einem Migrationsclient auf Basis des Protokolls ActiveSync
ausgeliefert (asMc.exe). Dieser Client unterstlitzt die Migration von Nachrichten,
Kalendern, Aufgaben, Notizen und Kontakten von ActiveSync-Servern, die die
Protokollversion 14.1 unterstitzen. Sie finden eine Dokumentation Uber die Nutzung
dieses Clients im Verzeichnis \MDaemon\Docs.

XML-basiertes API fiir Verwaltungsaufgaben

MDaemon enthalt jetzt ein API auf Basis von XML via http(s). Aufgrund dieser
Anderung kénnen jetzt Verwaltungsclients fiir MDaemon in jeder Sprache und auf
jeder Plattform programmiert werden, die http(s)-post-Anforderungen an den Server
Ubermitteln kann. In MDaemon stehen die entsprechenden Funktionen nur
angemeldeten Globalen Administratoren zur Verfligung. In MDaemon Private Cloud
steht ein Teil der verfigbaren Funktionen auch angemeldeten Doméanen-
Administratoren zur Verfiigung. Das API erstellt auch eine Website, auf der die
Spezifikation fir das API dokumentiert ist. Per Voreinstellung lautet der URL dieser
Website http://Servername/MdMgmtWsS/, er kann aber geandert werden,
insbesondere auch, um die Sicherheit zu erhdhen.

Insbesondere folgende Funktionen sind verflugbar:

e Help (Hilfe)

e CreateDomain (Domane erstellen)
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e DeleteDomain (Domane léschen)

e GetDomainInfo (Domaneninformation abrufen)

e UpdateDomain (Domane aktualisieren)

e CreateUser (Benutzer erstellen)

e DeleteUser (Benutzer l6schen)

e GetUserInfo (Benutzerinformation abrufen)

e UpdateUser (Benutzer aktualisieren)

e CreatelList (Mailingliste erstellen)

e DeleteList (Mailingliste 16schen)

e GetListInfo (Mailinglisteninformation abrufen)

e Updatelist (Mailingliste aktualisieren)

e AddDomainAdministrator (Domanen-Administrator hinzufiigen)
e DeleteDomainUsers (Domdnenbenutzer I6schen)
e GetDomainList (Domanenliste abrufen)

e GetVersionInfo (Versionsinformation abrufen)

e GetQueueState (Warteschlangenstatus abrufen)
e GetServiceState (Dienststatus abrufen)

e SetAddressRestriction (Adresssperre einrichten)

e GetAddressRestriction (Adresssperre abrufen)

Derzeit sind Befehlszeilen-Clients in Javascript, Powershell, VBScript, C, C++ und
Visual Basic programmiert und getestet worden. Eine einfache Test-Site fir HTML
und Javascript wurde als Machbarkeitsnachweis flr eine webgestutzte
Managementkonsole erstellt und arbeitet in mehreren allgemein verbreiteten
Browsern. Es wird erwartet, dass das API auch auf Webservern, die PHP, Perl und
andere Entwicklungsplattformen einsetzen, einwandfrei funktioniert, jedoch ist noch
keine Erprobung durchgefiihrt worden.

Siehe auch:

Einleitung[ )
Die Umstellung auf MDaemon Private Cloud 11.0.0[e"
Die Haupt-Benutzeroberfliche von MDaemon/ 7

1.4 Die Umstellung auf MDaemon Private Cloud 11.0.0

Die nachfolgende Aufstellung enthalt einige Hinweise zur besonderen Beachtung, die
bei der Umstellung von alteren Programmversionen auf MDaemon 23.0.0 besonders
wichtig sind.
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Version 23.0.0

e  Fir die Umstellung von Version 22.0.0 auf 23.0.0 sind keine besonderen
Anweisungen erforderlich. Falls Sie eine frihere Version aktualisieren,
beachten Sie bitte die folgenden Hinweise.

Version 22.0.0

e Die 32-Bit-Version von MDaemon wurde eingestellt. Ab MDaemon 22.0 ist
MDaemon nur noch in der 64-Bit-Version verfligbar. Falls Sie derzeit eine 32-
Bit-Version auf einem unterstitzten 64-Bit-Betriebssystem einsetzen,
kénnen Sie die 64-Bit-Version herunterladen und einfach lber die
bestehende Installation installieren.

e Die Mindestlénge fiir starke Kennworterlssi betrégt jetzt mindestens 8
Zeichen. Falls auf IThrem System vor der Aktualisierung auf MDaemon 22 eine
Mindestlange von weniger als 8 Zeichen konfiguriert war, so wird die
Mindestlange wahrend der Installation auf 8 Zeichen erhéht. Die
Voreinstellung fir die Mindestlange starker Kennworter bei Neuinstallationen
betragt jetzt 10 Zeichen.

e In MDaemon wurden die Begriffe "Schwarze Liste" und "WeiBe Liste" durch
andere Begriffe ersetzt. In vielen Fallen lauten die jetzt verwendeten
Begriffe "Freigabeliste" und "Sperrliste". Leistungsmerkmale, in denen "WeiBe
Listen" vorgesehen waren, um IP-Adressen, E-Mail-Adressen und andere
Daten von der Bearbeitung durch die Leistungsmerkmale auszuschlieBen,
enthalten jetzt "Ausnahmelisten". Die benutzerindividuellen Kontaktordner,
die der Spam-Filter nutzt, tragen jetzt die Bezeichnungen "Zugelassene
Absender" und "Gesperrte Absender". Die Ordner aller Benutzerkonten werden
entsprechend umbenannt, wahrend MDaemon 22 zum ersten Mal gestartet
wird.

Version 21.5.0

e Die Kopfzeile "x-MDOrigin-Country", die der Linder-Filter[ss) in die
Nachrichten einfligen kann, enthalt jetzt nicht mehr die vollstandigen Namen
der Lander und Kontinente sondern stattdessen die aus zwei Buchstaben
bestehenden geografischen Kodes, wie sie in der Kodierliste zu ISO 3166
definiert sind. Falls Sie Filter verwenden, die die genannte Kopfzeile
auswerten, missen Sie diese Filter daher anpassen, sodass die Kodes nach
ISO 3166 ausgewertet werden.

e Die Umbenennung des Webmail-Designs Mobile in Pro kann unter Umstanden
zu einem Fehler bei solchen Benutzern fihren, die das Design Mobile nutzen
und ihre Anmeldung gespeichert haben. Diese Benutzer kdnnen unter
Umstanden keine Dateianlagen mehr speichern. Um diesen Fehler zu
beheben, genigt es, dass sich die Benutzer ab- und danach wieder
anmelden.

Version 21.0.2

e Die Einstellungen im Konfigurationsdialog Einstellungen » Voreinstellungen »
Verschiedenes, mit denen Systemnachrichten an den Postmaster auch an
globale und Domanen-Administratoren versandt werden, wirken sich jetzt auf
weitere Benachrichtigungen aus. Hierzu gehéren Benachrichtigungen Uber
das Einfrieren und Sperren von Benutzerkonten, Meldungen Uber unbekannte
Benutzer, Fehler auf den Datentragern, unzureichender Speicherplatz, und
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Hinweis auf das bevorstehende Ende der Giiltigkeit von Beta-Versionen und
AntiVirus-Abonnements. Falls Sie nicht winschen, dass Ihre Administratoren
diese Nachrichten erhalten, miissen Sie die entsprechenden Einstellungen
deaktivieren.

Version 20.0.3

MDaemon deaktiviert in der ClamAV-Datei clamd.conf den Eintrag
"AlertExceedsMax yes", da dieser Eintrag ibermaBig viele Fehler
"Heuristics.Limits.Exceeded" in der AntiVirus-Prifung verursachte.

Version 20.0.1

Mithilfe der Einstellungen fir den Zugriff auf Netzwerkressourcen im
Konfigurationsdialog Einstellungen » Voreinstellungen » Windows-Dienst
kénnen Sie jetzt ein Benutzerkonto festlegen, unter dem die Windows-
Dienste MDaemon, MDaemon-Remoteverwaltung und XMPP ausgefiihrt
werden. Bislang wurden diese Dienste und die Prozesse und Threads, die
durch diese Dienste gestartet wurden, im Sicherheitskontext des
Benutzerkontos SYSTEM ausgefuhrt. Die Installationsroutine é@ndert wahrend
der Aktualisierung auf die vorliegende Version die Konfiguration der
betroffenen Windows-Dienste so, dass sie unter dem angegebenen
Benutzerkonto ausgefiihrt werden.

In der Datei clamd.conf haben sich Anderungen ergeben, und viele
Einstellungen werden nicht mehr unterstitzt. Die Installationsroutine
Uberschreibt daher eine bestehende Datei clamd.conf. Falls Sie Ihre Datei
clamd.conf angepasst haben, missen Sie die Datei clamd.conf nach der
Installation Gberprifen und mdglicherweise anpassen.

Version 20.0.0

Bitte lesen Sie in den vollsténdigen Versionsinformationen den Abschnitt
[8930] besonders sorgfaltig durch. Dieser Abschnitt enthalt Informationen
tber Anderungen an der Integration des Active Directory, und Sie bemerken
unter Umsténden eine Anderung in der Funktionsweise, wobei bislang nicht
funktionierende Vorgénge jetzt funktionieren. Um einen Uberblick Gber die
einzelnen Anderungen und ihre Wirkung zu erhalten, miissen Sie den
genannten Abschnitt vollstéandig und sorgfaltig durcharbeiten.

MDaemon 20.0 erfordert Microsoft Windows 7, Server 2008 R2 oder eine
neuere Version der genannten Betriebssysteme.

Der Konfigurationsdialog Voreinstellungen » Verschiedenes[sé wurde um zwei
Optionen erweitert. Sie bestimmen, ob die durch das System erstellten
Benachrichtigungen, die an den Postmaster gesandt werden, auch an die
Globalen und Domadnen-Administratoren gesandt werden sollen. Per
Voreinstellung sind beide Optionen aktiv. Domanen-Administratoren erhalten
hierbei nur Nachrichten, die sich auf ihre Domanen beziehen, sowie die
Versionsinformationen. Globale Administratoren erhalten alle Nachrichten
sowie die Berichte lGber Inhalte der Warteschlangen, Statistiken,
Versionsinformationen, Meldungen, dass Benutzer nicht gefunden wurden
(fur alle Domdnen), Meldungen lber Datentragerfehler, Meldungen Uber
eingefrorene und gesperrte Benutzerkonten fir alle Domdnen (sie und die
Domdnen-Administratoren kénnen die Benutzerkonten wieder freigeben),
Warnmeldungen Uber Lizenzen und den bevorstehenden Ablauf der
Funktionsdauer von Betaversionen, Ubersichten Gber Spam und weitere
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Nachrichten. Falls Sie nicht winschen, dass die Administratoren diese
Nachrichten erhalten, missen Sie die neuen Optionen deaktivieren.

e Autobeantworter werden ab jetzt anders als bisher gespeichert. Der Text
des Autobeantworters flr ein Benutzerkonto wird jetzt als Datei 0OF.MRK in
den Verzeichnissen DATA der Benutzerkonten gespeichert. Dieses
Verzeichnis ist ein neues Unterverzeichnis unter dem Hauptverzeichnis des
Postfachs. Die Skriptdateien flr die Autobeantworter werden nicht mehr im
Verzeichnis APP gespeichert, und sie werden auch nicht mehr durch mehrere
Benutzerkonten gemeinsam genutzt. Beim ersten Programmstart Uberfiihrt
MDaemon alle Dateien und Einstellungen der bestehenden Autobeantworter
an die neuen Speicherorte fir die betreffenden Benutzerkonten. Die Datei
AUTORESP.DAT wird nicht mehr verwendet. Sie und die rRsp-Dateien der
einzelnen Benutzerkonten werden geléscht. Die Datei outofOffice.RSP und
Dateien, die sich nicht auf einzelne Benutzerkonten beziehen, bleiben als
Standard-Referenzskript und Beispieldateien erhalten. Falls Sie eine
bestimmte Autobeantworter-Konfiguration mehreren Benutzerkonten
gleichzeitig zuweisen wollen, kdnnen Sie dies mithilfe der neuen Schaltflache
Veroéffentlichen im Konfigurationsdialog Benutzerkonten-Einstellungen »
Autobeantworter(7! erreichen. Durch Anklicken dieser Schaltfliche werden
der bestehende Text des Skripts fiir den Autobeantworter und alle
Einstellungen aus dem gerade bearbeiteten Benutzerkonto in die anderen
Benutzerkonten kopiert, die Sie auswahlen. Es steht auBerdem eine neue
Schaltflache Skript fiir den Autobeantworter bearbeiten|ol zur Verfiigung,
mit deren Hilfe Sie das Standard-Skript fir die Autobeantworter
(outofoffice.rsp) bearbeiten kdnnen. Die so bearbeitete Datei wird in die
Datei corF.MRK der Benutzerkonten kopiert, in denen die Datei 00F.MRK fehlt
oder leer ist.

e Die Signaturen flr Benutzerkonten werden ab jetzt anders als bisher
gespeichert. Die Signaturdateien werden jetzt als Dateien SIGNATURE.MRK in
den Verzeichnissen DATA der Benutzerkonten gespeichert. Dieses
Verzeichnis ist ein neues Unterverzeichnis unter dem Hauptverzeichnis des
Postfachs. Beim ersten Programmstart Gberfihrt MDaemon alle Dateien der
bestehenden Signaturen an die neuen Speicherorte fiir die betreffenden
Benutzerkonten. Im Verzeichnis Signatures unter dem Hauptverzeichnis von
MDaemon sind danach keine benutzerspezifischen Signaturdateien mehr
gespeichert. Das Verzeichnis selbst bleibt aber bestehen, da es noch
Elemente enthalten kann, die durch die MDaemon-Remoteverwaltung und
den Inhaltsfilter benétigt werden. Der urspringliche Inhalt des
Verzeichnisses Signatures wurde vor der Umstellung in das Verzeichnis
\Backup\20.0.0\Signatures\ gesichert. Auch die Dateien
ADMINNOTES.MRK flr die einzelnen Benutzerkonten wurden in das neue
Unterverzeichnis DATA verschoben.

e Im Konfigurationsdialog Spam-Filter » WeiBe Liste (automatisch)[es! wurde
die Voreinstellung fir die Option "... nur dber DKIM echtheitsbestéatigte

Adressen in die WeiBe Liste eintragen" geandert; die Option ist jetzt per
Voreinstellung deaktiviert. Die Option hat sich fiir mehrere
Anwendungszwecke als zu stark einschrénkend erwiesen. Sie verhindert
auch die Nutzung des Adressbuchs als WeiBe Liste fiir Nachrichten, die tber
MultiPOP und DomainPOP abgerufen wurden. Falls die Option bislang aktiv
war und so beibehalten werden soll, missen Sie die Option nunmehr erneut
aktivieren.

e Im Konfigurationsdialog Voreinstellungen » Benutzeroberflachelss) wurde die
Option "Alle Konfigurationsdialoge der Benutzeroberfldche zentrieren" fir alle
Installationen auf die Voreinstellung gesetzt und damit aktiviert. Falls dies
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nicht Ihren Anforderungen entspricht, missen Sie die Option deaktivieren.
Die Option verhindert, dass Konfigurationsdialoge teilweise auBerhalb des
darstellbaren Bildschirmbereichs erstellt werden (was fir die meisten
Anwendungszwecke winschenswert sein dlrfte), sie erschwert aber
bisweilen die Anwahl eines von mehreren Uberlappenden Fenstern.

« Im Konfigurationsdialog Sicherheits-Manager » Filter » Lander-Filter[ss) ist
der Lander-Filter ab jetzt per Voreinstellung aktiv. Bei aktiviertem Lander-

Filter werden das Land oder die Region, aus dem oder der eine eingehende
Verbindung hergestellt wird, immer protokolliert, soweit sie sich feststellen
lassen. Die Protokollierung erfolgt auch, wenn das betreffende Land oder die
betreffende Region nicht durch den Lander-Filter gesperrt sind. Sie kédnnen
daher den Lander-Filter auch dann aktivieren, wenn Sie keine zu sperrenden
Lander auswahlen, und die Informationen lGber Land oder Region werden
danach angezeigt und protokolliert. Da sich die Voreinstellung fir diese
Option gedndert hat, sollten Sie nach einer Aktualisierung von MDaemon die
Konfiguration des Lander-Filters darauf hin Uberprifen, ob sie Ihren
Anforderungen weiterhin entspricht. MDaemon fligt in die Nachrichten die
Kopfzeile "x-MDOrigin-Country" €in; in ihr erscheinen Land oder Region. Sie
kénnen diese Kopfzeile zur Bearbeitung durch den Inhaltsfilter oder fir
andere Verarbeitungszwecke nutzen.

e Die bislang fest kodierte GréBenbegrenzung von 2 MB, oberhalb derer
Nachrichten nicht mehr durch den Spam-Filter ausgewertet wurden, wurde
entfernt. Es besteht jetzt theoretisch keine hochstzulassige Gro3e mehr, ab
der Nachrichten nicht mehr durch den Spam-Filter gepriift werden kdnnen.
Sie kdénnen, falls die neue Vorgehensweise zu Problemen fihrt, auch
weiterhin eine héchstzuldssige GroBe konfigurieren. Der Wert 0 (null) in der
Konfiguration bewirkt ab jetzt aber, dass keine GréBenbegrenzung mehr gilt.
Der Wert der héchstzuldssigen GréBe wird ab jetzt nicht mehr in KB sondern
in MB angegeben. Eine etwa bestehende GroBenbegrenzung wurde
entsprechend umgerechnet. Falls keine GréBenbegrenzung konfiguriert war,
wurde der Wert 0 gesetzt. Sie sollten im Konfigurationsdialog Spam-Filter »
Einstellungen(77 den Wert daraufhin priifen, ob er Ihren Anforderungen
entspricht.

o Die Ubersichten uber die Warteschlangen auf der Haupt-Benutzeroberflache
wurden um die Spalten "Domane des Absenders" und "Domdne des
Empfangers" erweitert. Aufgrund dieser Erweiterung mussten einmalig die
etwa zuvor gespeicherten Spaltenbreiten auf die Voreinstellungen
zuriickgesetzt werden. Wenn Sie die Spaltenbreiten nunmehr erneut
anpassen, werden die angepassten Spaltenbreiten wieder gespeichert
werden.

e Der Host-Filter wird per Voreinstellung jetzt auch auf MSA-Verbindungen
angewendet. Falls gewinscht, kénnen Sie die entsprechende Option im

Konfigurationsdialog Sicherheits-Manager » Filter » Host-Filter{se)
deaktivieren.

e Per Voreinstellung gestatten die MDaemon-Dienste IMAP, Webmail und
ActiveSync den Zugriff auf freigegebene gemeinsam genutzte Ordner
gesperrter Benutzerkonten ab jetzt nicht mehr. Sie kdnnen dieses Verhalten
mithilfe neuer Einstellungen im Konfigurationsdialog Server-Einstellungen »

Offentliche & Freigegebene Ordnerl 8 anpassen.
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Version 19.5.2

e Die Optionen "Héchstzahl der RSET-Befehle" im Konfigurationsdialog F2 »
Server-Einstellungen » Server wurden entfernt. Sie stellten im Ergebnis
lediglich weniger flexible Doppelungen vergleichbarer Optionen im
Konfigurationsdialog Strg+S » Filter » SMTP-Filter dar. Die Optionen im
Konfigurationsdialog SMTP-Filter gehoren systematisch zum Dynamischen
Filter, und der Dynamische Filter wertet mehr Kriterien aus und
berlicksichtigt mehr Gegebenheiten (so verfligt er Gber eine WeiBe Liste,
wertet den Status der Echtheitsbestatigung und vieles mehr aus). Die bisher
im Konfigurationsdialog F2 » Server-Einstellungen » Server getroffenen
Einstellungen wurden in den SMTP-Filter Gbernommen. Bitte prifen Sie die
Einstellungen unter Strg+S » Filter » SMTP-Filter, und stellen Sie sicher,
dass die dort jetzt eingestellten Werte Ihren Anforderungen entsprechen.
Zutreffende und empfohlene Voreinstellungen sind 20 héchstens zulassige
RSET-Befehle, und die Option "SMTP-Verbindung nach Sperren der IP
trennen" sollte aktiv sein.

Version 19.5.1

e Die Leistungsmerkmale fiir LetsEncrypt[eol wurden aktualisiert und nutzen
jetzt ACME v2. Diese Aktualisierung wurde notwendig, da LetsEncrypt die
Unterstlitzung fir ACME v1 einstellt. Fir die Nutzung von LetsEncrypt sind
ab jetzt PowerShell 5.1 und das .Net Framework 4.7.2 erforderlich.

Version 19.5.0

e Einige Einstellungen (etwa die Lizenzschlissel) wurden von
\MDaemon\App\MDaemon.ini nach \MDaemon\LocalData\LocalData.ini
verschoben. Falls Sie eine friihere Programmversion wieder herstellen
miissen, ergibt sich aus dieser Anderung das Problem, dass die
Installationsroutinen &lterer Programmversionen die Einstellungen nicht an
den neuen Speicherorten finden kénnen. Sie fordern daher zur Eingabe eines
Lizenzschliissels auf. Sie kdnnen dies vermeiden, indem Sie die Einstellungen
zuvor in die Datei MDaemon . ini zurlick kopieren, oder indem Sie eine
Sicherheitskopie der Datei MDaemon.ini wieder herstellen.

Version 19.0.0

e Die Webschnittstelle fur die MDaemon-Remoteverwaltung (MDRA) wurde erweitert
und ermdglicht jetzt den Zugriff auf Leistungsmerkmale, die bislang nur Uber eine
Konfigurationsverbindung mithilfe der Benutzerschnittstelle von MDaemon selbst
verwaltet werden konnten. Es stehen jetzt auch einige Optionen zur Verfligung,
die nur Uber die Remoteverwaltung erreichbar sind. Aus diesem Grund wurde auch
die Arbeitsweise der Verknipfung "MDaemon starten" im Startmenl geandert. Bei
Neuinstallationen ruft diese Verknlpfung jetzt per Voreinstellung die MDaemon-
Remoteverwaltung in einem Browserfenster auf. Eine Konfigurationsverbindung
wird nicht mehr gestartet. Sie kdnnen dieses Verhalten éandern, indem Sie in der
Datei \MDaemon\App\MDaemon.ini im Abschnitt [MDLaunch] die Eintrage
OpenConfigSession=Yes/No und OpenRemoteAdmin=Yes/No bearbeiten. Falls der
automatisch erzeugte URL fiir die Remoteverwaltung nicht funktioniert, oder falls
die Remoteverwaltung unter einem anderen Web-Server ausgefiihrt wird, kénnen
Sie den URL der Remoteverwaltung im Konfigurationsdialog Einstellungen » Web- &
IM-Dienste » Remote-Verwaltung » Web-Server(ss) bearbeiten. Falls ein
funktionierender URL nicht festgestellt werden kann, wird beim Anklicken der
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Verknlpfung statt der Remoteverwaltung eine Konfigurationsverbindung gestartet.
Im Startmeni fir MDaemon stehen jetzt auBerdem die Verknlipfungen MDaemon-
Konfigurationsverbindung aufrufen und MDaemon-Remoteverwaltung aufrufen zur
Verfligung.

e SyncML wurde abgeschafft und aus MDaemon entfernt.

e MDaemon flhrte bisher die Berechnung fir Speicherplatz nicht immer in allen
betroffenen Leistungsmerkmalen konsistent durch. So wurde 1 kByte in manchen
Bereichen als 1.000, in anderen als 1.024 Byte berechnet. Diese
Berechnungsmethoden sind vereinheitlicht worden; sie legen jetzt stets 1.024
Byte zugrunde. Aufgrund dieser Anderung kénnen sich die Speicherplatz-
Kontingente der Benutzerkonten gegeniiber den bisherigen Programmversionen
geringfligig geandert haben. Bitte prifen Sie die Kontingent-Einstellung, und
nehmen Sie notigenfalls entsprechende Anpassungen vor.

¢ Die Option "Benachrichtigungen dber AntiVirus-Aktualisierungen nur im Fehlerfall
senden"[erd) ist jetzt per Voreinstellung aktiv. Nach der Aktualisierung auf MDaemon

19 wird die Option beim ersten Start von MDaemon aktiviert.

Siehe auch:

Einfiihrung[
Neuigkeiten in MDaemon Private Cloud 11.0[ )
Die Haupt-Benutzeroberfliche von MDaemon/ 7sY

1.5 So erhalten Sie Hilfe

Angebote fiir Support und technische Unterstiitzung

Der technische Support ist ein wesentlicher Bestandteil der Leistungen von
MDaemon Technologies flr unsere Kunden. Wir wollen, dass Sie auch lange nach
dem Erwerb der Lizenz und der Installation unsere Produkte diese noch in vollem
Leistungsumfang nutzen kénnen, und wir arbeiten daflir, dass etwaige Probleme zu
Ihrer Zufriedenheit gelést werden. Die neuesten Informationen fiir unsere Kunden,
Angebote fir technischen Support, Ressourcen, mit denen Sie sich selbst helfen
kénnen, Produktinformationen und vieles mehr erhalten Sie auf der Support-Website

von MDaemon Technologies unter www.mdaemon.com/support/.

MDaemon im Betatest

MDaemon Technologies unterhalt aktive Teams fir den Betatest der Produkte. Falls
Sie Informationen Uber die Teilnahme am Beta-Team flir MDaemon erhalten wollen,
senden Sie bitte eine entsprechende Nachricht an MDaemonBeta@mdaemon.com.

Das Beta-Team steht Interessenten offen, die Software
von MDaemon Technologies bereits vor der allgemeinen

J Verfugbarkeit erhalten und sich an der Erprobung beteiligen
wollen. Es stellt keine Alternative zum technischen Support
dar. Technischer Support flir MDaemon wird nur im Rahmen
der Angebote geleistet, die unter

www.mdaemon.com/support/ dargestellt sind.
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So erreichen Sie uns

Geschaftszeiten

Mo-Fr 08.30 - 17.30 US Central Standard Time

An Wochenenden und Feiertagen geschlossen.
Kundendienst und Vertrieb

Gebihrenfrei in den USA: +1 866 601-ALTN (2586)
International: +1 817 601-3222

sales@helpdesk.mdaemon.com

Technischer Support
www.mdaemon.com/support

Training

training@mdaemon.com

Business Development/Vertriebspartnerschaften

alliance@mdaemon.com

Medien/Analysten
press@mdaemon.com

Anfragen fiir Channel- und Reseller-Vertrieb
Sie erhalten nahere Informationen auf unserer Seite flir Channel-Partner.

Sitz der Gesellschaft

MDaemon Technologies
4550 State Highway 360, Suite 100

Grapevine, Texas 76051

USA

Gebihrenfrei in den USA: +1 866 601-ALTN (2586)
International: +1 817 601-3222

Fax: +1 817 601-3223

Marken

Copyright © 1996-2024 MDaemon Technologies, Ltd. Alt-N®, MDaemon® und
RelayFax® sind Marken von MDaemon Technologies, Ltd.

Apple ist eine Marke von Apple Inc. Windows Mobile, Microsoft und Outlook sind
Marken der Microsoft Corporation. Alle anderen Marken sind Schutzrechte ihrer
jeweiligen Inhaber.
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2 Die Haupt-Benutzeroberflache von MDaemon
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4 AntiVirus: aktiviert
4 AntiSpam: aktiviert

- DomainPOP; deaktiviert

& MultiPOP: aktiviert

4 Remoteverwaltung: aktiviert
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Thu 2024-03-07 21:15:32 500 MDUserlLDAP.dI, w2352
Thu 2024-03-07 21:15:32 600 MO UserODBC.dll, +2352
Thu 2024-03-07 21:15:32.500: MDUseiCOM dll, w2352
Thu 2024-03-07 21:15:32.502 MDCalendar.dll, +2352
Thu 2024-03-07 21:15:32.502: MDList dI, v2352

Thu 2024-03-07 21:15:32 502 MDQuery di, 2352

Thu 2024-03-07 21:15:32 502 CFilter dll, w2352

Thu 2024-03-07 21:15:32 603 CFEngine exe, v2352
Thu 2024-03-07 21:15:32 603 MDAIrSync.dll +23.62 18
Thu 2024-03-07 21:15:32.503 MDASRes.dl, +23.5.2.1
Thu 2024-03-07 21:15:32.504: MDASMamt dI, v23.5.23
Thu 2024-03-07 21:15:32.504: MDSpamD. exe, ¥400
Thu 2024-03-07 21:15:32 506 LibDKIM dI, v1.0.21

Thu 2024-03-07 21:15:32 60E:
Thu 2024-03-07 21:15:32 512 Verkniiphung 2u den Konfigurationsdateien wird hergestellt
Thu 2024-03-07 21:15:32.574; Standard-Datel wird angelegt: RFCS22 mbf

Thu 2024-03-07 21:15:32.612: Mailinglisten “Everpone” werden fiil alle Doménen erstell
Thu 2024-03-07 21:15:32. 613 “windows process integrity level high

Thu 2024-03-07 21:15:32 6 ‘nsttacher und Warteschlangen werden entspert
Thu 2024-03-07 21:15:32 E14
Thu 2024-03-07 21:15:32 615 he Eigenschaften und Prozesse werden initialisiert

Thu 2024-03-07 21:15:32 615 PCID: 080027CE2E 2E:0151 520429:54905332f0302bd56h4 db
Thu 2024-03-07 21:15:32.616: -

Thu 2024-03-07 21:15:32.621 A\/ Mudu\ Quele: MDazmon Antiying

Thu 2024-03-07 21:15:32 621: AW/ etzte Aktualisierung: 2024-03-07 19:15:30

Thu 2024-03-07 21:15:32 621
Thu 2024-03-07 21:15:33 637 WinSock 2.0, IPvE dual-stack available
Thu 2024-03-07 21:15:33 636
Thu 2024-03-07 21:15:33.638 Folgende |P-Adieszen wurden erkannt,

Thu 2024-03-07 21:15:33.63% * IP: 10.1,1.14 [DNS-Server aus der Windows-Korfiguration)

Thu 2024-03-07 21:15:33 633 * |P: 2001:262 6dd:2301:15c5: Beed 1ef7:2add [DNS-Server aus der wWindows-Konfiguration]
Thu 2024-03-07 2111533633 * |P: 2001:a62 fdd:e301:fd01:F B8 aff8: 2942 (DNS-Server aus der Windows-Konfiguration]
Thu 2024-03-07 21:15:33 633 * IP: 1801503 Beed 1 ef7: 2add%11 [DNS-Server aus der windows-Konfiguration]

Thu 2024-03-07 21:15:33 633

Thu 2024-03-07 21:15:33.635 Es welden felgende DNS-Server genutat,

Thu 2024-03-07 21:15:33.641: = 0117 [DNS-Server aus der windows-Konfiguration]
Thu 2024-03-07 21:15:33 642 = DNS Server insgesamt in Benutzung

Thu 2024-03-07 21:15:33 642

Thu 2024-03-07 21:15:33 42 Yerzeichnisse der wWarteschlangen werden gesetzt

Thu 2024-03-07 21:15:33 B54: Inhaltsfilter wird gestartet

Thu 2024-03-07 21:15:34.656: Message Transfer Agent wid gestartet

Thu 2024-03-07 21:15:34.656; Message Transfer Agent gestaet

Thu 2024-03-07 21:15:34.656; Starting threads:

Thu 2024-03-07 21:15:34 B56: * Starting maint thread: 240

Thu 2024-03-07 21:15:34 B57 * Starting active directory thread: 3768

Thu 2024-03-07 21:15:34 657 * Starting mdspamd thread: 3848

Thu 2024-03-07 21:15:34 656 * Starting spam filter updates thread: 3836

Thu 2024-03-07 21:15:34.653 * Starting bapesian thiead: 2172

Thu 2024-03-07 21:15:34.653 * Starting disk watch thread: 2812

Thu 2024-03-07 21:15:34 653 * Starting config backup thread: 3388

This 2024-03-07 21:15:34 B53 * Starting semaphore thread: 3400

Thu 2024-03-07 21:15:34 653 * Starting schedule manager thiead: 1160

Thu 2024-03-07 21:15:34 653 * Starting reminder thread: 2886

Thu 2024-03-07 21:15:34.

Thu 2024-03-07 21:15:34.662: Zustinde der Warteschlangen:

Thu 2024-03-07 21:15:34 BE2 * Inbound queue ACTIVE: CiMDaemontJuenestinbound'.

Thu 2024-03-07 21:15:34 B62 * Defenred queve SCTIVE: C:\MD aemontQueues\Deferred',

Thu 2024-03-07 21:15:34.B62 * Remote queus ACTIVE: C:AMD aemon’OueuesiHemote', 4
Thi 1 2M74.NU0F 2115 BEZ * | ral rimie ACTIVE CAMNAsmard Qs ieeh e sl

m

. 3

'\ Statistik

{Webmall | Warteschiangen J; Plugins ], Active Directory | 7

\ System [ Statistix | Routing J, Sicherhet |

v2353 844bit | Active: 0 | Buf: 040 | SMTP: 0/0 | POP3: 0/0 | IMAP: 0 | Time left: 1:30 | Up: 0 days 0 hrs 13 min

companytest 10.1.1.14 [2001:262-6d4-:2301:15c3:8eed: 1ef 7:2add]
T W

 — =

Die Haupt-Benutzeroberflaiche von MDaemon (englisch kurz "GUI" fr "Graphical User
Interface", d.h. grafische Benutzeroberflache) stellt wichtige Informationen zu
Ressourcen, Statistik, den aktiven Verbindungen und den Nachrichten in den
Warteschlangen dar. Sie enthalt auch Menlpunkte, mit denen die einzelnen
Serverdienste von MDaemon leicht aktiviert und deaktiviert werden kdnnen. Die in
Registerkarten unterteilte Anzeige der Benutzeroberflache gibt Auskunft (ber den
Leistungszustand der Servers sowie der ankommenden und abgehenden

Ve

rbindungen.

Statistik

Der Abschnitt Statistik enthalt Statistikdaten Uber die Anzahl der Nachrichten, die
MDaemon versendet und empfangen hat, tber die Anzahl der POP- und IMAP-
Verbindungen, der Spam-Nachrichten, die angenommen und abgewiesen wurden, der
festgestellten Viren und andere Informationen. Alle hier aufgeftihrten Daten werden
jeweils seit dem letzten Programmstart von MDaemon gezdhlt. Im Kontextmen(, das
durch Rechtsklick aufgerufen werden kann, steht ein Befehl zur Verfigung, um die

Zahler zuriickzusetzen.

Der Befehl zum Zuriicksetzen der Zahler im Kontextmenii
setzt alle Zahler zurlick, nicht etwa nur den Zahler, von
dem aus das Kontextmeni durch Rechtsklick aufgerufen
wurde. Im Konfigurationsdialog Einstellungen »
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Voreinstellungen » Benutzeroberflache steht die Option
"Nachrichtenzdhler oberster Ebene nach Neustart nicht
zurticksetzen" zur Verfligung. Sie bewirkt, dass die
Zahlerstéande nach einem Neustart nicht zuriickgesetzt
sondern fortgeschrieben werden. Ist diese Option nicht
aktiv, werden die Zahler bei jedem Neustart des Servers
zurlckgesetzt.

Der Abschnitt Benutzerkonten enthalt Eintrage fir MDaemon, den MDaemon
Connector und ActiveSync. Jeder Eintrag zeigt die Anzahl der Benutzerkonten, die
bereits in Gebrauch sind, und die Anzahl der Benutzerkonten, die noch zur Verfiigung
stehen. Diese letzte Zahl hangt von dem Umfang Ihrer Lizenz fir die jeweiligen
Produkte ab.

Der Abschnitt Warteschlangen enthalt pro Warteschlange einen Eintrag und zeigt
die Anzahl der Nachrichten in den einzelnen Warteschlangen. Jeder Warteschlange
ist ein Kontextmenl zugeordnet, das Uber einen Rechtsklick auf den Eintrag der
Warteschlange erreicht werden kann. Je nach Art der Warteschlange kann es
folgende Menlipunkte enthalten:

Warteschlange anzeigen — Diese Option schaltet das Hauptfenster auf die
Registerkarte Warteschlangen um und zeigt die ausgewahlte Warteschlange
an. Es erscheint eine Liste aller Nachrichten in der Warteschlange, und jeder
Nachricht ist ein Kontextmenil mit zahlreichen Menlpunkten zugeordnet. Sie
sind den Optionen aus dem Warteschlangen- und Statistik-Manager
nachgebildet, und zu ihnen gehdren Kopieren, Verschieben, Bearbeiten und
so weiter.

Warteschlangen- und Statistik-Manager — Hierdurch wird der
Warteschlangen- und Statistik-Manager aufgerufen; die ausgewahlte
Warteschlange wird in den Manager geladen und angezeigt.

Jetzt verarbeiten — Diese Option leitet alle Nachrichten aus der Warteschlange
in den normalen Verarbeitungsdurchlauf fir Nachrichten. Falls Nachrichten in
den Stérungs- oder Defekt-Warteschlangen verarbeitet werden sollen, ist zu
beachten, dass mdglicherweise dieselben Fehler, wegen derer die
Nachrichten in diesen Warteschlangen abgelegt wurden, erneut auftreten.
Die Nachrichten werden, falls dieser Fall eintritt, wiederum in der Stérungs-
oder Defekt-Warteschlange abgelegt werden.

Warteschlange anhalten/wieder starten — Diese Option unterbricht
voribergehend die Verarbeitung der ausgewdhlten Warteschlange. Ist die
Warteschlange bereits angehalten, wird ihre Verarbeitung durch erneute
Auswahl der Option wieder aufgenommen.

Freigeben — Diese Option gibt die Nachrichten aus der Stérungs-Warteschlange
zur Zustellung frei. MDaemon versucht, die Nachrichten ohne Ricksicht auf
etwa auftretende Fehler zuzustellen. Die Nachrichten werden auch dann
nicht mehr in die Stérungs-Warteschlange verschoben, wenn dieselben
Fehler, aufgrund derer sie zuvor in die Stérungs-Warteschlange verschoben
worden waren, erneut auftreten.

Erneut in die Warteschlange — Dieser Menilpunkt steht nur fir die Stérungs-
Warteschlange zur Verfliigung, und er bewirkt dasselbe wie der Menlpunkt
Jetzt verarbeiten weiter oben.

Warteschlange aktivieren/deaktivieren — Diese Option aktiviert und
deaktiviert die Stérungs-Warteschlange. So lange diese Warteschlange
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deaktiviert ist, werden Nachrichten ohne Riicksicht auf die bei der
Verarbeitung aufgetretenen Fehler nicht in die Stérungs-Warteschlange
verschoben.

Der Abschnitt Server enthalt fir jeden Server-Dienst von MDaemon einen Eintrag,
der seinen Zustand als "aktiv" oder "nicht aktiv" anzeigt. Unter dem Eintrag jedes
Dienstes ist - soweit zutreffend - ein Eintrag fur jede Domane aufgefihrt, und es
erscheinen der Port (die Anschlussnummer) und die IP-Adresse, die der Dienst oder
die Domane belegen. Das Kontextmeni erlaubt es, die Server-Dienste ein- und
auszuschalten. Ist ein Server nicht aktiv, so wird sein Symbol rot dargestellt.

Uberwachung und Protokollierung von Ereignissen

In der rechten Fensterhdlfte der Benutzeroberflache erscheinen standardmaBig
mehrere Registerkarten. Sie zeigen den Zustand der verschiedenen Serverdienste
und sonstigen Ressourcen an und werden daher sehr oft aktualisiert, um den
aktuellen Betriebszustand wiederzugeben. Alle aktiven Verbindungen sowie alle
sonstige Aktivitat des Servers werden in den entsprechenden Registerkarten
aufgezeichnet, sobald sie abgeschlossen sind. Die Informationen aus diesen
Registerkarten werden in der Protokolldatei im Verzeichnis Logs gespeichert, falls
das Systemprotokoll fir die Speicherung der entsprechenden Ereignisse konfiguriert
ist.

Der Hauptbereich der GUI von MDaemon enthalt die folgenden Registerkarten:

System — Beim Programmstart zeigt die Registerkarte System ein Protokoll des
Initialisierungsvorgangs an, das auf mdgliche Probleme mit der Konfiguration
oder dem Zustand von MDaemon aufmerksam macht. Auch Ereignisse wie
das Ein- und Ausschalten von Serverdiensten werden hier vermerkt.

Statistik — Auf dieser Registerkarte werden Statistikdaten zu den einzelnen
Zahlerstanden auf der Registerkarte Statistik im Fensterbereich fir
Statistiken angezeigt. Schriftart und -gréBe fir diese Ansicht kénnen durch
Bearbeiten der folgenden Eintrage in der Datei MDaemon.ini angepasst
werden:

[ReportWindow]
DefFontFace=Courier New
DefFontHeigh=15
DefFontWidth="7

Jede Nacht um Mitternacht erhalten der Postmaster und alle Gbrigen E-Mail-
Adressen, die im Abschnitt Empfiangere7dl im Konfigurationsdialog fiir den
Inhaltsfilter erfasst sind, eine Ausfertigung dieses Berichts per E-Mail. Der
Bericht entspricht dem Bericht, den MDaemon bei Empfang des Befehls
"Status" erstellt; dieser Befehl ist im Kapitel Gber die Steuerung allgemeiner
E-Mail- Dienste[s%) genauer beschrieben. Soll dieser Bericht nicht automatisch
versandt werden, so wird dies durch Abschalten der Option "Statistik-Bericht
um Mitternacht an den Postmaster senden" im Abschnitt Verschiedenes s
im Konfigurationsdialog Voreinstellungen erreicht.

Routing — Zeigt die Routinginformationen fir jede Nachricht an, die durch
MDaemon ausgewertet wird (Von, An, Nachrichten-ID, u.s.w.).

Sicherheit — Ein Klick auf diese Registerkarte blendet mehrere andere
Registerkarten mit Informationen zu den Sicherheitsfunktionen auf der
dariber liegenden Zeile ein.

Inhaltsfilter — Auf dieser Registerkarte werden die Aktionen des
Inhaltsfilters[es3l von MDaemon angezeigt. Stimmt eine Nachricht mit einer

Copyright © 1996-2024. Alle Rechte vorbehalten. MDaemon Technologies, Ltd.



Die Haupt-Benutzeroberfliche von MDaemon 81

Regel des Inhaltsfilters Uberein, so werden die dafiir maBgeblichen
Informationen Uber diese Nachricht und die Aktion, die der Inhaltsfilter
ausgeldst hat, hier angezeigt.

AntiVirus — Auf dieser Registerkarte werden alle AntiVirus|es2-Vorgange
angezeigt. Nach der Priifung einer Nachricht auf Viren werden die
maBgeblichen Informationen Uber die Nachricht und etwa ausgeldste
Aktionen hier aufgefihrt.

AntiSpam — Hier werden die Aktionen des Spam-Filters[es:l und
Informationen Uber die AbwehrmaBnahmen gegen Spam angezeigt.

MDSpamD — Hier wird die Aktivitdt des Spam-Daemons von MDaemon/es
angezeigt.

SPF — Hier werden die Aktivitaten des Sender-Policy-Frameworks/ssi
angezeigt.

DKIM — Hier werden die Aktivitaten der Funktionen DomainKeys Identified
Maills¥) angezeigt.

DMARC — Hier werden die Aktivitdten der Funktion DMARC[s2] angezeigt.

VBR — Hier werden die Aktivitdten der VBR-Zertifizierung von Nachrichten(sss)
angezeigt.

MDPGP — Hier werden die Aktivitdten von MDPGP[es5) angezeigt.

Filter — Diese Registerkarte zeigt die Aktivitat von Teergrubeled und
Dynamischem Filterl s an.

Fehlgeschlagene Echtheitsbestitigungen — Auf dieser Registerkarte
und in der zugehdrigen Protokolldatei sind detaillierte Eintrage fir alle
Anmeldeversuche in SMTP-, IMAP- und POP-Verbindungen sichtbar, bei
denen die Echtheitsbestatigung fehlschlagt. Es werden jeweils folgende
Informationen vermerkt: das verwendete Protokoll, die Verbindungs-ID (sie
ist zur Suche in anderen Protokollen hilfreich), die IP-Adresse der
Gegenstelle, der unveranderte Anmeldename, den die Gegenstelle
Ubermittelt hat (dies kann auch ein Alias sein) und das Benutzerkonto, das
zu dem Anmeldenamen gehdért (falls dem Anmeldenamen kein
Benutzerkonto zugeordnet werden kann, erscheint hier "keines"). Sie
kénnen aus dieser Ubersicht durch Rechtsklick auf einen Eintrag ein
KontextmenU aufrufen, Uber das Sie die IP-Adresse der Gegenstelle, die
die fehlgeschlagene Echtheitsbestatigung versucht hat, unmittelbar in die
Sperrlisten eintragen kdnnen.

MTA-STS — Hier werden die Aktivitaten zu dem SMTP-Verfahren MTA Strict
Transport Security (MTA-STS) angezeigt.

Nachrichten — Ein Klick auf diese Registerkarte blendet mehrere andere
Registerkarten mit Informationen zur Zustellung von Nachrichten auf der
dariber liegenden Zeile ein.

SMTP (eing.) — Alle ankommenden SMTP-Verbindungen werden hier
angezeigt.

SMTP (abg.) — Alle abgehenden SMTP-Verbindungen werden hier angezeigt.

IMAP — Verbindungen mit dem IMAP-Protokoll werden auf dieser
Registerkarte vermerkt.

POP3 — Das Abrufen von Post durch die Benutzer Giber das POP3-Protokoll
wird hier vermerkt.
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MultiPOP — Diese Registerkarte gibt Auskunft Gber die MultiPOP-
Verbindungen.

DomainPOP — Diese Registerkarte zeigt die DomainPOP-Vorgadnge an.
LDAP — Diese Registerkarte zeigt die Aktivitat das LDAP-Servers LDaemon.
Minger — Diese Registerkarte zeigt die Aktivitat des Mingerles}-Servers.
RAW — Hier wird die Aktivitat fir RAW- und Systemnachrichten angezeigt.

MDaemon Connector — Hier wird die Aktivitat des MDaemon Connectors
angezeigt.

Webmail

Webmail — Auf dieser Registerkarte werden die Verbindungen von Webmail
angezeigt.

ActiveSync — Auf dieser Registerkarte wird die Aktivitdt von ActiveSync angezeigt.

Warteschlangen — Diese Registerkarte eroffnet den Zugriff auf eine Reihe
weiterer Registerkarten. Jede dieser Registerkarten gehdért zu einer
Warteschlange, wie etwa lokal, extern, Stérung, Quaranténe, Bayes/Spam
usw.

Plugins — Hier wird die Aktivitat der installierten Plugins fir MDaemon angezeigt.

Active Directory — Hier wird alle Aktivitat in Bezug auf das Active Directory
angezeigt.

Verbindungen — Nach Anklicken dieser Registerkarte erscheinen mehrere
weitere Registerkarten auf der dariber liegenden Zeile. Sie enthalten
Eintrage mit weiteren Informationen fir jede aktive Verbindung mit MDaemon
- unabhdngig davon, ob es sich dabei um eingehende oder abgehende
SMTP-, POP-, IMAP-, Webmail- oder ActiveSync-Verbindungen handelt.
Durch Doppelklick auf eine aktive Verbindung kann ein Verbindungsfenster|esh
aufgerufen werden; in ihm erscheint ein Mitschnitt der SMTP-Verbindung,
der laufend aktualisiert wird.

Die Informationen, die auf diesen Registerkarten angezeigt
werden, wirken sich nicht auf die Datenmenge aus, die

3 tatsachlich in den Protokolldateien gespeichert wird.
MDaemon ist, was Menge und Art der in den
Protokolldateien zu speichernden Informationen angeht,
sehr flexibel. Im Kapitel tiber das Systemprotokoll[+11 sind zu
diesen Optionen ausflhrliche Informationen verfligbar.

Das Kontextmenii fiir die Ereignisanzeigen

Ein Rechtsklick in einen Teil des Fensters, in dem die Protokolle und Ereignisanzeigen
dargestellt werden, 6ffnet ein Kontextmenl. Dieses Menl enthdlt verschiedene
Befehle, mit denen die Inhalte der jeweils aktiven Registerkarte ausgewahlt, kopiert,
geléscht und gespeichert werden kénnen. Der Menipunkt Drucken/Kopieren offnet
Notepad und Ubertragt den gerade markierten Text in das Editor-Fenster. Von dort
aus kann der Text dann gedruckt oder in eine Datei gespeichert werden. Der
Menilpunkt Léschen l6scht den markierten Text. Der Menlpunkt Suchen 6ffnet ein
neues Fenster, in dem die Protokolle hach Wértern und Texten durchsucht werden
kénnen. MDaemon durchsucht dabei alle Protokolldateien und fasst alle
Verbindungsmitschnitte, die den gesuchten Text enthalten, in einer Datei
zusammen. Diese Datei wird im Editor ge6ffnet. Ein Anwendungsbeispiel aus der
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Praxis ist die Suche nach einer bestimmten Nachrichten-ID, deren Ergebnis eine
Zusammenfassung aller Verbindungsmitschnitte fiir diese Nachrichten-ID ist. Einige
Registerkarten enthalten auch Optionen, mit deren Hilfe Nachrichten an
MDaemon.com gemeldet werden kénnen. Diese Optionen sind flr Falle gedacht, in
denen Nachrichten irrtimlich als Spam oder als vireninfiziert erkannt wurden, oder in
denen Spam-Nachrichten und Viren irrtimlich nicht erkannt wurden (sog. falsche
Positive und falsche Negative). Nachrichten, die mithilfe dieser Optionen gemeldet
werden, werden analysiert und an Drittanbieter weitergeleitet, damit
KorrekturmaBnahmen ergriffen werden kénnen.

Die Darstellung der Protokolle und Ereignisanzeigen
beschrankt sich nicht auf die vorgegebene

J Fensteraufteilung, wie sie oben beschrieben. Sie kénnen
durch Auswahl des Menilpunktes Fenster » Ansichten
umschalten in der Mendlleiste ein anderes Erscheinungsbild
einstellen.

Das Verbundprotokoll

Im Menl Fenster befindet sich der Eintrag Verbundprotokoll betrachten. Die
Auswahl dieses Menilpunktes blendet in die Benutzeroberflache einen Abschnitt ein,
in dem sich die Informationen aus einem oder mehreren Registerkarten des
Hauptfensters gemeinsam anzeigen lassen. Die Menilpunkte im Abschnitt
Verbundprotokolll 73 des Konfigurationsdialogs Protokollierung legen fest, welche
Informationen in dem Fenster zusammengefasst werden sollen.

Windows-Leistungszadhler (Windows Performance Counter)

MDaemon unterstiitzt die Windows-Leistungszahler ("Windows Performance
Counter"), die es Softwarelésungen zur Uberwachung und zum Monitoring gestatten,
den Status von MDaemon in Echtzeit zu GUberwachen. Es stehen Z&ahler fir die
Anzahl der aktiven Verbindungen fir die einzelnen Protokolle, die Zahl der
Nachrichten in den Warteschlangen, die Zustande aktiv und inaktiv flr die einzelnen
Dienste, die Laufzeit von MDaemon und die Statistiken lber Verbindungen und
Nachrichten zur Verfligung.

Um die Performance Counter zu nutzen, starten Sie den Systemmonitor Uber
Systemsteuerung | Verwaltungs-Tools | Systemmonitor, oder fihren Sie den Befehl
"perfmon" aus. Bei den Performance Countern handelt es sich um 32-Bit-
Leistungszahler. Auf 64-Bit-Systemen missen Sie daher "mmc /32 perfmon.msc"
ausfiihren. Klicken Sie auf Counter hinzufiigen, wahlen Sie das Performance-Objekt
MDaemon aus, wahlen Sie die gewilinschten Counter aus, und klicken Sie auf
Hinzufligen. Um die Performance Counter einer MDaemon-Installation zu
Uberwachen, die auf einem anderen System ausgefihrt wird, muss der Dienst
"Remoteregistrierung" aktiv und in der Lage sein, durch etwaige Firewalls zu
kommunizieren.

Siehe auch:

Das Verbindungsfenster[e"
Das Symbol im Systray/[ ¢\
Das Kontextmeniil &

Das Verbundprotokoll[73)
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2.1 AutoDiscovery-Dienst

MDaemon unterstlitzt den Dienst AutoDiscovery. Mithilfe dieses Dienstes kénnen die
Benutzer ihre E-Mail-Clients fir die Nutzung ihrer Benutzerkonten einrichten, und sie
missen daflr nur ihre E-Mail-Adresse und ihr Kennwort angeben. Sie missen die
weiteren Einzelheiten der Konfiguration - insbesondere Servernamen und Ports der
Mailserver - nicht kennen. Die meisten Clients unterstitzen diesen Dienst, bei
einigen Clients kann die Unterstiitzung aber eingeschrankt sein. Der Dienst
AutoDiscovery ist per Voreinstellung aktiv. Sie kédnnen ihn (ber die Haupt-
Benutzeroberflache von MDaemon manuell aktivieren und deaktivieren. Flihren Sie
hierzu Abschnitt Server des Bereichs Statistik einen Rechtsklick auf dem Eintrag
Auto-Discovery-Dienst einen Rechtsklick aus, und klicken Sie in dem sich
offnenden Kontextmeni auf Auto-Discovery-Dienst aktivieren/deaktivieren.

Clients, die den Dienst AutoDiscovery vollstandig unterstitzen, fuhren fir den
Domanennamen aus der E-Mail-Adresse des Benutzers zunachst eine DNS-Abfrage
nach einem Eintrag des Typs SRV ("Diensteintrag") fir den Diensttyp ("Service
Type") _autodiscover._tcp aus. Sie stellen dann eine Verbindung mit dem Server
her, dessen Hostnamen sie auf die Abfrage erhalten haben, und beziehen von
diesem weitere Informationen. Um AutoDiscovery zu unterstiitzen, missen Sie daher
im DNS Eintrége des Typs SRV flr AutoDiscovery selbst und fir die Dienste
erstellen, die unterstitzt werden. Die Implementation von AutoDiscover, die
MDaemon enthélt, unterstiitzt die folgenden Dienste: ActiveSync[«0) (AirSync),
IMAP, POP, SMTP, DAV und XMPP.

_autodiscover. tcp SRV 0 0 443 adsc.example.com.
_airsync. tcp SRV 0 0 443 eas.example.com.
_imap. tcp SRV 0 0 O imap4.example.com.
_pop. tcp SRV 0 0 O pop3.example.com.
_smtp. tcp SRV 0 0 O msa.example.com.
_caldav. tcp SRV 0 0 O dav.example.com.
_carddav. tcp SRV 0 0 O dav.example.com.
_xmpp-client. tcp SRV 0 0 O chat.example.com.

Beachte: Einige Clients fragen immer zuerst den Eintrag autodiscover. {Domine} .
{TLD} ab. Es kann in diesen Fallen hilfreich sein, den SRV-Eintrag fir AutoDiscovery
auf einen Server mit dem Hostnamen autodiscover. {Domédne}. {TLD} verweisen zu
lassen. Im nachfolgend dargestellten Beispiel lautet der Hostname des
AutoDiscovery-Servers jedoch adsc.example.com.

Ein Beispiel hierzu:
Domdnenname: example.com

Der Administrator sollte einen SRV-Eintrag _tcp fir den Service Type
_autodiscover erstellen.

_autodiscover. tcp SRV 0 0 443 adsc.example.com.

Der Eintrag verweist in diesem Fall auf adsc.example.com. Der A-Eintrag dieses
Hostnamens verweist auf 192.168.0.101.

Der Client stellt dann eine Verbindung mit diesem Server her und fragt nach
verbindungsspezifischen Konfigurationsdaten fir mehrere Protokolle: ActiveSync,
IMAP, XMPP, SMTP, DAV usw.

Der AutoDiscovery-Server sucht dann nach Konfigurationsdaten fir die
angeforderten Protokolle und Utbermittelt fiir jedes Protokoll den zutreffenden
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Hostnamen. Ein Beispiel hierzu: Fir ActiveSync Ubermittelt der Server den
Hostnamen, der im _tcp-Serviceeintrag _airsync definiert ist. Im Beispiel oben ist
das eas.{Domane}.{TLD}.

Falls Microsoft Outlook die AutoDiscovery durchfliihrt, Gbermittelt der

AutoDiscovery-Server die Hostnamen fir die IMAP- und SMTP-Server. Diese sind
in den _tcp-Serviceeintragen _imap und _msa definiert. Im Beispiel oben werden
daher die Hostnamen imap4.example.com und msa.example.com Ubermittelt.

Es folgt ein Beispiel daflir, wie die AutoDiscovery-Dienste richtig eingerichtet
werden. Das Beispiel geht davon aus, dass Sie flr jedes Protokoll einen eigenen

85

Hostnamen nutzen wollen. Es lasst sich leicht an Falle anpassen, in denen ein

gemeinsamer Hostname verwendet werden soll, wie etwa mail.example.com.

; Datenbankdatei example.com.dns fiir die Zone example.com.

@ IN SOA dns.meindnsprovider.org. hostmaster.meindnsprovider.org.

4

900

600

86400

3600 )

;  Nameserver-Eintrage

Seriennummer
Aktualisierungsintervall

Intervall fir Wiederholungen

Giltigkeitsdauer

Standard-Giltigkeit fir Eintrédge

fir die Zone

@ NS dns.meindnsprovider.org

; Eintrage fur die Zone

@ A 192.168.0.100
adsc A 192.168.
WWW A 192.168.
imap4 A 192.168.
pop3 A 192.168.
msa A 192.168.
eas A 192.168.
api A 192.168.
autodiscover A 192.168.
dav A 192.168.
chat A 192.168.
inbound A 192.168.0.111
MX 10

;
; Serviceeintrédge

’

_autodiscover. tcp
_airsync. tcp
_imap. tcp

_pop. tcp

_smtp. tcp

O O O O O O o o o o

.101
.102
.103
.104
.105
.106
.107
.108
.109
.110

inbound.example.com.

SRV
SRV
SRV
SRV
SRV

O O O O O

0
0
0

O O O O O

443 adsc.example.com.
443 eas.example.com.

imap4.example.com.
pop3.example.com.
msa.example.com.

(TTL)

(
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_caldav. tcp SRV 0 0 O dav.example.com.
_carddav._ tcp SRV 0 0 O dav.example.com.
_xmpp-client. tcp SRV 0 0 O chat.example.com.

Siehe auch:

Allgemeine Informationen Uber AutoDiscover finden Sie in dem Microsoft-Dokument
Autodiscover fir Exchange.

2.2 Uberwachung und Protokollierung von Ereignissen

% MUaemon - company.test - 1U.1.1.1% |/UUL:abZba4:esUL: 1 cY seed:Let /:Zadd] [ P
Datei Bearbeiten Einstellungen Sicherheit Benutzerkonten Warteschlangen Fenster Hilfe

2H8% 6 QYal8 5565 0= @

POP3-Verbindungen: 0 o || Thu 2024-03-07 21:15:32.494; MDaemon 23.5.3 is starting up... -
IMAP Verbindungen: 0 Thu 2024-03-07 21:15:32.494; ~—nn

3 Thu 2024-03-07 21:15:32 496 MDaemon exe w2353
RAW-Nachrichten: 7 Thu 2024-03-07 21:15:32 497 NTUtLdIl, v2352

. Thu 2024-03-07 21°16/32 439 WarldClient dll, v2352
I Spam angenommen: 0 Thu 2024-03-07 21°15:32.49% MDUser di, vZ352
Spam abgewiesen: 0 Tha 2024-03-07 21:15:32.500; MDUs=rLDAP.dll, v2352
DNSBL angenommen: 0 Thu 2024-D3-07 21:15: 32500 MDUserODBC. dl, v2352
o Thia 2024-03-07 2115 325500 MOUserCOM,dl, v2352
DNSEL abgewiesen: 0 Thu 2024-03-07 21:15:32502 MDCalendar.dl, %2352

-8 Viren festgestelit:0 Thu 20240307 21:15:32.602 MOList dl, v2352
-8 Viren abgewiesen: 0 Thu 2024-03-07 21:15:32.502 MDOuery.dl, v2352

. w 2024-03-07 21:15.32502. CFilter.dll. v2352
L) Durch IP-Filter abgewiesen: 0 CFEngine, ke, v2352

0 2024-0307 2111532
-} Durch Host-Filter sbgewiesen: 0 Thi 20240307 211532503 MDASyne. d, v235.2 18
Thi 20240307 21715 32 513 MDASRes dI, w3531

The 2024007 21715 32 514 MOASMari . v2352 3
& B ActiveSync: Verbindungen: begonnen: 10 (04 || Thy 30240307 211532 504 MDSpamD. exe. v400
-8 Benutzerkonten Thu 20240307 21/15.325605: LEDKIM.di, v1.0.21

o " Thu 20240307 21/15: 32606
& MDaemon: 4/2500 Benutzerkonten verwende ||| 11,/ 5074.03.07 21115:3251 2 Vetkniiphuna 2u den Konfigurationsdateien wird hergestell
5 MDsemon Connector: 1/2500 Benutzerkonte| | | Thi 2024-0307 2171533 574 StandariDate: wird angeleak: RFCE22 mbt L

iy The 2024007 2171532 B12 Mainglsten " veryone" serden i alls Doméinen erstelt

8 ActiveSynci1/2500 Benutzerkonten verwend || T W07 S IDFOE Mo process ntegiiy level: high

= #[ Dynamischer Filter: Abgewiesene Verbindung

=80 Warteschlangen Thu 20240307 21-15:32.613 Alle Postiacher und Warteschlangen werden entspert
Eingangs-Warteschlange: 0 Thu 2024-03-07 21:15: 32614

: Thu 2024-03-07 21:15:32615: Kritische Einenschaften und Prozesse werden inltiaksiert...
Warteschlange fur zeitversetzte Zustellung: 0 | 11y, 5054 03.07 21°15.30 15 PCID: 0900270 R2E2E 151 520429 S4S05A32M 08 2heEBbdab

2.2 Lokale Warteschlange: 0 Tha 2024-03-07 211532 B16: —roev
Externe Warteschlange: 0 Thu 2024-03-07 21:15:32621: AW Modul Duelle: MDaemon Antiius
Thu 2024-03-07 21:15.32.621: A Letate Aklualisisning: 2024-03-07 19.15:30
Wiederholungs-Warteschlange: 0 The 20240307 21

- Storungs-Warteschlange: 0 Thu 2024-03-07 21

— ; . Tho 2024-0307 211
0 Defeit-Warteschlenge: 0 Thu 2024-03-07 2115 33638 Folgende [P-Adessen muden erkannt
Quarantane-Warteschlange: 0 Thu 2024-03-07 21:15:33.633 * [P: 10.1.1.14 [DNS-Server aus der WindowsKonfiguration]
LAN-Warteschlange: 0 Thu 2024-03-07 21:15:33633 * IP: 2001:562 6d4:e301:15c3:Beed 1ef7. 2add (DNS-Server aus der Windowss Konfiguration]
Thu 2024-03-07 21:15:33633 * IP: 2001:262 5d4:e301:1d01.F168:aff8:a342 [DNS-Server aus der Windows Kenfiguiation]

m

o RAW-Warteschlange: 0 Thi 2024-0307 211533630 * IP: 16001503 Beeed T ofT: 2030711 DNS-Gerver sus der windusws Korfiguastian]
& S
5 Server Th 2040307 21115 3363
. ; Thi 20240307 21715 3363 Es wenden folgende DNS -Server genuitt
& SMTP-Server aktiviert Thu 2024-0307 115.33641. * IP: 101.1.1 [DNS-Server aus der Windows Konfiguuation
4 POP3-Server: aktiviert Thu 2024-03-07 21-15:33642 * DNS-Server insgesamt in Benutzung 1
B TMAP-Server: aktiviert The 2024-03-07 211532642

Thu 2024-03-07 21:15:33.642 Yerzeichnizse der%waneschlangen werden gesetzt

4k Minger. deakiviert Thi 2024-03-07 2151533654 Inhalksfier wid gestanet

4 AntiVirus: aktivier: Thu 2024-03-07 2171534 656 Message Transier Agent wird gestarlet
& AntiSpam: aktiviert Thu 2024-03-07 21:15.34 B56: Message Transfer Agent gestaitet
Thu 2024-03-07 21:15.34 656 Statling thieads:
%k DomainPOP: deaktiviert Thu 20240307 211534656 * Starting maint thread: 240
8 MultiPOP: aktiviert Thu 2024-03-07 21:15:34.657. * Starting active directary thread: 3768
) Thi 20240307 2141534657 = Starting mdspamd thread: 3848
- Remoteverwaltung: aktiviert Thu 2024-03.07 211534656 * Starting spam fier updates thread: 3936
4 Webmail: aktiviert Thu 2024-03-07 21:15:34 853 * Starting bayesian thiead: 2172
B XMPP: oktiviert Thu 2024-03-07 21:15.34.653. * Starting disk waich thread: 2812
A Cluster-Dienst: deskevien Thu 2024-03-07 21:15.34 653 * Sterting conlig backup thiead: 3388
) : Tha 2024-03-07 21:15:34.655 * Staring semaphere thread: 3400
8 Dynamischer Filter: gestartet Thu 2024-D3-07 21:15: 34,655 * Starting schedule manager thizad: 1160
. Thu 2024-0307 21115:34 653 * Starting reminder thread: 2688
B ActiveSync gestartet Thu 2024-03-07 2115 34 660

-3ty AutoDiscovery Service: aktiviert Thu 2024-03-07 21-15:34 662 Zustinde der Warteschlangen:

.. Indedierung von Nachrichten: gestartet Thu 2024-03-07 21:15:34.662 * Inbound queus ACT IVE: G \MDsemontQusussinbound'
Thu 2024-03-07 21:15:34.662 * Defened quee ACTIVE: C:A\MDaemon' Queues \Deferred'

Thu 2024-03-07 21:15:34.662 * Remote queus ACTIVE: C:AMDaemontQueuss\Aemate' i

Th 2M24-NEN07 2118 W BR2 * | aeal moene SCTIWVE CAMOAsm A De s meal

<

X XML-APL-Dienst: aktiviert

4

« . b . b

\ Statistik '\ System [ Statistic_J Routing [ Sicherheit | {Webmail [ Warteschlangen [ Plugins [ Adive Directory || 7
company test 10.1.1.14 [2001:262:6d4:2301:15c9:Beed: ef7:2add] v235.364bit | Active: 0 | Buf: 040 | SMTP: 0/0 | POP3: 0/0 | IMAP: O | Time lft: 1:30 | Up: 0.days D hrs 13min
= T T =

Die Haupt-Benutzeroberflache von MDaemon (englisch kurz "GUI" fir "Graphical User
Interface", d.h. grafische Benutzeroberflache) stellt wichtige Informationen zu
Ressourcen, Statistik, den aktiven Verbindungen und den Nachrichten in den
Warteschlangen dar. Sie enthalt auch Menlpunkte, mit denen die einzelnen
Serverdienste von MDaemon leicht aktiviert und deaktiviert werden kénnen. Die in
Registerkarten unterteilte Anzeige der Benutzeroberflache gibt Auskunft (ber den
Leistungszustand der Servers sowie der ankommenden und abgehenden
Verbindungen.

Statistik

Der Abschnitt Statistik enthalt Statistikdaten Uber die Anzahl der Nachrichten, die
MDaemon versendet und empfangen hat, Gber die Anzahl der POP- und IMAP-
Verbindungen, der Spam-Nachrichten, die angenommen und abgewiesen wurden, der
festgestellten Viren und andere Informationen. Alle hier aufgefiihrten Daten werden
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jeweils seit dem letzten Programmstart von MDaemon gezahlt. Im Kontextmend, das
durch Rechtsklick aufgerufen werden kann, steht ein Befehl zur Verfiigung, um die
Zahler zurickzusetzen.

Der Befehl zum Zuriicksetzen der Zahler im Kontextmeni
setzt alle Zahler zurlick, nicht etwa nur den Zahler, von

J dem aus das Kontextmenil durch Rechtsklick aufgerufen
wurde. Im Konfigurationsdialog Einstellungen »
Voreinstellungen » Benutzeroberflache steht die Option
"Nachrichtenzdhler oberster Ebene nach Neustart nicht
zurlicksetzen" zur Verfligung. Sie bewirkt, dass die
Zahlerstéande nach einem Neustart nicht zuriickgesetzt
sondern fortgeschrieben werden. Ist diese Option nicht
aktiv, werden die Zahler bei jedem Neustart des Servers
zurickgesetzt.

Der Abschnitt Benutzerkonten enthalt Eintrage flir MDaemon, den MDaemon
Connector und ActiveSync. Jeder Eintrag zeigt die Anzahl der Benutzerkonten, die
bereits in Gebrauch sind, und die Anzahl der Benutzerkonten, die noch zur Verfligung
stehen. Diese letzte Zahl hangt von dem Umfang Ihrer Lizenz flr die jeweiligen
Produkte ab.

Der Abschnitt Warteschlangen enthalt pro Warteschlange einen Eintrag und zeigt
die Anzahl der Nachrichten in den einzelnen Warteschlangen. Jeder Warteschlange
ist ein Kontextmenl zugeordnet, das Uber einen Rechtsklick auf den Eintrag der
Warteschlange erreicht werden kann. Je nach Art der Warteschlange kann es
folgende Menlipunkte enthalten:

Warteschlange anzeigen — Diese Option schaltet das Hauptfenster auf die
Registerkarte Warteschlangen um und zeigt die ausgewahlte Warteschlange
an. Es erscheint eine Liste aller Nachrichten in der Warteschlange, und jeder
Nachricht ist ein Kontextmenil mit zahlreichen MenlUpunkten zugeordnet. Sie
sind den Optionen aus dem Warteschlangen- und Statistik-Manager
nachgebildet, und zu ihnen gehdren Kopieren, Verschieben, Bearbeiten und
so weiter.

Warteschlangen- und Statistik-Manager — Hierdurch wird der
Warteschlangen- und Statistik-Manager aufgerufen; die ausgewahlte
Warteschlange wird in den Manager geladen und angezeigt.

Jetzt verarbeiten — Diese Option leitet alle Nachrichten aus der Warteschlange
in den normalen Verarbeitungsdurchlauf fir Nachrichten. Falls Nachrichten in
den Stérungs- oder Defekt-Warteschlangen verarbeitet werden sollen, ist zu
beachten, dass mdglicherweise dieselben Fehler, wegen derer die
Nachrichten in diesen Warteschlangen abgelegt wurden, erneut auftreten.
Die Nachrichten werden, falls dieser Fall eintritt, wiederum in der Stérungs-
oder Defekt-Warteschlange abgelegt werden.

Warteschlange anhalten/wieder starten — Diese Option unterbricht
voribergehend die Verarbeitung der ausgewdhlten Warteschlange. Ist die
Warteschlange bereits angehalten, wird ihre Verarbeitung durch erneute
Auswahl der Option wieder aufgenommen.

Freigeben — Diese Option gibt die Nachrichten aus der Stérungs-Warteschlange
zur Zustellung frei. MDaemon versucht, die Nachrichten ohne Riicksicht auf
etwa auftretende Fehler zuzustellen. Die Nachrichten werden auch dann
nicht mehr in die Stérungs-Warteschlange verschoben, wenn dieselben
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Fehler, aufgrund derer sie zuvor in die Stérungs-Warteschlange verschoben
worden waren, erneut auftreten.

Erneut in die Warteschlange — Dieser Menupunkt steht nur fir die Stérungs-
Warteschlange zur Verfligung, und er bewirkt dasselbe wie der Menipunkt
Jetzt verarbeiten weiter oben.

Warteschlange aktivieren/deaktivieren — Diese Option aktiviert und
deaktiviert die Stérungs-Warteschlange. So lange diese Warteschlange
deaktiviert ist, werden Nachrichten ohne Riicksicht auf die bei der
Verarbeitung aufgetretenen Fehler nicht in die Stérungs-Warteschlange
verschoben.

Der Abschnitt Server enthalt fir jeden Server-Dienst von MDaemon einen Eintrag,
der seinen Zustand als "aktiv" oder "nicht aktiv" anzeigt. Unter dem Eintrag jedes
Dienstes ist - soweit zutreffend - ein Eintrag fur jede Domane aufgefihrt, und es
erscheinen der Port (die Anschlussnummer) und die IP-Adresse, die der Dienst oder
die Domane belegen. Das Kontextmeni erlaubt es, die Server-Dienste ein- und
auszuschalten. Ist ein Server nicht aktiv, so wird sein Symbol rot dargestellt.

Uberwachung und Protokollierung von Ereignissen

In der rechten Fensterhdlfte der Benutzeroberflache erscheinen standardmaBig
mehrere Registerkarten. Sie zeigen den Zustand der verschiedenen Serverdienste
und sonstigen Ressourcen an und werden daher sehr oft aktualisiert, um den
aktuellen Betriebszustand wiederzugeben. Alle aktiven Verbindungen sowie alle
sonstige Aktivitat des Servers werden in den entsprechenden Registerkarten
aufgezeichnet, sobald sie abgeschlossen sind. Die Informationen aus diesen
Registerkarten werden in der Protokolldatei im Verzeichnis Logs gespeichert, falls
das Systemprotokoll fiir die Speicherung der entsprechenden Ereignisse konfiguriert
ist.

Der Hauptbereich der GUI von MDaemon enthalt die folgenden Registerkarten:

System — Beim Programmstart zeigt die Registerkarte System ein Protokoll des
Initialisierungsvorgangs an, das auf mogliche Probleme mit der Konfiguration
oder dem Zustand von MDaemon aufmerksam macht. Auch Ereignisse wie
das Ein- und Ausschalten von Serverdiensten werden hier vermerkt.

Statistik — Auf dieser Registerkarte werden Statistikdaten zu den einzelnen
Zahlerstanden auf der Registerkarte Statistik im Fensterbereich fir
Statistiken angezeigt. Schriftart und —gréBe flr diese Ansicht kdnnen durch
Bearbeiten der folgenden Eintrdage in der Datei MDaemon.ini angepasst
werden:

[ReportWindow]
DefFontFace=Courier New
DefFontHeigh=15
DefFontWidth=7

Jede Nacht um Mitternacht erhalten der Postmaster und alle tbrigen E-Mail-
Adressen, die im Abschnitt Empfiangerfersl im Konfigurationsdialog fiir den
Inhaltsfilter erfasst sind, eine Ausfertigung dieses Berichts per E-Mail. Der
Bericht entspricht dem Bericht, den MDaemon bei Empfang des Befehls
"Status" erstellt; dieser Befehl ist im Kapitel Gber die Steuerung allgemeiner
E-Mail-Dienstesss] genauer beschrieben. Soll dieser Bericht nicht automatisch
versandt werden, so wird dies durch Abschalten der Option "Statistik-Bericht
um Mitternacht an den Postmaster senden" im Abschnitt Verschiedenes| s
im Konfigurationsdialog Voreinstellungen erreicht.
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Routing — Zeigt die Routinginformationen fir jede Nachricht an, die durch
MDaemon ausgewertet wird (Von, An, Nachrichten-ID, u.s.w.).

Sicherheit — Ein Klick auf diese Registerkarte blendet mehrere andere
Registerkarten mit Informationen zu den Sicherheitsfunktionen auf der
dariber liegenden Zeile ein.

Inhaltsfilter — Auf dieser Registerkarte werden die Aktionen des
Inhaltsfilters[es3) von MDaemon angezeigt. Stimmt eine Nachricht mit einer
Regel des Inhaltsfilters Uberein, so werden die dafiir maBgeblichen
Informationen Uber diese Nachricht und die Aktion, die der Inhaltsfilter
ausgeldst hat, hier angezeigt.

AntiVirus — Auf dieser Registerkarte werden alle AntiVirus|es2-Vorgange
angezeigt. Nach der Priifung einer Nachricht auf Viren werden die
maBgeblichen Informationen Uber die Nachricht und etwa ausgeldste
Aktionen hier aufgefihrt.

AntiSpam — Hier werden die Aktionen des Spam-Filters[ess) und
Informationen Uber die AbwehrmaBnahmen gegen Spam angezeigt.

MDSpamD — Hier wird die Aktivitdt des Spam-Daemons von MDaemon/es)
angezeigt.

SPF — Hier werden die Aktivitaten des Sender—PoIicy—Frameworksls_sh
angezeigt.

DKIM — Hier werden die Aktivitaten der Funktionen DomainKeys Identified
Maills:3] angezeigt.

DMARC — Hier werden die Aktivitdten der Funktion DMARC[s2) angezeigt.

VBR — Hier werden die Aktivitdten der VBR-Zertifizierung von Nachrichten(sss)
angezeigt.

MDPGP — Hier werden die Aktivitdten von MDPGP[5) angezeigt.

Filter — Diese Registerkarte zeigt die Aktivitdt von Teergrube[ed und
Dynamischem Filter{s7 an.

Fehlgeschlagene Echtheitsbestdtigungen — Auf dieser Registerkarte
und in der zugehdrigen Protokolldatei sind detaillierte Eintrage fir alle
Anmeldeversuche in SMTP-, IMAP- und POP-Verbindungen sichtbar, bei
denen die Echtheitsbestatigung fehlschldagt. Es werden jeweils folgende
Informationen vermerkt: das verwendete Protokoll, die Verbindungs-ID (sie
ist zur Suche in anderen Protokollen hilfreich), die IP-Adresse der
Gegenstelle, der unveranderte Anmeldename, den die Gegenstelle
Ubermittelt hat (dies kann auch ein Alias sein) und das Benutzerkonto, das
zu dem Anmeldenamen gehért (falls dem Anmeldenamen kein
Benutzerkonto zugeordnet werden kann, erscheint hier "keines"). Sie
kénnen aus dieser Ubersicht durch Rechtsklick auf einen Eintrag ein
Kontextmeni aufrufen, Gber das Sie die IP-Adresse der Gegenstelle, die
die fehlgeschlagene Echtheitsbestatigung versucht hat, unmittelbar in die
Sperrlisten eintragen kdénnen.

MTA-STS — Hier werden die Aktivitaten zu dem SMTP-Verfahren MTA Strict
Transport Security (MTA-STS) angezeigt.

Nachrichten — Ein Klick auf diese Registerkarte blendet mehrere andere
Registerkarten mit Informationen zur Zustellung von Nachrichten auf der
darlber liegenden Zeile ein.
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SMTP (eing.) — Alle ankommenden SMTP-Verbindungen werden hier
angezeigt.

SMTP (abg.) — Alle abgehenden SMTP-Verbindungen werden hier angezeigt.

IMAP — Verbindungen mit dem IMAP-Protokoll werden auf dieser
Registerkarte vermerkt.

POP3 — Das Abrufen von Post durch die Benutzer Gber das POP3-Protokoll
wird hier vermerkt.

MultiPOP — Diese Registerkarte gibt Auskunft (ber die MultiPOP-
Verbindungen.

DomainPOP — Diese Registerkarte zeigt die DomainPOP-Vorgange an.
LDAP — Diese Registerkarte zeigt die Aktivitat das LDAP-Servers LDaemon.
Minger — Diese Registerkarte zeigt die Aktivitdt des Mingerls2l-Servers.
RAW — Hier wird die Aktivitat fir RAW- und Systemnachrichten angezeigt.

MDaemon Connector — Hier wird die Aktivitat des MDaemon Connectors
angezeigt.

Webmail

Webmail — Auf dieser Registerkarte werden die Verbindungen von Webmail
angezeigt.

ActiveSync — Auf dieser Registerkarte wird die Aktivitat von ActiveSync angezeigt.

Warteschlangen — Diese Registerkarte eroffnet den Zugriff auf eine Reihe
weiterer Registerkarten. Jede dieser Registerkarten gehort zu einer
Warteschlange, wie etwa lokal, extern, Stérung, Quarantdne, Bayes/Spam
usw.

Plugins — Hier wird die Aktivitat der installierten Plugins flir MDaemon angezeigt.

Active Directory — Hier wird alle Aktivitat in Bezug auf das Active Directory
angezeigt.

Verbindungen — Nach Anklicken dieser Registerkarte erscheinen mehrere
weitere Registerkarten auf der dariber liegenden Zeile. Sie enthalten
Eintrdge mit weiteren Informationen flr jede aktive Verbindung mit MDaemon
- unabhangig davon, ob es sich dabei um eingehende oder abgehende
SMTP-, POP-, IMAP-, Webmail- oder ActiveSync-Verbindungen handelt.
Durch Doppelklick auf eine aktive Verbindung kann ein Verbindungsfenster|es\
aufgerufen werden; in ihm erscheint ein Mitschnitt der SMTP-Verbindung,
der laufend aktualisiert wird.

Die Informationen, die auf diesen Registerkarten angezeigt
werden, wirken sich nicht auf die Datenmenge aus, die

J tatsachlich in den Protokolldateien gespeichert wird.
MDaemon ist, was Menge und Art der in den
Protokolldateien zu speichernden Informationen angeht,
sehr flexibel. Im Kapitel tiber das Systemprotokoll[+1) sind zu
diesen Optionen ausflhrliche Informationen verfiigbar.
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Das Kontextmenii fiir die Ereignisanzeigen

Ein Rechtsklick in einen Teil des Fensters, in dem die Protokolle und Ereignisanzeigen
dargestellt werden, 6ffnet ein Kontextmenl. Dieses Menl enthélt verschiedene
Befehle, mit denen die Inhalte der jeweils aktiven Registerkarte ausgewahlt, kopiert,
geldscht und gespeichert werden kénnen. Der Menipunkt Drucken/Kopieren 6ffnet
Notepad und Ubertragt den gerade markierten Text in das Editor-Fenster. Von dort
aus kann der Text dann gedruckt oder in eine Datei gespeichert werden. Der
Menilpunkt Léschen 16scht den markierten Text. Der MenlUpunkt Suchen 6ffnet ein
neues Fenster, in dem die Protokolle nach Wértern und Texten durchsucht werden
kénnen. MDaemon durchsucht dabei alle Protokolldateien und fasst alle
Verbindungsmitschnitte, die den gesuchten Text enthalten, in einer Datei
zusammen. Diese Datei wird im Editor gedffnet. Ein Anwendungsbeispiel aus der
Praxis ist die Suche nach einer bestimmten Nachrichten-ID, deren Ergebnis eine
Zusammenfassung aller Verbindungsmitschnitte fir diese Nachrichten-ID ist. Einige
Registerkarten enthalten auch Optionen, mit deren Hilfe Nachrichten an
MDaemon.com gemeldet werden kénnen. Diese Optionen sind fir Félle gedacht, in
denen Nachrichten irrtimlich als Spam oder als vireninfiziert erkannt wurden, oder in
denen Spam-Nachrichten und Viren irrtimlich nicht erkannt wurden (sog. falsche
Positive und falsche Negative). Nachrichten, die mithilfe dieser Optionen gemeldet
werden, werden analysiert und an Drittanbieter weitergeleitet, damit
KorrekturmaBnahmen ergriffen werden kénnen.

Die Darstellung der Protokolle und Ereignisanzeigen
beschrankt sich nicht auf die vorgegebene

3 Fensteraufteilung, wie sie oben beschrieben. Sie kénnen
durch Auswahl des Menipunktes Fenster » Ansichten
umschalten in der Menlileiste ein anderes Erscheinungsbild
einstellen.

Das Verbundprotokoll

Im MenUl Fenster befindet sich der Eintrag Verbundprotokoll betrachten. Die
Auswahl dieses Menilpunktes blendet in die Benutzeroberfldache einen Abschnitt ein,
in dem sich die Informationen aus einem oder mehreren Registerkarten des
Hauptfensters gemeinsam anzeigen lassen. Die Menilpunkte im Abschnitt
Verbundprotokolll 73 des Konfigurationsdialogs Protokollierung legen fest, welche
Informationen in dem Fenster zusammengefasst werden sollen.

Windows-Leistungszadhler (Windows Performance Counter)

MDaemon unterstiitzt die Windows-Leistungszahler ("Windows Performance
Counter"), die es Softwareldsungen zur Uberwachung und zum Monitoring gestatten,
den Status von MDaemon in Echtzeit zu Gberwachen. Es stehen Zahler fir die
Anzahl der aktiven Verbindungen fir die einzelnen Protokolle, die Zahl der
Nachrichten in den Warteschlangen, die Zusténde aktiv und inaktiv fir die einzelnen
Dienste, die Laufzeit von MDaemon und die Statistiken lber Verbindungen und
Nachrichten zur Verfigung.

Um die Performance Counter zu nutzen, starten Sie den Systemmonitor tber
Systemsteuerung | Verwaltungs-Tools | Systemmonitor, oder filhren Sie den Befehl
"perfmon" aus. Bei den Performance Countern handelt es sich um 32-Bit-
Leistungszahler. Auf 64-Bit-Systemen missen Sie daher "mmc /32 perfmon.msc"
ausfuhren. Klicken Sie auf Counter hinzufligen, wahlen Sie das Performance-Objekt
MDaemon aus, wahlen Sie die gewilinschten Counter aus, und klicken Sie auf
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Hinzufiigen. Um die Performance Counter einer MDaemon-Installation zu
Uberwachen, die auf einem anderen System ausgefihrt wird, muss der Dienst
"Remoteregistrierung" aktiv und in der Lage sein, durch etwaige Firewalls zu
kommunizieren.

Siehe auch:

Das Verbindungsfenster/[ "

Das Symbol im Systray[ )
Das Kontextmenii[ oY

Das Verbundprotokoll[:73)
2.4 Das Symbol im Systray

Solange MDaemon ausgefihrt wird, bleibt sein Symbol im Systray sichtbar. Das
Symbol zeigt jedoch nicht nur an, dass der Server gerade lauft; es ist vielmehr
veranderlich und wird, abhangig vom Zustand des Servers, in verschiedenen Farben
angezeigt. Die folgende Liste zeigt die moglichen Zustandsanzeigen:

Alles in Ordnung. In den lokalen und
g externen Warteschlangen stehen keine
Nachrichten.

Alles in Ordnung. In den lokalen oder
) externen Warteschlangen stehen
Nachrichten.

Verfligbarer Speicherplatz unter dem
= Schwellwert (vgl. Einstellungen »
Voreinstellungen » Speicherplatz[sof).

Netzwerk ausgefallen, Verbindungsaufbau
= Uber DFU-Netzwerk fehlgeschlagen oder
Festplatte voll.

Symbol Eine neuere Version von MDaemon ist
blinkt verfugbar.

Sie erhalten weitere Informationen zum Zustand des Servers lber den Tooltipp, den
Sie Uber das Symbol angezeigt erhalten kénnen. Lassen Sie den Mauszeiger Uber
dem Symbol im Systray stehen, so erscheint der Tooltipp und gibt Auskunft Gber die
Zahl der Nachrichten in den Warteschlangen ("Queued") und die Zahl der aktiven
Verbindungen ("Active").

MDOaermon PRO v18.0.2 tnal
Queued: 0
Active: 0
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Das Kontextmenu

Ein Rechtsklick auf das
Symbol fir MDaemon im
Systray 6ffnet das
Kontextmeni. Durch
dieses Meni erhalten
Sie einen schnellen
Zugriff auf nahezu alle
Menis und Funktionen
von MDaemon, ohne die
Haupt-
Benutzerschnittstelle
o6ffnen zu missen.

Durch einen Klick auf
"Informationen lber
MDaemon..." im
obersten Abschnitt des
Kontextmenus erhalten
Sie weitere
Informationen Uber
MDaemon und MDaemon
Technologies.

Im folgenden Abschnitt
kdénnen Sie durch einen
Klick auf "Nach
Aktualisierungen fir
MDaemon suchen..."
prifen, ob eine neuere
Version von MDaemon
zum Herunterladen
bereit steht.

Im dritten Abschnitt
erreichen Sie die
folgenden Menls von
MDaemon:
Einstellungen,
Sicherheit,
Benutzerkonten und
Warteschlangen. Jedes
dieser in Menlbdume
aufgeteilten Menis ist
mit dem gleichnamigen
Mend in der Menizeile
der Haupt-
Benutzeroberflache
identisch.

Der vierte Abschnitt
enthalt MenlUpunkte, um
den Benutzerkonten-
Manager und den

Informationen Gber Alt-MN MDaemaon...

Informationen Ober Alt-M Techneologies...

Mach Aktualisierungen far MDaemon suchen...

Einstellungen
Sicherheit
Benutzerkonten
Kataloge
Warteschlangen

Benutzerkonten-Manager aufrufen...
Alle Warteschlangen sofort verarbeiten

Warteschlangen- und Statistik-Manager...

Server sperren...

Server entsperren...
MDaemon dffnen...

MDaemon beenden

93
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Warteschlangen- und
Statistik-Manager zu
o6ffnen, und um alle
Warteschlangen sofort
zu verarbeiten.

Im folgenden Abschnitt
finden sich Menilpunkte,
um die
Benutzeroberflache zu
sperren und zu
entsperren (vgl.
"Sperren und Entsperren
der Benutzeroberflache
von MDaemon" weiter
unten) sowie der
Menidpunkt "MDaemon
offnen...", mit dessen
Hilfe die
Benutzeroberflache von
MDaemon geéffnet und
angezeigt werden kann,
falls MDaemon in den
Systray ausgeblendet
ist.

Der Menilpunkt
"Konfigurationsverbindu
ng beenden" beendet
die Benutzeroberflache
von MDaemon. Der
Windows- Dienst
MDaemon wird auch
nach dem Beenden der
Benutzeroberflache
weiterhin ausgefihrt.

Sperren und Entsperren der Benutzeroberflaiche von MDaemon

Um die Benutzeroberfldche zu sperren, muss MDaemon zunachst minimiert werden.
Danach wird die Sperre durch Auswahl des Menlpunktes "Server sperren..."
eingeleitet und durch Eingabe und Bestatigung eines Kennworts im folgenden Dialog
abgeschlossen. Danach ist die Benutzeroberflache gegen Zugriffe gesperrt und kann
weder gedffnet noch sonst eingesehen werden, MDaemon arbeitet jedoch weiterhin
normal. Es kann auch weiterhin durch Auswahl des Menipunktes "Alle
Warteschlangen sofort verarbeiten" ein Verarbeitungsdurchlauf fir alle
Warteschlangen manuell ausgelést werden. Um MDaemon zu entsperren, muss durch
Doppelklick auf das Symbol im Systray oder durch Rechtsklick auf das Symbol und
Auswahl des Menipunktes "Server entsperren..." der Entsperrdialog aufgerufen
werden. Nach Eingabe des vorher gewahlten Kennworts ist die Benutzeroberflache
wieder zuganglich.
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2.5 Das Verbindungsfenster

Sie kénnen durch Doppelklick auf den Eintrag einer aktiven Verbindung auf einer der
Registerkarten der Gruppe Verbindungenle auf der Benutzeroberflache ein
Verbindungsfenster fir diese Verbindung 6ffnen. Das Verbindungsfenster zeigt einen
Mitschnitt der SMTP-Verbindung, der laufend aktualisiert wird. Sie kénnen in diesem
Fenster auf das Steuerelement "Trennen" klicken, um die laufende Verbindung zu
unterbrechen und zu trennen.

S X

bon 2011-10-03 22:51:27: Sezsion 28; child 1

Mon 2011-10:03 22:51:27: Accepting SMTF connection from [10.1.3.1:56160] to [10.0,0.2:25]

ton 2011-10:03 22:51:27: > 220 mail. company.mail ESMTP MDasmon 12.5.0rc1; Mon, 03 Oct 2011 22:51:27 +0200
Man 2011-10-03 22:51:33: <- EHLO WarldCliert

kon 2011-10-03 22:51:33; --» 260-mail.company.mail Hello ‘WorldClient, pleazed to mest you

Man 2011-10-03 22:51:33: > 250-ETRM

Mon 2011-10-03 22:51:33; > 250-4UTH LOGIN CRAM-MDS PLAIN

Man 2011-10-03 22:51:33: > 260-8BI THIME

Mon 2011-10-03 22:51:33 > 260-5TARTTLS

bon 2011-10-03 22:51:33; > 280 5I2E

Mon 2017-10-03 22:51:42; < MAIL FROM: testbenutzenziexample.com

ton 2011-10-03 22:51:42; --» 250 <testbenutzeri@esample.com:, Sender ok

Man 20111003 22:51:57: <~ RCPT TO: hans. meier@company. mail

kon 2011-10-03 22:61:57: --» 2560 <hanz meier@company.mail:, Recipient ok

Man 2011-10-03 22:62:08: < DATA

Mon 2011-10-03 22:52:06: Creating temp file [SMTP]: c:\mdaemonsqueuesstempmd30000000007 tmp
ton 2011-10-03 22:52:06: --» 354 Enter mail, end with <CRLF> <CRALF>

< ?

F.opieren H Trennen

2.6 Der SMTP-Arbeitsablauf von MDaemon

Nachdem eine eingehende SMTP-Verbindung hergestellt wurde, durchlauft MDaemon
einen komplexen Prozess, um festzustellen, ob die Nachricht zur Zustellung
angenommen werden kann, und wie sie danach weiterzuverarbeiten ist. Die folgende
Ubersicht soll diesen Arbeitsablauf bei eingehenden SMTP-Verbindungen grafisch
darstellen.

Ob alle dargestellten Schritte im Einzelfall auch durchlaufen
werden, hangt von der genauen Konfiguration des jeweils

3 verwendeten Systems ab. Sind in der Konfiguration einzelne
Funktionen abgeschaltet, so werden u.U. Schritte
Ubersprungen.
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3 Das Menu Einstellungen

3.1 Server-Einstellungen

3.1.1 Server und Zustellung
3.1.1.1 Server

@ Server-Einstellungen - Server @

SMTP-S
= Server und Zustellung Erver

WRFY aktivieren [WVorsicht! Dieg kann Dritten beim Hijacking won Benutzerkonten helfen.)
EXPM aktivieren [Worzichtl Hierdurch erlangen Dritte [nformationen Uber Listen-Mitgliedschaften.)

APOP und CRAM-MDE aktivieren

eitbegrenzungen B
‘... Unzustellbare Nachrichten Doppelte RCPT werte ohe Riickmeldung venwerfen

4~ DMNS und IPs | Machrichten abweizen, falls sie gegen RFC-Standards werstalen
I?oméinen-\u‘erteilung | Nach fehlgeschlagener SSL-Aushandlung bis zu eine Stunde lang ohne 551 emeut versuchen
.. Offentliche & Freigegebene Crdner

- | Command pipelining [Befehlsverknupfung) in abaehenden Werbindungen aktivieren
- Zurickrufen ven Nachrichten

. Host-bezogene Echtheitshestatigung Wachrichten mit einer Grobe Liber 0 KB abweizen [0 = keine Begrenzung]
- Dringende Machrichten _.auber SMTP AUTH wurde erfolgreich abgeschlossen
:::i?f:;':s:;mmﬁung Huchstzahl der RCPT-Befehle 100 [ Verbindung trennen, sobald Grerize erreicht ist
- Bereinigen
+1- Signaturen ServerEinzstellungen
MultiPOP POP-Server lgscht Nachrichten auf Befehl DELE hin
2 E:;”ai” PoP 7] IMAP-Server urterstiitzt den Befehl COMPRESS
ey

: . Y| Unwerschivszelte Kennworter zulaszen
+- Protokollierung

| Yerbindungen zu den eigenen IP-Adressen des Servers zulassen

POP- und IMAP-5erver nehmen Yerbindungen von folgender IP immer an:

127.0.0.1

[ 0K l |Abblechen| |Ubernehmer| | Hilfe

SMTP-Server

VRFY aktivieren

Diese Option bewirkt, dass ESMTP-Befehle VRFY befolgt werden. Manche Server,
die vorwartsgerichtete SMTP-Prifungen oder Rickrufprifungen nutzen, um die
Echtheit von E-Mail-Adressen auf Ihrem Server zu prifen, nutzen diesen Befehl
bisweilen. Diese Option ist per Voreinstellung abgeschaltet.

EXPN aktivieren
Diese Option bewirkt, dass ESMTP-Befehle EXPN befolgt werden.

APOP und CRAM-MD?5 aktivieren

Per Voreinstellung unterstiitzen die Serverdienste von MDaemon (POP, IMAP
usw.) die Echtheitsbestatigungsverfahren APOP und CRAM-MD5 nicht. Diese
Verfahren setzen voraus, dass die Kennwoérter mit umkehrbarer Verschliisselung
gespeichert werden. Diese Art der Speicherung ist aus Sicherheitsgriinden nicht
zu empfehlen, da sie nicht verhindert, dass Kennwdrter durch MDaemon, die
Administratoren oder mogliche Angreifer entschliisselt werden. Aus diesen
Griinden sind die genannten Verfahren nicht mit der Option "Kennwérter der
Benutzerkonten mit nicht-umkehrbarer Verschlisselung speichern” im Abschnitt
Kennworter[ssh kompatibel, und sie kénnen nicht bei Echtheitsbestétigung tiber
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das Active Directory genutzt werden. Falls Sie allerdings SSL/TLS nicht
einsetzen, dann kdnnen APOP und CRAM-MD5 mdglicherweise die Sicherheit
erhdhen, da sie die Echtheitsbestatigung ermdglichen, ohne dass die Benutzer die
Kennworter im Klartext Gbermitteln missen.

Doppelte RCPT-Werte ohne Riickmeldung verwerfen

Diese Option verhindert, dass der SMTP-Server die Mehrfachnennung solcher
Empfanger ignoriert, die innerhalb derselben SMTP-Verbindung mehrfach
Ubermittelt werden. Die entsprechenden Nachrichten werden angenommen, an
mehrfach genannte Empfanger aber nur einmal zugestellt. Diese Option ist per
Voreinstellung abgeschaltet.

Nachrichten abweisen, falls sie gegen RFC-Standards verstoen

Mithilfe dieser Option kdnnen Sie Nachrichten wahrend der SMTP-Verbindung
abweisen lassen, falls diese Nachrichten die in den RFC-Internet-Standards
niedergelegten Anforderungen nicht erfiillen. Um die Priifung auf Ubereinstimmung
mit diesen Anforderungen erfolgreich zu bestehen, missen Nachrichten folgenden
Kriterien entsprechen:

1. Thre GroBe muss 32 Byte Uberschreiten (dies ist die MindestgréBe, die alle
notigen Bestandteile noch enthalten kann).

2. Sie missen entweder eine Absenderkopfzeile FROM: oder eine Kopfzeile
SENDER: enthalten.

3. Sie dirfen nur héchstens eine Absenderkopfzeile FROM: enthalten.

4. Sie dirfen nur héchstens eine Betreffzeile (SUBJECT:) enthalten, jedoch
muss eine Betreffzeile nicht zwingend vorhanden sein.

Nachrichten, die in Verbindungen mit Echtheitsbestatigung oder durch vertraute
Domdanen oder IP-Adressen Ubermittelt werden, sind von dieser Anforderung
ausgenommen.

Nach fehlgeschlagener SSL-Aushandlung bis zu eine Stunde lang ohne SSL erneut
versuchen

Diese Option bewirkt nach SSL-Fehlern in abgehenden SMTP-Verbindungen, dass
der Verbindungsaufbau zur IP-Adresse des betreffenden Hosts eine Stunde lang
ohne SSL erneut versucht wird. Nach Ablauf dieser Stunde kehrt MDaemon zur
normalen Vorgehensweise zurtick.

Command pipelining (Befehlsverkniipfung) in abgehenden Verbindungen aktivieren
Per Voreinstellung unterstitzt MDaemon die SMTP-Diensterweiterung "Command
Pipelining" (siehe REC 2920) zur Verknlipfung von Befehlen. Bei Nutzung dieser
Erweiterung werden die Befehle MAIL, RCPT und DATA nicht einzeln sondern
stapelweise Ubermittelt. Hierdurch wird die Leistung bei Netzwerkverbindungen
mit hoher Latenz erhdht. Die Befehlsverkniipfung wird in eingehenden
Verbindungen immer genutzt. Sie ist in abgehenden Verbindungen per
Voreinstellung aktiv. Falls Sie die Befehlsverknipfung in abgehenden
Verbindungen nicht nutzen wollen, deaktivieren Sie dieses Kontrollkdstchen.

Nachrichten mit einer GroRe liber [xx] KB abweisen (0=keine Begrenzung)

Wird hier ein Wert eingetragen, so nimmt MDaemon keine Nachrichten Uber dieser
GroBe an. MDaemon versucht dann, den ESMTP-Befehl SIZE gema3 RFC-1870 zu
benutzen. Unterstiitzt das Absendersystem diesen Befehl, so erkennt MDaemon
vor dem Versand die GroBe der Nachricht und weist sie ggf. sofort ab. Andernfalls
kann MDaemon die Nachricht nur wahrend der Ubertragung Giberwachen und erst
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abweisen, sobald wahrend des Empfangs die festgesetzte GroBe Uberschritten
wird. Der Wert 0 bewirkt, dass per SMTP Nachrichten ohne GréBenbegrenzung
Ubermittelt werden kénnen. Falls Sie solche Verbindungen von den SIZE-
Prifungen ausnehmen wollen, die echtheitsbestatigt sind, kdnnen Sie hierzu die
Option "...auBer SMTP AUTH wurde erfolgreich abgeschlossen" nutzen.

...auBer SMTP AUTH wurde erfolgreich abgeschlossen

Mithilfe dieser Option nehmen Sie solche Nachrichten von der
GroBenbegrenzung aus, die Uber echtheitsbestatigte SMTP-Verbindungen
Ubermittelt werden.

Hochstzahl der RCPT-Befehle

Mit dieser Option wird die Zahl der RCPT-Befehle flir jede einzelne Nachricht
begrenzt. Falls Sie keine Begrenzung setzen wollen, tragen Sie hier den Wert "0"
ein.

Verbindung trennen, sobald Grenze erreicht ist
Diese Option bewirkt, dass die Verbindung sofort getrennt wird, sobald die
Héchstzahl der zuldssigen RCPT-Befehle erreicht ist.

Server-Einstellungen

POP-Server I6scht Nachrichten auf den Befehl DELE hin

Diese Option bewirkt, dass MDaemon abgerufene Nachrichten sofort aus dem
Nachrichtenverzeichnis des Benutzers I6scht, selbst wenn die POP-Verbindung
unerwartet abbricht oder nicht ordnungsgemal beendet wird.

Unverschliisselte Kennworter zulassen

Diese Option bestimmt, ob MDaemon fiir die Serverdienste SMTP, IMAP und POP3
Kennworter im Klartext zulasst. Ist diese Option abgeschaltet, so gibt der Server
auf die Befehle POP3-USER, POP3-PASS, IMAP-LOGIN, IMAP-AUTH-
LOGIN und SMTP-AUTH-LOGIN Fehlermeldungen aus, falls die Verbindung nicht
Uber SSL hergestellt wird.

Verbindungen zu den eigenen IP-Adressen des Servers zulassen
Ist diese Option aktiv, so kann MDaemon Verbindungen zu sich selbst herstellen.
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3.1.1.2 Postausgang

@ Server-Einstellungen - Postausgang @

—)- Server und Zustellung

Zeitbegrenzungen

... Unzustellbare Machrichten

+- DN5 und IPs

- Doménen-Verteilung

.. Offentliche & Freigegebene Ordner
- Zurickrufen von Machrichten

- Host-bezogene Echtheitsbestdtigung
- Dringende Machrichten

- Kopfzeilen-Urmsetzung

.. Archivierung

- Bereinigen

+- Signaturen
- MultiPQP
+1- DomainPOP
- RAS

M achrichten-R outing

@ Alle abgehenden Machrichten direkt an den Mailzerver des Empfangers senden
Alle abgehenden Machrichten an einen Smarthost senden

Alle abgehenden Machrichten zundchst direkt und nur bei Problemen Lber die Smarthosts senden

Standard-Smarthost
Standard-Smarthost

Standard-Smarthost als Domanennamen behandeln und an Mk-Hosts disser Domane zustellen

Sk TP-E chitheitzbestatigung venwenden POP-Abfrage durchfihren

Benutzername Host ader IP

Kennwaort Benutzemame

Mach Benutzerkonten getrennte E chtheitzbestatigung Kenruart
Sie kannen die vorstehenden Einstellungen mithilfe des D omanen-tanagers fir einzelne Domanen

abweichend konfigurieren. Fiir Domanen, fir die Sie keine abweichenden Einztellungen treffen,
werden die vorstehenden Standard-Einstellungen genutzt.

Einstellungen zur Zustellung

+1- Protekollierun
* g Zustellung abbrechen, falls auf einen SMTP-Befehl RCPT ein Fehler 5:2< emptangen wird

Machricht zuriickleiten, falls fur die Empfangerdomane keine Mi-Eintrage bestehen
V| Machricht zurlicklziten, fall: beliebiger Me-Host der Empfangerdomane einen Fehler B4 meldet

Machricht zurtickleiten, fallz ein Smarthast einen Fehler B meldet

[ QK l |Abblechen| |Ubemehmer| | Hilfe:

Nachrichten-Routing

Alle abgehenden Nachrichten direkt an den Mailserver des Empfangers senden
Wird diese Einstellung gewahlt, versucht MDaemon, Nachrichten direkt
zuzustellen, und bedient sich nicht eines anderen Servers, der die Zustellung
Ubernimmt. Unzustellbare Nachrichten werden fir die erneute Zustellung
vorgemerkt, bis die in der Konfiguration der Wiederholungs-Warteschlangels_nﬁ
vorgegebenen Grenzen flr erneute Zustellversuche erreicht sind.

Alle abgehenden Nachrichten an einen Smarthost senden

Wahlen Sie diese Option, um abgehende Nachrichten, unabhangig von ihren
Empfangerdomanen, an einen anderen Host oder Server zu senden, damit dieser
Host sie zustellt. Ist diese Option aktiv, so werden abgehende Nachrichten Gber
den weiter unten in diesem Konfigurationsdialog angegebenen Standard-
Smarthost genutzt. Diese Funktion ist Ublicherweise in Spitzenlastzeiten hilfreich,
wenn eine direkte Zustellung abgehender Nachrichten den Server lUbermaBig stark
auslasten wirde. Kann eine Nachricht nicht an den Mailserver Gbermittelt
werden, so wird sie in die Wiederholungs-Warteschlange verschoben, und
MDaemon versucht weiterhin, die Nachricht in Ubereinstimmung mit den
Einstellungen fiir die Wiederholungs-Warteschlange[sl zuzustellen.

Alle abgehenden Nachrichten zunachst direkt und nur bei Problemen liber die
Smarthosts senden

Diese Option vereinigt Leistungsmerkmale aus den beiden vorherigen Optionen
Uber die Zustellung. MDaemon versucht jeweils zunachst, die abgehenden
Nachrichten direkt an den Server des Empfangers zuzustellen. Schlagt diese
direkte Zustellung fehl, dann sendet MDaemon die Nachrichten Uber den
Standard-Smarthost, der weiter unten angegeben wird. MDaemon betrachtet die
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direkte Zustellung als fehlgeschlagen, wenn die Zustellung an einen Host erfolgen
sollte, der zwar erfolgreich aufgeldst, mit dem aber keine direkte Verbindung
hergestellt werden konnte, oder der direkte Verbindungen abgelehnt hat. Ist
diese Option aktiv, so leitet MDaemon die Nachrichten nicht direkt zurtck
sondern versucht die Zustellung Uber einen Smarthost, dem mutmaBlich weiter
gehende Mdglichkeiten zur Zustellung zur Verfiigung stehen. Insbesondere wenn
der Mailserver des ISP als Smarthost genutzt wird, stehen diesem oft
Moglichkeiten zur Zustellung zur Verfigung, auf die der lokale Server sonst keinen
Zugriff hatte. Kann allerdings die Nachricht auch nicht Gber den Smarthost
zugestellt werden, so wendet MDaemon die Funktionen zur wiederholten
Zustellung an, die Sie im Abschnitt Wiederholungs-Warteschlangelsol des
Konfigurationsdialogs flr die Nachrichten-Warteschlangen festlegen kdnnen. Bei
jedem weiteren Zustellversuch sendet MDaemon zunachst die Nachricht wieder
direkt an den Server des Empfangers und dann nétigenfalls an den Smarthost.

Standard-Smarthost

Standard-Smarthost

Hier wird der Hostname oder die IP-Adresse des E-Mail-Hosts eingetragen, der als
Gateway oder Smarthost genutzt werden soll. Dieser Smarthost ist hormalerweise
der SMTP-Server bei dem verwendeten ISP.

Der Name oder die IP-Adresse der Standard-Domdne von

MDaemon dtrfen hier nicht eingetragen werden. Dieser
3 Eintrag sollte einen ISP oder anderen Mailserver

bezeichnen, Uber den E-Mail versandt werden kann.

Standard-Smarthost als Domanennamen behandeln und an MX-Hosts dieser Doméne
zustellen

Diese Option bewirkt, dass MDaemon den Standard-Smarthost als Namen einer
Domdne behandelt, die DNS-Eintrage fir diese Domdne abfragt und die
Nachrichten an die MX-Hosts dieser Domane zustellt.

SMTP-Echtheitsbestidtigung verwenden

Diese Option muss aktiv sein, falls der Standard-Smarthost eine
Echtheitsbestatigung erfordert. Benutzername und Kennwort miissen dann in die
folgenden Felder eingetragen werden. Die hier eingetragenen Anmeldedaten
werden fur alle abgehenden SMTP-Verbindungen zu dem angegebenen Server
genutzt. Wird hingegen die Option Echtheitsbestétigung nach Benutzerkonten
getrennt durchfiihren weiter unten aktiviert, so fliihrt MDaemon fir jede einzelne
Nachricht eine eigene Echtheitsbestatigung durch und Ubermittelt dazu die E-
Mail- Adresse und das Kennwort fiir den Smarthost, die im Feld
Benutzername/Kennwort flir Smarthost fir das Benutzerkonto des jeweiligen
Absenders eingetragen sind. Dieses Feld ist (iber den Abschnitt Mail-Dienste 724
des Benutzerkonten-Editors erreichbar.

Benutzername
Geben Sie hier den Benutzernamen oder Anmeldenamen ein.

Kennwort
Geben Sie hier das Kennwort fiir die Anmeldung beim Smarthost ein.
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POP-Abfrage durchfiihren

Falls der verwendete Smarthost die Abfrage eines lokalen Postfachs liber POP
verlangt, bevor er Nachrichten zur Zustellung entgegen nimmt, muss diese Option
aktiviert werden. Die nétigen Anmeldedaten flr das Postfach kénnen dann in die
folgenden Felder eingetragen werden.

Host oder IP
Geben Sie den Hostnamen oder die IP-Adresse ein, mit denen die Verbindung
hergestellt werden soll.

Benutzername
Geben Sie hier den Benutzernamen oder den Anmeldenamen fiir das POP-
Benutzerkonto ein.

Kennwort
Geben Sie hier das Kennwort flir das POP-Benutzerkonto ein.

Nach Benutzerkonten getrennte Echtheitsbestatigung

Diese Option bewirkt, dass beim Versand von Nachrichten Gber SMTP fir jede
Nachricht eigene Anmeldedaten fir die Echtheitsbestatigung an den oben
konfigurierten Standard-Smarthost gesendet werden. Die hier unter
Benutzername und Kennwort eingetragenen Anmeldedaten werden nicht genutzt.
Stattdessen werden fir jedes Benutzerkonto die E-Mail-Adresse und das
Kennwort fiir den Smarthost (die beide im Abschnitt Mail- Dienste[74] des
Benutzerkonten-Editors eingetragen werden) Ubermittelt. Sind fir ein
Benutzerkonto dort kein Benutzername und kein Kennwort fir den Smarthost
eingetragen, so werden die oben angegebenen Anmeldedaten fir das
Benutzerkonto verwendet.

Soll fur die nach Benutzerkonten getrennte Echtheitsbestatigung nicht das
Kennwort flr den Smarthost sondern das E-Mail-Kennwort des Benutzerkontos
verwendet werden, so wird dies durch Bearbeiten des folgenden Eintrags in der
Datei MDaemon.ini erreicht:

[AUTH]
ISPAUTHUsePasswords=Yes (Ja, Voreinstellung ist "No", Nein)

fuhrt dies dazu, dass mit der Zeit alle Kennworter der
lokalen Benutzerkonten an den Smarthost Ubermittelt
werden. Hieraus kann sich ein Risiko flir die Sicherheit des
Mailservers ergeben, da die Kennwoérter Teil der
Zugriffskontrolle sind. Diese Option sollte daher nur genutzt
werden, wenn der Smarthost absolut vertrauenswirdig ist.
Dirfen die Benutzer ihre E-Mail-Kennwérter Gber Webmail
oder auf andere Weise selbst andern, so andern sie damit
auch ihre Kennwérter fiir den Smarthost. Die
Echtheitsbestatigung beim Smarthost kann dann
fehlschlagen, wenn ein E-Mail-Kennwort lokal gedandert wird,
der Smarthost aber von der Anderung keine Kenntnis hat.

_@ Wird die Option ISPAUTHUsePasswords=Yes aktiviert, so
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Zustellung abbrechen, falls auf einen SMTP-Befehl RCPT ein Fehler 5XX empfangen
wird

Diese Option bewirkt, dass MDaemon den Versuch, eine Nachricht zuzustellen
abbricht, falls als Antwort auf den SMTP-Befehl RCPT ein Fehler 5xx (endgdiltiger
Fehler) empfangen wird. Diese Option ist per Voreinstellung abgeschaltet.

Nachricht zuriickleiten, falls fiir die Empfangerdoméne keine MX-Eintrage bestehen
MDaemon sucht wahrend der Prifung der DNS-Eintrage fir eine
Empfangerdomdane Ublicherweise zuerst nach MX-Eintrdgen und dann, falls keine
MX-Eintrage gefunden werden, nach A-Eintragen. Falls weder MX- noch A-
Eintrdge gefunden werden, leitet MDaemon die Nachricht als unzustellbar an den
Absender zurlick. Diese Option veranlasst MDaemon, nicht noch nach A-Eintragen
zu suchen, sondern die Nachricht sofort zuriickzuleiten, falls keine MX-Eintrage
gefunden werden. Die Option ist per Voreinstellung abgeschaltet.

Nachricht zuriickleiten, falls beliebiger MX-Host der Empfangerdoméne einen Fehler
5XX meldet

Ist diese Option aktiv, so leitet MDaemon eine Nachricht immer bereits dann an
den Absender zurlick, wenn ein MX-Host einen Fehler 5xx und damit eine
endgliltig fehlgeschlagene Zustellung meldet. Auch wenn fir die
Empfangerdomane mehrere MX-Hosts eingetragen sind, versucht MDaemon die
Zustellung Uber die weiteren MX-Hosts nicht mehr. Ist die Option nicht aktiv, so
versucht MDaemon weiterhin, die Nachricht zuzustellen, falls wenigstens einer
der MX-Server einen nur voriibergehenden Fehler 4xx meldet. Diese Option ist per
Voreinstellung aktiv.

Nachricht zuriickleiten, falls ein Smarthost einen Fehler 5XX meldet
Diese Option bewirkt, dass eine Nachricht zurliickgeleitet wird, sobald ein
Smarthost einen endgultigen Fehler 5xx meldet.

Siehe auch:

Wiederholungs-Warteschlange[s)
Mail-Dienste[74)

Copyright © 1996-2024. Alle Rechte vorbehalten. MDaemon Technologies, Ltd.



Das Menii Einstellungen 105

3.1.1.3 Verbindungen

@ Server-Einstellungen - Verbindungen @
SMTP
—)- Server und Zustellung
‘. Server Hochstzahl gleichzeitiq abgehender St TP-Y erbindungen an
Postausgang Huachstzahl gleichzsitig eingehendsr SMTPVerbindungen 50
Verbindungen Hichstzahl gleichzeitig eingehender MSA- erbindungen a0

Zeitbegrenzungen

.. Unzustellbare Nachrichten
- DNS und IPs
- Doménen-Verteilung

+

.. Offentliche & Freigegebene Ordner
- Zurickrufen von Machrichten

- Host-bezogene Echtheitsbestdtigung
- Dringende Machrichten

- Kopfzeilen-Urmsetzung

.. Archivierung

Hachstzahl pro Verbindung Libermittelter SMTP-Machrichten 0 [0=unbegrenzt)

SMTP-Verbindungsfehler fir die folgende Zeit in Minuten 2wischenspeichern 5 [0 =nig]
Hichstzahl gleichzeitiger Yerbindungen wvon derselben IP aus 0 [0 = unbegrenzt)
Hochstzahl gleichzeitiger Y erbindungen mit derselben P 0 [0=unbegrenzt]

...wertraute 1Pz einrechnen ...rezervierte P einrechnen

| Beim Werzenden von Machrichten mehrere RCPT-Befeble verwendah | Ausnahmeliste

| Zustellung zunachst bei allen A-Eintragen und danach beim nachsten Mx-Host versuchen

- Bereinigen
+- Signaturen POP3 und IM&P
MultiPOP Hiochstzahl gleichzeitiq abgehender MuliPOP-Y erbindungen 5
+- DomainPOP . . L .
+ RAS Hichstzahl gleichzeitig eingehender POP3-Yerbindungen 100
+ Protokollierung Hichstzahl gleichzeitiger IMAP-Yerbindungen 130
[ QK l |Abblechen | |Ubemehmer| | Hilfe:

SMTP

Hochstzahl gleichzeitig abgehender SMTP-Verbindungen

Dieses Feld legt fest, wie viele abgehende SMTP-Verbindungen gleichzeitig
bestehen dirfen, wenn abgehende Nachrichten versandt werden. In jeder
Verbindung werden abgehende Nachrichten so lange versandt, bis entweder die
Post-Warteschlange leer oder die Héchstzahl pro Verbindung (bermittelter
SMTP-Nachrichten erreicht ist. Stehen also z.B. in der Warteschlange fir externe
Nachrichten 20 Nachrichten zum Versand, und liegt diese Hochstzahl pro
Verbindung bei 5, so werden 5 Verbindungen gleichzeitig aufgebaut, und in jeder
der Reihe nach 4 Nachrichten versandt.

Die Voreinstellung fir diese Option betragt 30. In der Praxis sollte erprobt
werden, wie viele Verbindungen die beste Leistung bei der jeweils zur Verfligung
stehenden Bandbreite ergeben. Es dirfen nicht so viele Verbindungen aufgebaut
werden, dass die Bandbreite nicht mehr ausreicht oder die Systemlast auf dem
Rechner zu groB wird, da dann die Zustellung ineffizient ist. Jede SMTP-
Verbindung versendet, wie erwahnt, mehrere Nachrichten hintereinander. Daher
kénnen 4 Verbindungen mit je zwei Nachrichten effizienter sein als 8
Verbindungen mit je einer Nachricht. Angemessene Richtwerte sind 5 - 10
Verbindungen bei Ubermittlung Uiber ein Modem mit 56 KBit/s und 20 - 30
Verbindungen bei Breitband-Anbindungen.

Hochstzahl gleichzeitig eingehender SMTP-Verbindungen

Die Anzahl gleichzeitig eingehender SMTP-Verbindungen, die der Server annimmt,
bevor er weitere Verbindungen mit der Fehlermeldung "Server Gberlastet"”
abweist, kann hier eingestellt werden. Die Voreinstellung betréagt 50.
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Hoéchstzahl gleichzeitig eingehender MSA-Verbindungen
Diese Option bestimmt die Hochstzahl gleichzeitig eingehender Verbindungen von
Mail Submission Agents (MSAs), die auf dem Server zugelassen ist.

Hochstzahl pro Verbindung libermittelter SMTP-Nachrichten (0 = unbegrenzt)

Diese Einstellung legt die Héchstzahl an Nachrichten fest, die jede Verbindung
sendet, bevor sie beendet wird. Normalerweise sollte der Wert 0 eingestellt sein,
damit auf allen Verbindungen so lange Nachrichten Ubertragen werden, bis die
Warteschlange leer ist.

SMTP-Verbindungsfehler fiir die folgende Zeit in Minuten zwischenspeichern (0 = nie)
Bricht eine SMTP-Verbindung mit einer bestimmten Gegenstelle ab, so unterlasst
MDaemon wahrend der hier in Minuten angegebenen Zeit alle weiteren Versuche,
zu dieser Gegenstelle eine Verbindung herzustellen. Dies kann verhindern, dass
MDaemon unnotig versucht, eine Gegenstelle zu erreichen, bei der technische
Probleme auftreten, besonders, wenn mehrere Nachrichten fir die Gegenstelle
vorliegen, MDaemon aber bereits beim ersten Zustellversuch feststellt, dass eine
Verbindung zur Gegenstelle nicht méglich ist. Die Voreinstellung betragt 5
Minuten. Sollen die SMTP-Verbindungsfehler nicht zwischengespeichert werden,
so muss der Wert 0 eingetragen werden.

Hochstzahl gleichzeitiger Verbindungen von derselben IP aus [xx] (0 = keine
Begrenzung)

Diese Einstellung legt die Hochstzahl gleichzeitiger Verbindungen fest, die von
derselben IP-Adresse ausgehen dirfen. Weitere Verbindungen von derselben IP-
Adresse, die diese Begrenzung Uberschreiten, werden abgewiesen. Der Wert 0
bewirkt, dass unbegrenzt viele gleichzeitige Verbindungen von derselben IP-
Adresse gleichzeitig ausgehen dirfen.

Hochstzahl gleichzeitiger Verbindungen mit derselben IP (0 = unbegrenzt)

Diese Option begrenzt die Anzahl der Verbindungen, die zur Ubermittlung von
Nachrichten gleichzeitig mit derselben IP-Adresse hergestellt werden dirfen. Der
Wert 0 setzt die Begrenzung auBer Kraft.

Diese Option verhindert, dass zu viele Verbindungen mit bestimmten IP-Adressen
gleichzeitig aufgebaut werden kdnnen. Liegt wahrend der Nachrichtenzustellung
eine Nachricht flir eine bestimmte Gegenstelle vor, und wirde eine weitere
Verbindung mit der IP-Adresse der Gegenstelle die Beschrankung Uberschreiten,
so wird diese Verbindung nicht hergestellt, und MDaemon geht zum nachsten MX-
oder Smarthost Uber. Stehen keine weiteren Hosts zur Verfligung, wird die
Zustellung der Nachricht bis zum nachsten Verarbeitungsdurchlauf aufgeschoben.
Die Option ist per Voreinstellung abgeschaltet, sodass das bisherige Verhalten
beibehalten wird.

...vertraute IPs einrechnen

Per Voreinstellung werden Verbindungen mit vertrauten IP-Adressen nicht in
die Hochstzahl gleichzeitiger Verbindungen mit derselben IP eingerechnet.
Falls Sie Verbindungen mit solchen IP-Adressen ebenfalls auf die angegebene
Héchstzahl beschranken wollen, aktivieren Sie diese Option.

...reservierte IPs einrechnen

Per Voreinstellung sind auBerdem Verbindungen mit reservierten IP-Adressen,
die flir die Nutzung im Intranet vorgesehen sind, von dieser Begrenzung
ausgenommen. Diese IP-Adressen sind 127.0.0.%, 192.168.*.%, 10.*.*_*
und 172.16.0.0/12. Falls Sie Verbindungen mit solchen IP-Adressen
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ebenfalls auf die angegebene Hbéchstzahl beschranken wollen, aktivieren Sie
diese Option.

Beim Versenden von Nachrichten mehrere RCPT-Befehle verwenden

Diese Option ist per Voreinstellung aktiv. Sie bewirkt, dass MDaemon die
Ubermittlung von Nachrichten optimiert und dazu innerhalb derselben Verbindung
mehrere RCPT-Befehle Ubermittelt, soweit das méglich und sinnvoll ist. Falls Sie in
jeder Verbindung nur einen RCPT-Befehl tibermitteln lassen wollen, deaktivieren
Sie diese Option.

Ausnahmeliste

Dieses Steuerelement ruft die Ausnahmeliste fiir die Optimierung der Ubermittlung
von Nachrichten auf. MDaemon optimiert die Ubermittlung von Nachrichten an
Domdnen, die in dieser Liste erfasst sind, nicht. Stattdessen Ubermittelt
MDaemon nur einen RCPT-Befehl je Verbindung.

Zustellung zunachst bei allen A-Eintragen und danach beim nachsten MX-Host
versuchen

MDaemon versucht nach Fehlern in der Zustellung sowie nach endglltig
fehlgeschlagener Zustellung zunachst die Zustellung an alle anderen A-Eintrége
eines MX-Hosts, bevor die Zustellversuche mit dem nachsten MX-Host
fortgesetzt werden. Falls MDaemon nach einem Fehler in der Zustellung nicht
zunachst die anderen A-Eintrage versuchen, sondern direkt zum nachsten MX-
Host wechseln soll, aktivieren Sie diese Option.

POP3 und IMAP

Hochstzahl gleichzeitig abgehender MultiPOP-Verbindungen

Dieser Wert legt die Hochstzahl der abgehenden POP-Verbindungen fest, die beim
Abruf von Nachrichten Uber MultiPOP gleichzeitig bestehen dirfen. In jeder
Verbindung werden so lange Nachrichten abgerufen, bis alle MultiPOP-
Gegenstellen abgearbeitet und alle Nachrichten abgerufen sind. Sind also z.B. in
der Benutzerdatenbank 15 MultiPOP-Server konfiguriert, und liegt die Héchstzahl
der abgehenden POP-Verbindungen bei 3, so werden in jeder Verbindung
Nachrichten von 5 MultiPOP-Gegenstellen abgerufen.

In der Praxis sollte erprobt werden, wie viele Verbindungen die beste Leistung bei
der jeweils zur Verfigung stehenden Bandbreite ergeben. Es dlrfen nicht so viele
Verbindungen aufgebaut werden, dass die Bandbreite nicht mehr ausreicht oder
die Systemlast auf dem Rechner zu groB wird, da dann die Zustellung ineffizient
ist. Jede POP-Verbindung ruft, wie erwahnt, so lange Nachrichten ab, bis alle
Gegenstellen abgearbeitet sind. Daher kénnen 4 Verbindungen, die jeweils
zwanzig Gegenstellen abrufen, effizienter sein als 20 Verbindungen, die alle
dieselbe Gegenstelle abrufen.

Hochstzahl gleichzeitig eingehender POP3-Verbindungen

Diese Einstellung legt die Hochstzahl gleichzeitig eingehender POP-Verbindungen
fest, die der Server annimmt, bevor er weitere Verbindungen mit der
Fehlermeldung "Server Uberlastet" abweist.

Hoéchstzahl gleichzeitiger IMAP-Verbindungen

Dieser Wert legt die Hochstzahl gleichzeitiger IMAP-Verbindungen fest, die der
Server zuladsst, bevor er weitere Verbindungen mit der Fehlermeldung "Server
Uberlastet" abweist.
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3.1.1.4 Zeitbegrenzungen

@ Server-Einstellungen - Zeitbegrenzungen @
Zeith
—)- Server und Zustellung ST
Server 30 Sekunden auf SocketVerbindungsaufbau warken
-Postausgang 60 Sekunden auf Beginh des Werbindungsdialogs warken
Verbindungen 10 Sekunden auf Antworten auf Mx-Abfragen warten
Unzustellbare Nachrichten 10 auf Anbworten auf A-A8A808-Abfragen warten
+- OMNS und IPs 10 Sekunden auf Anbworten auf Minger-Abfragen warten
- Doménen-Verteilung ) NFo e
.. Offentliche & Freigegebene Ordner SMTP- und POP 3-Verbindungen laufen nach 10 Minuten Lesraul a
. Zuriickrufen von Machrichten Auf Antwort auf SMTP-Befehl DATA warten fur 10 Minuten
- Host-bezogene Echtheitsbestétigung IMAP-Verbindungen laufen nach a0 Minuten Leerlauf ab
- Dringende Machrichten
- Kopfzeilen-Urmsetzung
.. Archivierung
- Bereinigen
+- Signaturen
- MultiPOP
+)- DomainPOP
- RAS
+- Protokollierung
[ 0K l | Abbrechen | |Ubemehmer| | Hilfe

Zeitbegrenzungen

[xx] Sekunden auf Socket-Verbindungsaufbau warten

Beim Aufbau einer abgehenden Verbindung wartet MDaemon nach dem Absetzen
der Anfrage so lange, wie hier konfiguriert, darauf, dass die Gegenstelle die
Verbindung annimmt. Antwortet die Gegenstelle nicht innerhalb dieser Zeit,
sendet MDaemon die Nachricht entweder an einen Smarthost, falls dieser
festgelegt ist, oder leitet weitere Zustellversuche ein, je nach der Einstellung im
Abschnitt Postausgang[wofl des Konfigurationsdialogs Server-Einstellungen.

[xx] Sekunden auf Beginn des Verbindungsdialogs warten

Sobald eine Verbindung zu einer Gegenstelle besteht, wartet MDaemon so lange,
wie hier konfiguriert, darauf, dass die Gegenstelle den SMTP- oder POP3-
Verbindungsdialog beginnt. Beginnt die Gegenstelle nicht innerhalb dieser Zeit mit
dem Verbindungsdialog, sendet MDaemon die Nachricht entweder an einen
Smarthost, falls dieser festgelegt ist, oder leitet weitere Zustellversuche ein, je
nach der Einstellung im Abschnitt Postausgangl+il des Konfigurationsdialogs
Server-Einstellungen.

[xx] Sekunden auf Antworten auf MX-Abfragen warten

Wahrend DNS-Abfragen nach "MX"-Eintragen durchgefihrt werden, wartet
MDaemon auf die Antwort so lange, wie hier konfiguriert. Antwortet der DNS-
Server nicht innerhalb dieser Zeit, so versucht MDaemon, die Nachricht an die IP-
Adresse aus dem "A"-Eintrag des Zielsystems zuzustellen. Schlagt dieser Versuch
fehl, sendet MDaemon die Nachricht entweder an einen Smarthost, falls dieser
festgelegt ist, oder leitet weitere Zustellversuche ein, je nach der Einstellung im
Bereich Postausgang[+il des Konfigurationsdialogs Server-Einstellungen.
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[xx] Sekunden auf Antworten auf A-/AAAA-Abfragen warten

Dieser Timer legt fest, wie lange MDaemon wahrend der Auflésung einer IP-
Adresse anhand des "A"-Eintrags einer Gegenstelle warten soll. Schlagt der
Versuch fehl, sendet MDaemon die Nachricht entweder an den Smarthost oder
leitet weitere Zustellversuche ein, je nach der Einstellung im Bereich
Postausganglfl des Konfigurationsdialogs Server-Einstellungen.

[xx] Sekunden auf Antworten auf Minger-Abfragen warten
Dieser Timer legt fest, wie lange (in Sekunden) MDaemon auf eine Antwort eines
Minger|se2- Servers wartet.

SMTP- und POP3-Verbindungen laufen nach [xx] Minuten Leerlauf ab

Befindet sich eine ordnungsgemal hergestellte funktionsfahige Verbindung fir die
hier angegebene Dauer im Leerlauf, werden also keine Daten Uber sie
ausgetauscht, bricht MDaemon die Verbindung ab. MDaemon versucht bei der
nachsten planmaBigen Verarbeitung von Nachrichten wieder, die Verbindung
herzustellen.

Auf Antwort auf SMTP-Befehl DATA warten fiir [xx] Minuten

Diese Option bestimmt, wie lange MDaemon wahrend einer SMTP-Verbindung
nach Senden des Befehls DATA auf die Antwort ,,250 OK™ warten soll. Manche
Empfangergegenstellen flihren zeitaufwandige Prifungen zur Spam-Abwehr,
Virenprifungen und sonstige Vorgange durch, und diese Option dient dazu, fir
solche Vorgange ausreichend Zeit zu lassen. Der Vorgabewert betragt 10
Minuten.

IMAP-Verbindungen laufen nach [xx] Minuten Leerlauf ab
Befindet sich eine IMAP-Verbindung fir die hier angegebene Dauer im Leerlauf,
bricht MDaemon die Verbindung ab.
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3.1.1.5 Unzustellbare Nachrichten

@ Server-Einstellungen - Unzustellbare Nachrichten @

Werarbeitung von Machrichten an unbekarnnte Benutzer in der lokalen W arteschlange
—)- Server und Zustellung

. Server Machrichten an unbekannte Benutzer werden iiblichenweize abgewiezen, bevor sie die lokale
Wartezchlange uberhaupt erreichen. [n bestimmten Kaonfigurationen ist dies allerdings nicht maoglich.

erbindungen Machrichten an unbekannte Benutzer...

Zeitbegrenzungen ... mit der Fehlermeldung “Empfanger unbekannt” an den Absender zuriickleiten

[ Unzustellbare Machrichten V| ... an den Aliaz "Postrmaster” leiten

+- DN5 und IPs
- Doménen-Verteilung
. Offentliche & Freigegebene Ordner ... an einen anderen Mailzerver weiterleiten

-.. Zurickrufen ven Nachrichten

S| .. i den Ordwer fiir defekte Machrichten leiten

Hostname oder |P-Adresse
Ho.st—bemgene Ethh eitsbestdtigung AUTH-Benutzemans
- Dringende Machrichten
.. Kopfzeilen-Umsetzung AUTH-Kenrwort

.. Archivierung Inhalt fiir SMTP-Befehl "MAIL"

- Bereinigen Port [Woreinstellung = 28) 25
+- Signaturen

- MultiPQP

+1- DomainPOP

- RAS

4. Protekollierung

[ QK l |Abblechen| |Ubemehmer| | Hilfe:

Nachrichten an unbekannte Benutzer...

...mit der Fehlermeldung "Empfanger unbekannt” an den Absender zuriickleiten
Nachrichten an vermeintliche Benutzer des Systems, flir die jedoch kein
Benutzerkonto besteht, werden an den Absender zurlick geleitet, wenn diese
Option aktiv ist. Sie kdnnen den Inhalt der Warnnachricht anpassen, die mit der
Fehlermeldung "Empfanger unbekannt" versandt wird. Erstellen Sie hierzu eine
Textdatei des Dateinamens "NoShUser.dat", und legen Sie diese Datei im
Verzeichnis "MDaemon\app\" ab.

...an den Alias "Postmaster” leiten

Nachrichten an vermeintliche Benutzer des Systems, flir die jedoch kein
Benutzerkonto besteht, werden an den Benutzer weitergeleitet, auf dessen
Benutzerkonto der Adress-Aliasname Postmaster verweist. Falls Sie solche
Nachrichten nicht an den Postmaster weiterleiten werden, deaktivieren Sie diese
Option.

...in den Ordner fiir defekte Nachrichten leiten

Nachrichten an vermeintliche Benutzer des Systems, flir die jedoch kein
Benutzerkonto besteht, werden per Voreinstellung in das Verzeichnis fir defekte
Post verschoben. Falls Sie solche Nachrichten nicht in die Defekt-Warteschlange
verschieben wollen, deaktivieren Sie diese Option.

...an einen anderen Mailserver weiterleiten
Mithilfe dieser Option kdnnen Sie Nachrichten, die an unbekannte lokale Benutzer
gerichtet sind, an einen anderen Mailserver weiterleiten.
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Hostname oder IP-Adresse
Geben Sie hier den Hostnamen oder die IP-Adresse des Mailservers an, an den
Sie die Nachrichten weiterleiten lassen wollen.

Der nachfolgende Hinweis trifft auf alle Falle zu, in denen
bei MDaemon ein Host angegeben werden kann, an den

J Nachrichten weitergeleitet, kopiert oder gesendet werden.
Wird in diesen Fallen der Hostname in eckige Klammern
gesetzt (z.B. [example.com]), so Uberspringt MDaemon die
Abfrage von MX-Eintragen bei der Zustellung an diesen
Host. Wird in das Textfeld "example.com" eingetragen, so
werden die MX-Abfragen wie gewohnt durchgefiihrt, wird
dort hingegen "[example.com]" eingetragen, so wird nur
die Abfrage nach A-Eintréagen durchgefihrt.

AUTH Benutzername/Kennwort

Falls der oben angegebene Mailserver eine Echtheitsbestdtigung verlangt,
geben Sie die Anmeldedaten - Benutzername und Kennwort - in diese Felder
ein.

Inhalt fiir SMTP-Befehl "MAIL"

Die hier angegebene Adresse wird in dem SMTP-Befehl "Mail From:" wahrend
des Verbindungsdialogs mit dem oben angegebenen Mailserver verwendet.
Ublicherweise steht hier der Name des Absenders. Falls jedoch dieser Name
und das Feld leer bleiben missen (MAII, FROM <>), so geben Sie in diesem
Eingabefeld "[trash]" ein.

Port (Voreinstellung = 25)
MDaemon verwendet fir den Versand der Nachricht den hier angegebenen
TCP-Port. Die Voreinstellung ist Port 25.
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3.1.2 DNS & IPs
3.1.21 DNS

@ Server-Einstellungen - DN5 @

DMS-Server
- Server und Zustellung
L DNS und IPs | DMS-Server aus der Windows-Konfiguration nutzen o
m DME-Server stiindlich neu laden

-Ports | EDMSO [Protokall-Erweiterungen fir DNS ) nutzen

PG .
. Grofe der UDP-Pakete 1280
-Bindungen

L. IP-Cache Manuel kanfigurierte DMNS-Server:
- Domanen-Verteilung
.. Offentliche & Freigegebene Ordner
- Zuriickrufen ven Machrichten
. Host-bezogene Echtheitshestatigung Hach aben
- Dringende Machrichten

Entferen

Mach unten
- Kopfzeilen-Umsetzung

- Archivierung

- Bereinigen | Meu |
+- Signaturen
- MultiPOP
+- DomainPOP
. RAS Datei HOSTS  C\windowshaystem32hdrivershetchasts Durchsuchen

+- Protokollierung

Lokale Cache-D ateien

M -Cache-Datei bearbeiten|| HOSTS-Datei bearbeiten |

[ Ok l |Abblechen| |Ubernehmer| | Hilfe:

DNS-Server

DNS-Server aus der Windows-Konfiguration nutzen

Ist diese Option aktiv, so fragt MDaemon alle DNS-Server ab, die MDaemon in der
TCP/IP-Konfiguration von Windows findet. MDaemon fragt jeden DNS-Server bei
jeder Abfrage in der Reihenfolge der Konfiguration ab, bis entweder ein DNS-
Server geantwortet hat oder alle DNS-Server abgefragt sind. Falls Sie in das
folgende Feld Manuell konfigurierte DNS-Server weitere DNS-Server eintragen,
fragt MDaemon auch diese Server ab. Beim Programmstart werden in das
System-Protokoll alle DNS-Server eingetragen, und es wird dazu vermerkt, aus
welcher Quelle sie entnommen wurden (manuell eingetragen oder aus der
Windows-Konfiguration).

DNS-Server stiindlich neu laden
Diese Option bewirkt, dass MDaemon die DNS-Server jede Stunde neu ladt. Diese
Option ist per Voreinstellung abgeschaltet.

UEDNSO (Protokoll-Erweiterungen fiir DNS) nutzen

MDaemon unterstiitzt per Voreinstellung die Protokoll-Erweiterungen fiir DNS
(Extension Mechanisms for DNS, siehe RFC 2671). Falls Sie die Nutzung der
Protokoll-Erweiterungen nicht winschen, deaktivieren Sie dieses
Kontrollkdstchen.

GroRe der UDP-Pakete
Diese Option steuert die GréBe der UDP-Pakete. Die Voreinstellung betragt 1280
Byte.
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Manuell konfigurierte DNS-Server

MDaemon nutzt bei DNS-Abfragen alle hier angegebenen DNS-Server (falls Sie
mehrere Server eintragen, trennen Sie die IP-Adressen durch Leerzeichen).
MDaemon fragt bei jeder Abfrage jeden Server in der hier angegebenen
Reihenfolge ab, bis ein DNS-Server antwortet oder alle DNS-Server abgefragt
sind. Falls Sie die Option DNS-Server aus der Windows-Konfiguration nutzen
weiter oben aktivieren, fragt MDaemon auch alle DNS-Server ab, die in der
TCP/IP-Konfiguration von Windows erfasst sind. Beim Programmstart werden in
das System-Protokoll alle DNS-Server eingetragen, und es wird dazu vermerkt,
aus welcher Quelle sie entnommen wurden (manuell eingetragen oder aus der
Windows-Konfiguration).

Lokale Cache-Dateien

Datei HOSTS...

MDaemon versucht zuerst, eine Adresse durch Auswertung der HOSTS-Datei von
Windows aufzulésen, bevor DNS-Server abgefragt werden. Falls in dieser Datei
eine IP-Adresse zur betreffenden Domdne gefunden wird, so fihrt MDaemon keine
DNS-Serverabfrage durch.

Sie missen immer den kompletten Pfad und den Dateinamen
angeben; der Dateiname allein genligt nicht. MDaemon

J versucht, folgenden Pfadnamen als Voreinstellung zu
verwenden:

[Laufwerk]:\windows\system32\drivers\etc\hosts

Die Windows-Datei HOSTS enthalt die A-Eintrage, also die
primdren IP-Adressen flir Domdnennamen. Zusatzlich
kénnen in der Datei MXCACHE.DAT, speziell fir MDaemon,
die IP-Adressen flir MX-Eintrage zu den Domanennamen
abgelegt werden. Diese Datei befindet sich im
Unterverzeichnis MDaemon\APP\. Nahere Informationen
Uber die Struktur der Datei kdnnen Sie der Datei selbst
entnehmen. Klicken Sie auf MX-Cache-Datei bearbeiten,
und lesen Sie die Kommentare am Beginn der Datei, um
diese Informationen zu erhalten.

MX-Cache-Datei bearbeiten
Klicken Sie auf dieses Steuerelement, um die Datei MXCACHE.DAT einzusehen und
zu bearbeiten.

HOSTS-Datei bearbeiten
Klicken Sie auf dieses Steuerelement, um die Datei HOSTS einzusehen und zu
bearbeiten.
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3.1.2.2 Ports

@ Server-Einstellungen - Ports @
Ports fiir SMTP, ODME und M54

- Server und Zustellung
5. DNS und IPs SMTP-Eingangs-FPort 25 SMTP-Auzgangz-Port 25

DNS M S4-Eingangz-Port 537  ODMR-Eingangs-Port 366

m SMTP-S5L-Port 4E5

1P

~ Bindungen Ports fir POP und IMAP
. 1P-Cache arts fur ur
- Doménen-Verteilung POP-Eingangs-Fort 110 POP-Ausgangs-Fort 110
.. Offentliche & Freigegebene Ordner IM&P-Eingangs-Port 143
- Zurickrufen ven Nachrlchten - POP-SSL-Port a5 IMAP-SSL-Par e
- Host-bezogene Echtheitsbestdtigung
- Dringende Machrichten
. Kopfzeilen-Umsetzung Farts fiir andere Dienste
- Archivierung DNS-Ausgangs-Port 52 LD&P-Port 38
B.eremlgen Rematevenwaltungsz-Port 1000 Minger-Port A0R9
+- Signaturen
MultiPOP
+ DomainPOP Partrurnmern auf Yoreinstelung zurlicksetzen | | Jetzt an die newen Portrurmmern binden
- RAS
+- Protokollierung
[ QK l |Abblechen | |Ubemehmer| | Hilfe:

Ports fiir SMTP, ODMR und MSA

SMTP-Eingangs-Port

MDaemon Uberwacht diesen TCP-Port auf ankommende Verbindungen von SMTP-
Clients. Dieser Port ist der Standard-Port fir SMTP-Verbindungen, der fir die
meisten Anwendungsfalle auf den Vorgabewert 25 eingestellt bleiben soll.

SMTP-Ausgangs-Port
Dieser Port wird beim Versand von Nachrichten an andere SMTP-Servern
verwendet.

MSA-Eingangs-Post

Dieser Port ist ein Ausweichport flr die Nachrichtenzustellung (Software, die
solche Ports zur Anlieferung von Nachrichten nutzt, wird im Englischen auch als
Message Submission Agent, kurz MSA, bezeichnet). Dieser Port kann als
Alternative zu dem SMTP-Eingangs-Port weiter oben genutzt werden. Die
Ubertragung Uber diesen Port erfordert AUTH, daher miissen die Benutzer bei
Nutzung dieses Ports durch Konfiguration ihrer Mailclients sicher stellen, dass eine
Echtheitsbestatigung durchgefiihrt wird. Der Ausweichport kann auBen liegenden
Benutzern auch helfen, falls der ISP, der diese versorgt, den Port 25 spertrt.
Durch Nutzung des MSA- anstelle des SMTP-Ports kdnnen solche Benutzer die
Sperre umgehen, falls nicht auch der MSA-Port gesperrt ist. Falls der
Ausweichport nicht zur Verfligung gestellt werden soll, kann er durch Eintragen
des Wertes "0" abgeschaltet werden.
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Verbindungen, die GUber den MSA-Port hergestellt werden,
sind von PTR- und Rickwartssuche, Host- und IP-Filter, IP-
3 Abschirmung und Teergrube ausgenommen. Bei
Verbindungen Gber den MSA-Port wird aber durch
bestimmte Prifmechanismen und Beschrankungen fir die
zuldssigen Verbindungen sicher gestellt, dass sie nicht
durch Wérterbuchangriffe beeintrachtigt werden kdnnen.

ODMR-Eingangs-Port
MDaemon Uberwacht diesen Port auf eingehende ODMR-Verbindungen, etwa
ATRN-Befehle von Gateway-Domanen.

SMTP-SSL-Port

Dieser Port wird fir SMTP-Verbindungen reserviert, die das Secure-Sockets-
Layer-Protokoll (SSL) verwenden. Weitere Informationen hierzu finden Sie unter
SSL & TLS[ssil.

Ports fiir POP und IMAP

POP-Eingangs-Port
MDaemon Uberwacht diesen Port auf eingehende POP-Verbindungen von externen
POP-Clients.

POP-Ausgangs-Port
Dieser Port wird zum Abrufen bereit liegender Nachrichten von anderen Servern
durch MDaemon verwendet.

IMAP-Eingangs-Port
MDaemon Uberwacht diesen Port auf eingehende IMAP-Verbindungen.

POP-SSL-Port

Dieser Port wird fir Verbindungen von POP3-Mailclients reserviert, die das
Secure-Sockets-Layer-Protokoll (SSL) verwenden. Weitere Informationen hierzu
finden Sie unter SSL & Zertifikate[ss).

IMAP-SSL-Port

Dieser Port wird fir Verbindungen von IMAP-Mailclients reserviert, die das
Secure-Sockets-Layer-Protokoll (SSL) verwenden. Weitere Informationen hierzu
finden Sie unter SSL & Zertifikate[ss.

Ports fiir andere Dienste

DNS-Ausgangs-Port
Diese Portnummer verwendet MDaemon, um Datagramme an DNS-Server zu
Ubermitteln und von ihnen zu empfangen.

LDAP-Port
MDaemon verwendet diese Portnummer, um Datenbank-Informationen und
Adressblicher mit dem verwendeten LDAP-Server auszutauschen.

Siehe auch: Unterstitzung flir LDAP-Adressblicher| s
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Remoteverwaltungs-Port
MDaemon Uberwacht diesen Port auf eingehende Verbindungen fir die

Remoteverwaltung[asi.

Minger-Port
Der Mingerlss2t-Server Uberwacht diesen Port auf eingehende Verbindungen.

Portnummern auf Voreinstellung zuriicksetzen
Mit dieser Schaltflache werden alle Port-Nummern auf die Voreinstellung
zurlickgesetzt.

Jetzt an die neuen Portnummern binden

Nach einer Anderung an den Portnummern werden die neuen Einstellungen nur
dann sofort wirksam, wenn diese Schaltflache betatigt wird. Ansonsten werden
die Anderungen beim ndchsten Neustart von MDaemon wirksam.

Flir den storungsfreien Betrieb des Servers sind diese Port-
Einstellungen entscheidend. Sie sollten daher nur geandert

J werden, wenn es zwingend erforderlich ist. Die
Portnummern missen u.a. dann umkonfiguriert werden,
wenn MDaemon mit bestimmten Proxy-Servern oder anderer
Software zusammenarbeiten soll, die ihrerseits bestimmte
Portnummern verwenden missen.

Bei jeder IP-Adresse, also grundsatzlich bei jedem Rechner,
ist jeder Port nur genau einmal vorhanden. Wenn ein
Programm versucht, einen schon anderweit belegten Port
selbst zu nitzen, wird der Benutzer durch eine
Fehlermeldung davon informiert, dass die gewiinschte
Adresse (IP:PORT) bereits verwendet wird.
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3.1.2.3 IPv6

@ Server-Einstellungen - IPvE @

P& [Dual Stack verfiigbar)
+)- Server und Zustellung )
iy DNS und IPs Dig SMTP-/POP-/IMAP-Server von MDasman...
... DNS ..nehmen nur IPvd-erbindungen an
- Ports ...nehmen nur IPvE-erbindungen an

m @ ._nehmen IPv4- und IPvE-Yerbindungen an
-Bindungen

...IP-Cache
- Doménen-Verteilung

Abgehende Werbindungen 2u IPvE-Hoste aufbauen, soweit maglich

.. Offentliche & Freigegebene Ordner
- Zurickrufen von Machrichten

- Host-bezogene Echtheitsbestdtigung
- Dringende Machrichten

- Kopfzeilen-Urmsetzung

.. Archivierung

- Bereinigen

+- Signaturen

- MultiPQP

+1- DomainPOP
- RAS

4. Protekollierung

[ QK l |Abblechen| |Ubemehmer| | Hilfe:

MDaemon erkennt per Voreinstellung, in welchem Umfang das verwendete
Betriebssystem IPv6 unterstltzt, und arbeitet im Dual-Stack-Betrieb, soweit das
moglich ist. Ist der Dual-Stack-Betrieb nicht méglich, so Uberwacht MDaemon die
IPv4- und IPv6-Adressen unabhangig voneinander.

IPv6

Die SMTP-/POP-/IMAP-Server von MDaemon...

... nehmen nur IPv4-Verbindungen an
Diese Option bewirkt, dass MDaemon nur IPv4-Verbindungen annimmt,

... nehmen nur IPv6-Verbindungen an
Diese Option bewirkt, dass MDaemon nur IPv6-Verbindungen annimmt,

... nehmen IPv4- und IPv6-Verbindungen an

Diese Option bewirkt, dass MDaemon sowohl IPv4- als auch IPv6-
Verbindungen annimmt. MDaemon gibt hierbei den IPv6-Verbindungen den
Vorzug vor IPv4-Verbindungen, soweit dies mdglich ist. Diese Option ist per
Voreinstellung aktiv.

Abgehende Verbindungen zu IPv6-Hosts aufbauen, soweit moglich
Diese Option bewirkt, dass MDaemon abgehende Verbindungen, soweit mdglich,
zu IPv6-Hosts aufbaut.
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festlegen.

Stellt MDaemon eine Verbindung zu einem IPv6-Host her, so
muss MDaemon hierfir eine eigene lokale IPv6-Adresse

N | nutzen. Diese IPv6-Adresse wird im Konfigurationsdialog
Doménen-Manager » Hostname & IP[s3] festgelegt. Falls
erforderlich, kénnen Sie eine Adresse fir die Bindung
abgehender Sockets im Konfigurationsdialog Bindungen/[+s)

Siehe auch:

Bindungen/ 1)

Doménen-Manager » Hostname & IP[sd)

3.1.2.4 Bindungen

@ Server-Einstellungen - Bindungen

#- Server und Zustellung
- DNS und IPs
- DNS

Bindungen
. IP-Cache
- Doméanen-Verteilung
.. Offentliche & Freigegebene Ordner
- Zurickrufen von MNachrichten
- Host-bezogene Echtheitsbestatigung
- Dringende Machrichten
- Kopfzeilen-Umsetzung
.. Archivierung
- Bereinigen
- Signaturen
MultiPOP
+- DormainPOP
- RAS
- Protokollierung

-

Bindung in abgehenden YWerbindungen
|P-Bindung in abgehenden Werbindungen aktivieren
Standard-Adregse(n) fir Bindung der Sockets in abgehenden Yerbindungen:
|Pvd-Adresse
|PvB-Adresse
Dieze Einstellungen werden fur alle Domanen venwendet, fiir die nicht eigene

abweichende Einstellungen konfiguriert zind.

Bindung in eingehenden Yerbindungen
Zweite IP-Adreszze(n] fur Bindung der Sockets in eingehenden Yerbindungen:
|Pvd-Adresse
IPvE-Adresse

[ 0K l |Abblechen| |Ubernehmer| | Hilfe

Bindung in abgehenden Verbindungen

IP-Bindung in abgehenden Verbindungen aktivieren

Diese Option bewirkt, dass MDaemon bei abgehenden Verbindungen die Sockets
immer an bestimmte IP-Adressen bindet. Bei Domanen, flur die im
Konfigurationsdialog Hostname & IP[s) die Option Diese Doméne akzeptiert nur
Verbindungen mit den oben angegebenen IP-Adressen(s aktiv ist, nutzt
MDaemon die dort angegebenen IP-Adressen. Andernfalls nutzt MDaemon die
Standard-Adresse(n) fir die Bindung der Sockets in abgehenden Verbindungen,
die in der folgenden Option konfiguriert werden kénnen.
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Standard-Adresse(n) fiir die Bindung der Sockets in abgehenden Verbindungen:
IPv4-/IPv6-Adresse

An die hier angegebenen IP-Adressen werden die Sockets in abgehenden
Verbindungen aller Domanen gebunden, fiir die nicht bereits im
Konfigurationsdialog Hostname & IP[#3) des Domdnen-Managers abweichende
Adressen angegeben sind.

Bindung in eingehenden Verbindungen

Zweite IP-Adresse(n) fiir Bindung der Sockets in eingehenden Verbindungen
Mithilfe dieser Option kdnnen Sie einen zweiten Satz IP-Adressen flr die Bindung

von Sockets in eingehenden Verbindungen[+3 angeben.

Siehe auch:

Doménen-Manager » Hostname & IP[1)
IPv6[1M

3.1.2.5 IP-Cache

@ Server-Einstellungen - IP-Cache @
7. Server und Zustellung WD aemon fragt vor einer DNS-Abfrage den IP-Cache ab.
- DNS und IPs |IP-Cache
.. DNS
Entfernen
Leeren
Augschluzs vom Cache
- Doménen-Verteilung
.. Offentliche & Freigegebene Ordner
- Zuridckrufen von MNachrichten
- Host-bezogene Echtheitshestdtigung
- Dringende Machrichten
- Kopfzeilen-Urmsetzung
- Archivierung
.. Bereinigen Host
#- Signaturen IP DNSSEC Hinzufiigen
i MultiPOP
+)- DomainPOP
. RAS Einstellungen
1) Protokollierung Meue Domanen automatisch zwischenspeichemn
Cache vor jedem Verarbeitungsdurchlauf leeren
Woreinstellung fur Speicherdauer [in Minuten) B0 wert 9999 bewirkt unbegrenzte Speicherung)
Hichstzahl der Eintrage im Cache B0

[ 0K l |Abbrechen| |Ubernehmer| | Hilfe

Um den Nachrichtenversand zu beschleunigen und die Verarbeitungszeit zu
verringern, speichert ("cacht") MDaemon die IP-Adressen aller Gegenstellen
zwischen, mit denen schon einmal eine Verbindung bestanden hat. Vor DNS-
Abfragen wird zuerst der Zwischenspeicher ("Cache") durchsucht. Findet sich dort
die gesuchte IP-Adresse zur fraglichen Domane, so wird die DNS-Abfrage
Ubersprungen, was erstaunliche Zeitersparnis bringen kann. Die Einstellungen dieses
Konfigurationsdialogs steuern die Arbeitsweise des Zwischenspeichers. Sie kdnnen
von hier aus auch Eintrage hinzufiigen und entfernen, die Nutzung von DNSSEC
festlegen, eine GroBenbegrenzung flir den Zwischenspeicher festlegen und
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bestimmen, wie lange die Eintrage gespeichert bleiben. Sie erreichen diesen
Konfigurationsdialog Uber den Menleintrag "Einstellungen » Server-Einstellungen »
IP-Cache".

IP-Cache

Host
Hier wird der Host angegeben, der dem IP-Cache hinzugefligt werden soll.

IP-Adresse
Hier wird die IP-Adresse zum soeben angegebenen Domdnennamen angegeben.

DNSSEC
Um DNSSEC zu nutzen, aktivieren Sie diese Option.

Hinzufligen
Eine von Hand eingegebene Kombination aus Host und IP-Adresse wird mit einem
Klick auf dieses Steuerelement in den Cache Gibernommen.

Entfernen
Um einen Eintrag aus dem Cache zu léschen, wahlen Sie den Eintrag in der Liste
aus, und klicken Sie dann auf dieses Steuerelement.

Leeren
Ein Klick auf dieses Steuerelement leert den Cache.

Ausschluss vom Cache
Durch Anklicken dieses Steuerelements wird eine Liste von Domanennamen und
IP-Adressen aufgerufen, die MDaemon niemals in den Cache ibernehmen soll.

Optionen

Neue Doméanen automatisch zwischenspeichern

Diese Option legt fest, ob MDaemon den Cache automatisch beschicken soll.
Wenn alle Domanen automatisch zwischengespeichert werden sollen, muss diese
Option aktiv sein. Wenn der Systemverwalter die Eintrdge im Cache selbst
bestimmen will, muss sie inaktiv sein.

Cache vor jedem Verarbeitungsdurchlauf leeren

Wenn diese Option aktiv ist, leert MDaemon den Cache beim Beginn eines jeden
Verarbeitungsdurchlaufs. Damit beginnt jede Mail-Verbindung mit einem leeren
Cache.

Voreinstellung fiir die Speicherdauer (in Minuten)

Hier wird vorgegeben, wie lange ein Eintrag im IP-Cache gehalten wird. Sobald
der Eintrag die Speicherdauer lberschritten hat, wird er durch MDaemon
geléscht. Wenn ein Eintrag unbegrenzt lang im Cache verbleiben soll, muss seine
Speicherdauer auf 9999 eingestellt werden.

Hochstzahl der Cache-Eintrage
Dieser Wert legt fest, wie groB der Cache werden darf. Sobald diese Grenze
erreicht ist, fallt beim nachsten Neueintrag der dlteste Eintrag aus dem Cache.
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3.1.3 Domanen-Verteilung

%) Server-Einstellungen - Domanen-Verteilung @

Mithilfe der Funktionen zur Domanen-verteilung konnen Sie die Benutzer und Mailinglisten einer Domane

#- Server und Zustellung auf mehrere Server auftellen. Yollstandige Infarmationen zur Konfiguration finden Sie in der Hilfe.

- DNS und IPs Fiir alle hier aufgefiibrten Server werden Minger-&bfragen durchaefiihrt, um festzustellen, ob und wo die
W Domanen-Verteilung betreffenden Benutzerkonten bestehen. 'werden die Benutzerkonten gefunden, dann werden die
= . ; Machrichten entgegengenommen und entsprechend weitergeleitet.
- Offentliche & Freigegebene Crdner S G =
... Zuriickrufen von Machrichten Dromanenerteilung akbivienen
- Host-bezogene Echtheitsbestatigung Entfernen

- Dringende Machrichten
.. Kopfzeilen-Umsetzung
- Archivierung

- Bereinigen

+- Signaturen

MultiPOP

#- DomainPOP

41 RAS

- Protokellierung

| Erweitert |

Host ader IP
Minger-Fort | 4059 Hinzufiigen
Minger-Kenmwort

Machrichten fir verteilte Domanen nach Zustelfehlern nicht an den Smarthost senden
Hoztz in der Domanen-erteilung auch nach Abszendern won Machrichten abfragen

Machnchten aus Mailinglisten den Hosts in der Domanen¥erteilung weiterleiten

[ 0K l |Abbrechen| |Ubernehmer| | Hilfe

Mithilfe der neuen Funktion Verteilte Domanen kénnen die Nutzer einer Domane
beliebig liber verschiedene Server verteilt werden. Dies ermdglicht die Nutzung von
MDaemon-Servern an mehreren Standorten, an denen dieselben Domanennamen
genutzt werden, aber unterschiedliche Nutzer aktiv sein sollen. Mithilfe der Funktion
kann ein Teil der Benutzerkonten auf einem Server, ein anderer auf einem anderen
Server oder mehreren anderen Servern angelegt werden. Die Server, auf die eine
Domane verteilt wird, lassen sich in einem neuen Konfigurationsdialog einrichten.
Geht eine Nachricht fiir einen Nutzer einer solchen Domane ein, und hat dieser
Nutzer auf dem empfangenden Server kein Benutzerkonto, so werden die anderen
hier konfigurierten Server per Minger[s? abgefragt, ob dort ein Benutzerkonto fir
den Empfanger besteht. Wird ein entsprechender Server gefunden, so wird die
Nachricht entgegengenommen und weitergeleitet.

Sie kdnnen beispielsweise Niederlassungen an verschiedenen Orten so einrichten,
dass alle Mitarbeiter eine E-Mail-Adresse haben, die auf "@example.com" endet. An
jeder Niederlassung ist ein MDaemon-Server vorhanden, der nur einen Teil der E-
Mail- Adressen flir example.com bereit stellt und unmittelbar nur die Mitarbeiter
versorgt, die ihren Dienstsitz an dieser Niederlassung haben. Jede Niederlassung wird
dann flr die Nutzung der Verteilten Domanen konfiguriert, so dass alle Nachrichten
an die richtige Niederlassung geleitet werden.

Die Domanen-Verteilung stiitzt sich zur Priifung von Adressen auf Mingerfs:); Minger
muss daher auf allen beteiligten Servern richtig konfiguriert sein und die Abfragen
ordnungsgemaB bearbeiten. Tritt wahrend einer Minger-Abfrage dennoch ein Fehler
auf, etwa, weil einer der angesprochenen Server voriibergehend nicht erreichbar ist,
meldet MDaemon einen voribergehenden Fehler 451, sodass der Server des
Absenders spater noch einmal versuchen kann, die Nachricht zuzustellen. Wurde
eine Adresse erfolgreich Uberpriift, so wird das Ergebnis dieser Prifung finf Tage
lang zwischengespeichert. MDaemon kann weitere Nachrichten an dieselbe Adresse
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in diesem Zeitraum direkt annehmen und an den zustdndigen Server leiten, ohne die
Abfrage wiederholen zu miissen.

Falls dasselbe Benutzerkonto auf mehreren Servern angelegt wird, kann es zu

Problemen kommen. MDaemon fragt daher vor der Erstellung eines jeden neuen
Benutzerkontos alle anderen Server fir die verteilten Domanen ab, ob dort ein
entsprechendes Benutzerkonto bereits besteht.

Im Bereich Optionen[272) des Gateway-Editors steht die
Einstellung "Abfragen zur Minger-Priifung I6sen auch

3 Abfragen in verteilten Domé&nen aus" zur Verfligung. Mithilfe
dieser Option kdnnen Sie MDaemon veranlassen, bei jeder
durch einen Gateway ausgefiihrten Minger-Priifungl2e31 auch
alle Server abzufragen, auf denen verteilte Domanen liegen.

Domaéanen-Verteilung aktivieren

Diese Option aktiviert die Funktionen zur Domanen-Verteilung. Nach dem
Aktivieren dieser Option missen Sie weiter unten alle Hosts oder IP-Adressen
eintragen, auf die sich die verteilten Domdnen erstrecken. Sie missen dann auch
sicher stellen, dass Mingerle) aktiv und richtig konfiguriert ist, sodass alle
Anfragen der Hosts zur Priifung lokaler Adressen richtig beantwortet werden
kénnen.

Entfernen
Um einen Eintrag aus der Domanen-Verteilung zu entfernen, wahlen Sie den
Eintrag in der Liste aus, und klicken Sie auf dieses Steuerelement.

Erweitert

Durch Anklicken dieses Steuerelements kdnnen Sie eine Datei zur Bearbeitung
offnen. In dieser Datei kdnnen Sie die Domdanennamen erfassen, die zur Nutzung
der Domdnen-Verteilung berechtigt sind. Falls diese Datei leer ist (dies entspricht
der Voreinstellung), dann kénnen alle Ihre Domdnen die Domanen-Verteilung
nutzen. Nahere Informationen kénnen Sie den Anweisungen am Beginn der Datei
entnehmen.

Host oder IP

Geben Sie in dieses Textfeld den Hosthamen oder die IP-Adresse ein, die flr eine
oder mehrere Ihrer Domadnen in die Domanen-Verteilung einbezogen werden soll.

You can append a colon and port (e.g. mail.example.com:2525) if you wish to
use a specific, nhon-default port when sending SMTP messages to the host (this
is not the same as the Minger port below).

Minger-Port
Hier wird der Port angegeben, auf dem der Minger-Server fiir diesen Host
abgefragt werden soll. Die Voreinstellung ist 4069.

Minger-Kennwort (nicht zwingend erforderlich)

Falls der Host, den Sie gerade hinzufiigen, flr die Minger-Abfrage auch ein
Kennwort verlangt, geben Sie dieses Kennwort hier ein. Minger-Dienste miissen
zwar nicht unbedingt kennwortgeschitzt sein, es empfiehlt sich aber, die
Abfragen nur gegen Kennwort zuzulassen. Das Minger-Kennwort wird auch als
Shared Secret flir Minger bezeichnet.
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Hinzufiigen

Nachdem Sie Host oder IP, und ggf. das Kennwort, eingegeben haben, klicken Sie
auf dieses Steuerelement, um den Eintrag der Liste der Hosts flir die Doménen-
Verteilung hinzuzufiigen.

Eingehende Minger-Abfragen I6sen Abfragen in verteilten Doméanen aus

Diese Option bewirkt, dass eingehende Minger-Abfragen mit TRUE beantwortet
werden, falls ein anderer Server im Netz der verteilten Domanen bestatigt, dass
er die Nachricht annehmen wird. Der andere Server kann dies unter Umsténden
auch dann bestatigen, wenn er nicht selbst das lokale Postfach unterhalt. Diese
Option ist per Voreinstellung abgeschaltet.

Nachrichten fiir verteilte Domanen nach Zustellfehlern nicht an den Smarthost
senden

Ist diese Option aktiv, und stellt MDaemon bei dem Versuch, eine Nachricht fir
eine verteilte Domane zuzustellen, einen Fehler fest (etwa, weil der
angesprochene Server in der Infrastruktur verteilter Domanen nicht erreichbar
ist), so wird die E-Mail-Nachricht nicht an den Smarthost[ i gesendet, sondern
sie verbleibt in der Warteschlangelsn). Das Versenden solcher Nachrichten an
einen Smarthost flhrt oft zu Endlosschleifen in der Nachrichtenzustellung. Diese
Option ist per Voreinstellung aktiv.

Hosts in der Domanen-Verteilung auch nach Absendern von Nachrichten abfragen
Per Voreinstellung akzeptiert MDaemon Nachrichten von Benutzerkonten, die auf
anderen Hosts in der Struktur der verteilten Domanen bestehen, wenn bestatigt
ist, dass diese Benutzerkonten dort bestehen. Falls Sie fiir die Absender aus den
SMTP-Befehlen MAIL keine Abfragen in den verteilten Domanen durchfihren
mochten, deaktivieren Sie diese Option.

Nachrichten aus Mailinglisten den Hosts in der Domanen-Verteilung weiterleiten
Diese Option ermdglicht es Ihnen, die Mailinglisten mit den Hosts in den verteilten
Domanen zu teilen. Geht eine Nachricht fir eine Mailingliste ein, so wird fir jeden
Host in den verteilten Domanen, der die Mailingliste ebenfalls unterhalt, eine
Kopie der Nachricht erstellt. Welche Hosts die Mailingliste allenfalls unterhalten,
wird durch eine Abfrage festgestellt. Sobald die Mailserver ihre Kopien der
Listennachrichten erhalten, stellen Sie diese an alle Listenmitglieder zu, die bei
ihnen bestehen. Mailinglisten kdnnen so auf mehrere Server aufgeteilt werden,
ohne dass hierbei der Funktionsumfang beeintrachtigt wird. Dieses
Leistungsmerkmal ist nur nutzbar, wenn jeder Host in den verteilten Doménen in
seiner Liste vertrauter IP-Adressen[ss) die IP-Adressen der anderen Hosts fiihrt.
Ist dies nicht der Fall, so werden die Nachrichten unter Umstéanden mit der
Meldung abgewiesen, dass der Absender nicht Mitglied der Mailingliste ist.

Siehe auch:

Minger/ s
Doménen-Manager/ 185

3.1.4 Offentliche & Freigegebene Ordner

MDaemon unterstlitzt die gemeinsame Nutzung ("Freigabe") sowohl von 6ffentlichen
als auch von persénlichen IMAP-Ordnern. Offentliche Ordner sind zusétzliche Ordner,
die keinem bestimmten Benutzerkonto zugeordnet sind und daher mehreren IMAP-
Benutzern zur Verfigung stehen kénnen. Sie werden Uber den Konfigurationsdialog
Verwaltung fiir 6ffentliche Ordner[s3 verwaltet. Persénliche Ordner sind IMAP-
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Ordner, die zu bestimmten MDaemon-Benutzerkonten gehdren. Jedem freigegebenen
IMAP-Ordner, egal ob &6ffentlich oder persdnlich, muss eine Liste von MDaemon-
Benutzern zugeordnet sein, und nur die Benutzer in dieser Zugriffsliste kénnen durch
MDaemon Webmail oder einen IMAP-Client auf den jeweiligen Ordner zugreifen.

IMAP-Benutzer sehen in der Liste ihrer persénlichen Ordner gleichzeitig die
freigegebenen offentlichen und persénlichen Ordner anderer Benutzer, auf die sie
Zugriff erhalten haben. Mehrere Benutzer kénnen sich so bestimmte Ordner teilen,
wobei diese Ordner immer noch durch die individuellen Zugangsdaten geschitzt sind.
AuBerdem bedeutet der Zugriff auf einen Ordner nicht notwendig, dass der Benutzer
vollen Schreib-/Lesezugriff oder Administratorrechte hat. Einzelnen Benutzern
kénnen vielmehr individuelle Benutzerrechte zugewiesen werden, die sich in
verschiedene Stufen gliedern. Einigen Benutzern kann beispielsweise gestattet
werden, Nachrichten zu lI6schen, anderen wiederum nicht.

Sobald ein 6ffentlicher oder persdnlicher IMAP-Ordner angelegt wurde, kénnen im
Inhaltsfilter Kriterien definiert werden, nach welchen bestimmte Nachrichten in
diesem Ordner abgelegt werden. Es kann beispielsweise nitzlich sein, eine Regel zu
definieren, nach der Nachrichten mit der Adresse supportRexample.com in der
Kopfzeile To: in den 6ffentlichen Ordner Support verschoben werden. Die Aktionen

des Inhaltsfiltersess) "Nachricht in 6ffentliche Ordner verschieben..." und
"Nachricht in Ordner kopieren..." ermdglichen diese Vorgehensweise. Bei

freigegebenen persénlichen Ordnern kénnen die personlichen IMAP-Filter|2) des
Benutzers dazu verwendet werden, um bestimmte Nachrichten in die Ordner zu
verschieben. Zusatzlich zu Inhaltsfilter und IMAP-Filtern kann ein bestimmtes
Benutzerkonto mit einem freigegebenen Ordner verknlpft werden, sodass
Nachrichten an die "Adresse flr Veroffentlichung" automatisch in dem freigegebenen
Ordner abgelegt werden. An die "Adresse flr Verdffentlichung", die zu diesem
Benutzerkonto gehort, dirfen aber nur zum Veréffentlichen ("post") berechtigte
Benutzer Nachrichten senden.

Zusatzlichen Komfort bietet eine Erweiterung des Editors flir Mailinglisten. Er enthalt
einen Konfigurationsdialog fiir Offentliche Ordnerls2), der es erlaubt, einer Mailingliste
einen bestimmten offentlichen Ordner zuzuweisen. Diese Funktion bewirkt, dass eine
Kopie aller Listennachrichten in dem angegebenen 6ffentlichen Ordner abgelegt wird.
Alle 6ffentlichen Ordner werden im Verzeichnis \Public Folders)\ innerhalb der
Verzeichnisstruktur von MDaemon abgelegt.

Dokumentenordner fiir Webmail

Die Webmail-Designs unterstitzen jetzt die Freigabe und gemeinsame Nutzung von
Dokumenten mithilfe von Dokumentenordnern. Die Dokumentenordner verfligen, wie
andere freigegebene Ordner auch, Uber vollstdndige Unterstiitzung fir
Zugriffskontrolllisten (ACL)[%5, mit deren Hilfe die Berechtigungen und
Freigabeeinstellungen konfiguriert werden kénnen. Das System kann zur Freigabe
beliebiger Dateien genutzt werden. Benutzer von Webmail kénnen mithilfe der in
Webmail integrierten Hilfsmittel die Dokumente in ihre Dokumentenordner hochladen.
Wird das Design LookOut in Browsern genutzt, die das Drag-and-Drop-API aus
HTMLS5 unterstiitzen, wie etwa Chrome und Firefox, so kénnen die Dateien vom
Desktop in das Browserfenster gezogen werden, um sie als Dokumente hochzuladen.
Die Dateinamen der Dokumente kdnnen durchsucht werden. An neu erstellte
Nachrichten kénnen ausgewahlte Dokumente angehangt werden.

Sie kdnnen die Leistungsmerkmale fiir Dokumentenordner, wie auch andere
gemeinsam genutzte und freigegebene Ordner, nach Domanen und nach Benutzern
getrennt aktivieren und deaktivieren. Sie missen hierzu fir Einstellungen auf
Domanen-Ebene die Datei\WorldClient\Domains.ini und flr Einstellungen auf

Copyright © 1996-2024. Alle Rechte vorbehalten. MDaemon Technologies, Ltd.



Das Menii Einstellungen 125

Benutzerebene die betreffende Datei \Users\..\WC\user.ini mit einem Texteditor
bearbeiten. Sie kénnen Standard-Einstellungen festlegen; Sie kénnen ferner auch
benutzerdefinierte Einstellungen festlegen, die die Standard-Einstellungen
Uberschreiben. Ein Beispiel hierzu:

[Default:UserDefaults]
DocumentsFolderName=Dokumente
EnableDocuments=Yes ("Ja")

[example.com:UserDefaults]
DocumentsFolderName=Beispiel-Dokumente
EnableDocuments=Yes ("Ja")

[superControllingDomain.gov:UserDefaults]
EnableDocuments=No ("Nein")
EnableCalendar=No ("Nein")

EnableNotes=No ("Nein")

EnableTasks=No ("Nein")

Festlegen der hochstzuldssigen DateigrofBe

Sie kdnnen die zulassige GroBe fir die einzelnen Dateien begrenzen, die die Benutzer
in die Dokumentenordner hochladen kénnen. Fligen Sie hierzu der Datei
domains.ini den Eintrag MaxAttachmentSize=<GréBe in KB> hinzu. Per
Voreinstellung betrégt der Wert 0; hierdurch ist die GroBe unbegrenzt.

Sperren und Zulassen bestimmter Dateitypen

Um zu verhindern, dass bestimmte Dateitypen in die Dokumentenordner hochgeladen
werden, flgen Sie der Datei domains.ini den Eintrag BlockFileTypes= hinzu. In
diesem Eintrag flhren Sie die gesperrten Dateiendungen auf, und trennen Sie
mehrere Endungen durch Kommata oder Leerzeichen. Ein Beispiel hierzu:
"BlockFileTypes=exe dll js".

Um nur bestimmte Dateitypen zum Hochladen in die Dokumentenordner zuzulassen
und alle anderen Dateiendungen zu sperren, fligen Sie der Datei domains.ini den
Eintrag AllowFileTypes= hinzu. In diesem Eintrag flhren Sie die zugelassenen
Dateiendungen auf, und trennen Sie mehrere Endungen durch Kommata oder
Leerzeichen. Ein Beispiel hierzu: "AllowFileTypes=jpg png doc docx xls xlsx".

Sind beide Eintrdge vorhanden, so gehen die gesperrten Dateiendungen der
zugelassenen Dateiendungen vor. Eine Dateiendung, die in beiden Listen eingetragen
ist, wird daher gesperrt. Ist ein Eintrag vorhanden, der keine Dateiendungen enthalt
(Leereintrag), so wird dieser Eintrag nicht berlcksichtigt. Den Dateiendungen kann
ein Punkt vorangestellt werden (z.B. .exe .d11); dies ist aber nicht erforderlich.

Siehe auch:

Offentliche & Freigegebene Ordner[ 3
Verwaltung fiir 6ffentliche Ordner[s15)
Zugriffskontrollliste (ACL)[s1)
Benutzerkonten-Editor » Freigegebene Ordner/[78)
Mailingliste » Offentlicher Ordner/[s2
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3.1.4.1 Offentliche & Freigegebene Ordner

@ Server-Einstellungen - Offentliche & Freigegebene Ordner @

Qffentiiche Ordner aktivieren

- Server und Zustellung

. DNS und IPs Prafiz flir offentliche [M&P-Ordner (Bsp.: "Public") fffertliche Ordner!

- Doménen-Verteilung

| Ordner Kontakte, K alender, Aufgaben, Motizen und Dokumente fir alle Domanen erstellen

.. Zurickrufen ven Machrichten /| Aktuelle MD aemon-Eenutzerdaten laufend in Kontaktordner Libermitteln

- Host-bezogene Echtheitsbestatigung V| Kontaktdaten hinzufiigen und entfermen, wenn Benutzerkonten akliviert und deaktbiviert werden
- Dringende Machrichten

i (ifentiiche Ordner einer Doméne [B3chen, sobald die Doméne selbst gelgscht wird
- Kopfzeilen-Urmsetzung

- Archivierun
g Ordnerfreigaben aktiviersn

- Bereinigen
Klicken Sie hier, um den IMAP-Benutzern die Freigabe ihrer personlichen [MaP-Ordner zur

- Si ti ~ .
Hignaturen gemeinzamen Mutzung mit anderen IMAP-Benutzern zu gestatten.

- MultiPOP
. DomainPOP Bei Mutzung des MD aemon Connector muss dieze Option akbiv sein.
11 RAS

4 Protokollierung Préfix fiir freigegebens IMAP-Ordner [Bsp.: "Shared”"")  Freigegebene Ordner!

| Zugriff auf freigegebene Ordner deaktiviersn, wenn Benutzerkonto gespent wird

[ QK l |Abblechen| |Ubemehmer| | Hilfe: |

Sie erreichen den Konfigurationsdialog Offentliche & Freigegebene Ordner durch
Anklicken von "Einstellungen » Server-Einstellungen » Offentliche & Freigegebene
Ordner".

Offentliche Ordner aktivieren

Mit dieser Option wird IMAP-Benutzern der Zugriff auf die 6ffentlichen Ordner
gestattet. Die Benutzer kdnnen auf diese Ordner nach MaBgabe der Rechte
zugreifen, die fur jeden Ordner im Konfigurationsdialog Verwaltung fur 6ffentliche
Ordner(s3 festgelegt wurden. So lange diese Option nicht aktiv ist, werden die
offentlichen Ordner den Benutzern nicht angezeigt.

Prafix fir o6ffentliche IMAP-Ordner (Bsp.: "Public/")

Die Namen o6ffentlicher Ordner beginnen mit einem Vorspanntext ("Prafix") von bis
Zu zwanzig Zeichen Lange, beispielsweise "#" oder "Public/". Die Benutzer kdnnen
so in ihrem E-Mail-Client die 6ffentlichen Ordner leicht von den persdnlichen
unterscheiden. Hier wird der Text angegeben, mit dem &éffentliche Ordner
gekennzeichnet werden.

Ordner Kontakte, Kalender, Aufgaben, Journal und Notizen fiir alle Doméanen
erstellen

Diese Option stellt sicher, dass die genannten Ordner fiir alle Domdnen existieren.
Wird in MDaemon eine Doméane[+s) hinzugefiigt, so werden diese Ordner ebenfalls
automatisch angelegt.

Aktuelle MDaemon-Benutzerdaten laufend in Kontaktordner libermitteln
Diese Option bewirkt, dass MDaemon die Kontaktordner immer mit den aktuellen
Daten der MDaemon-Benutzer abgleicht.
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Kontaktdaten hinzufiigen und entfernen, wenn Benutzerkonten aktiviert und
deaktiviert werden

Per Voreinstellung werden Benutzerkonten aus dem Ordner 6ffentliche Kontakte
der jeweiligen Domdne entfernt, wenn sie deaktiviert werden. Werden die
Benutzerkonten wieder aktiviert, so werden sie den Kontakten wieder
hinzugefligt. Diese Option ist per Voreinstellung aktiv. Sie verhindert, dass
deaktivierte Benutzerkonten in der Funktion Autovervollstdandigen von Webmail
erscheinen.

Offentliche Ordner einer Domine 16schen, sobald die Doméne selbst geldscht wird
Diese Option bewirkt, dass MDaemon die 6ffentlichen Ordner einer Domane
I6scht, sobald auch die Domdne selbst geléscht wird.

Ordnerfreigaben aktivieren

Diese Option gestattet es den IMAP-Benutzern, ihre IMAP-Ordner zur
gemeinsamen Nutzung freizugeben. Die Benutzer, die auf die Ordner Zugriff haben
sollen, und ihre Rechte, werden fir jeden Ordner im Konfigurationsdialog
Freigegebene Ordnerls! des Benutzerkonten-Editors festgelegt (Benutzerkonten

» Benutzerkonten-Manager » [Benutzerkonto] » Freigegebene Ordner). So lange
diese Option nicht aktiv ist, dirfen die Benutzer ihre Ordner nicht zur
gemeinsamen Nutzung freigeben. Der Konfigurationsdialog flir freigegebene Ordner
erscheint dann auch nicht im Benutzerkonten-Editor.

Bei Nutzung des MDaemon Connectors|s) ist diese Option
stets aktiv und kann nicht abgeschaltet werden. Die Option

3 lasst sich nicht abschalten, weil die Freigabe von Ordnern
zur gemeinsamen Nutzung fir die Funktion des Outlook
Connectors erforderlich ist.

Préfix fiir freigegebene IMAP-Ordner (Bsp.: "Shared/")

Die Namen freigegebener personlicher Ordner beginnen mit einem Vorspanntext
("Prafix") von bis zu zwanzig Zeichen Lange, beispielsweise "#" oder "Shared/".
Die Benutzer kdnnen so in ihrem E-Mail-Client die freigegebenen Ordner leicht von
ihren eigenen unterscheiden. Hier wird der Text angegeben, mit dem freigegebene
persdnliche Ordner gekennzeichnet werden.

Zugriff auf freigegebene Ordner deaktivieren, wenn Benutzerkonto gesperrt wird
Per Voreinstellung gestatten die MDaemon-Serverdienste IMAP, Webmail und
ActiveSync keinen Zugriff auf freigegebene Ordner gesperrter Benutzerkonten.
Falls Sie den Zugriff auf die freigegebenen Ordner auch fir die Freigaben
gesperrter Benutzerkonten gestatten wollen, aktivieren Sie diese Option..

Siehe auch:

Offentliche Ordner - Ubersicht/ 2}

Verwaltung fiir 6ffentliche Ordner/[1))
Zugriffskontrollliste (ACL) [
Benutzerkonten-Editor » Freigegebene Ordner/[7:8)
Mailinglisten » Offentlicher Ordner[:)
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3.1.5 Zuriuckrufen von Nachrichten

%) Server-Einstellungen - Zuriickrufen von Nachrichten @

Zuriickufen von Nachrichten
+- Server und Zustellung

. DNS und IPs Dieses Leistungsmerkmal ermoglicht echtheitsbestatiqten Benutzem das Zurlickiufen von

Machrichten, die sie 2uvar versandt haben. Die Nachrichten werden dabei aus Warteschlangen

- Domanen-Verteilung und Postfachem entfernt. Die beste Witk samkeit wird ereicht, wenn die Zustellung abgehender

.. Offentliche & Freigegebene Ordner Nachli_chten urn einige Minuten verzd_gert erf_o_lgt. Machrichten k@nnen dann zurlickgerufen werden,
— = bevar ihre Zustellung abgeschlossen ist. Zurickagerufene Machrichten werden aus den

Wartezchlangen entfernt, in denen sie auf die Zustellung warten. Sie konnen auch aus lokalen

- Host-bezogene Echtheitsbestatigung Poztfachern entfemt werden. Zum Zurlickmfen von Machrichten ist die Kopfzeile

H-Authenticated-Sender erforderlich, deren Verarbeitung notigenfalls aktiviert wird. Eine vollstandige

- Dringende Nachrichten Beschreibung und Arweisungen zum Zuriickmufen von Machrichten finden Sie in der Hife.

.. Kopfzeilen-Umsetzung

. Zuriickiufen wvon Machrichten ermoglichen
- Archivierung

.. Bereinigen Zuriickgerufene Machrichten aus Machnchtenverzeichnizzen der Benutzerkonten laschen

il Signaturen Zugtellung der Machrichten verzogern um 1) [0-15 Minuten)

o MultiPOP ) - . . .

i i Zustellung nicht verzogern, wenn das Postfach des Empfangers auf diesemn Server liegt

+- DormainPOP

. RAS Zuriickrufen won Machrichten fiir die letzten 1000 | echtheitsbestatigen M achrichten ermaglichen

+- Protekollierung
Zeitversetzte Zustellung
Die zeitversetzte Zustellung emodlicht echtheitsbestatigten Benutzern den Versand won
Machrichten, die erst zu einem spateren Zeitpunkt zugestell werden. Der Mailclient des Absenders
muszz hierzu die Kopfzeile Deferred-Delivery erstellen und in die Machrichten einfligen konnen.
Dieze K.opfzeile enthalt Datum und Uhrzeit, 2u denen die M achricht versandt werden soll. Die
M achrichten verbleiben bis 2u diesem Zeitpunkt in der Warteschlange fiir zeitversetzte Machrichten.

Zeitverzetzte Zustellung aktivieren

Bei Freigabe zur Zustellung aktuelle Uhrzeit in Kopfzeile Datum [''Date: "] eintragen

[ Ok l |Abbrechen| |Ubernehmer| | Hilfe

Zuriickrufen von Nachrichten

MDaemon verfligt Uber Leistungsmerkmale, mit deren Hilfe die Zustellung solcher
Nachrichten, die durch echtheitsbestatigte lokale Benutzer versandt werden, um
eine Zeitspanne zwischen 0 und 15 Minuten verzégert werden kann. Wahrend dieser
Zeitspanne kdénnen die Absender versuchen, die Zustellung einer durch sie
versandten Nachricht noch zu verhindern. Wahrend dieser Zeitspanne werden die
Nachrichten in eine besondere Warteschlange fiir zeitversetzte Zustellung
eingestellt. Sie erreichen nicht direkt die Eingangs-Warteschlange. Die Dateinamen
der Nachrichten in der Warteschlange fir zeitversetzte Zustellung enthalten das
Datum und den Zeitpunkt, zu dem die Nachrichten die Warteschlange verlassen.
MDaemon prift diese Warteschlange im Minutentakt und verschiebt die Nachrichten,
fur die der genannte Zeitpunkt erreicht ist, in die Eingangs-Warteschlange. Von dort
aus werden die Nachrichten normal verarbeitet und zugestellt, und hierfiir gelten die
allgemein konfigurierten Regeln. Die Aktivitat wird auf der Registerkarte und im
Protokoll Routing protokolliert.

Sie kdnnen die Verzégerung auf den Wert "0" setzen. Diese Vorgehensweise erhtht
aber die Wahrscheinlichkeit, dass Nachrichten bereits zugestellt sind, wenn sie die
Benutzer zurickrufen wollen. Empfehlenswert ist daher ein Wert von mindestens 1
oder 2 Minuten. Solche Werte lassen den Benutzern geniigend Zeit dafr,
festzustellen, dass sie eine Nachricht zurlickrufen wollen, und die entsprechende
Anforderung zu senden, und sie lassen MDaemon geniigend Zeit, um die Anforderung
zu verarbeiten. MDaemon kann zurlickgerufenen Nachrichten aus den Extern-
Warteschlangen entfernen. Da bei der Verarbeitung dieser Extern-Warteschlangen
ohnehin Verzégerungen auftreten kénnen, halten manche Administratoren eine
zusatzliche Verzégerung unter Umstanden fir Uberflissig.
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Zuriickrufen einer Nachricht

Den Benutzern stehen mehrere Mdglichkeiten flir das Zurtickrufen einer Nachricht
zur Verfiigung.

1. Um eine Nachricht zuriickzurufen, kann sich der Benutzer an Webmail
anmelden und das Steuerelement Zurlickrufen anklicken. Dieses
Steuerelement erscheint, wenn der Benutzer eine kirzlich versandte
Nachricht im Ordner flir gesendete Objekte betrachtet. Klickt der Benutzer
dieses Steuerelement an, bevor die Zeitspanne abgelaufen ist, dann sendet
Webmail eine Steuernachricht ("RECALL-Nachricht") an MDaemon.

2. Der Benutzer kann eine Nachricht an das MDaemon-Systemkonto senden und
das Wort RECALL in die Betreffzeile setzen. Hierdurch wird jeweils die letzte
versandte Nachricht zurlickgerufen. Andere Nachrichten sind davon nicht
betroffen.

3. Der Benutzer kann die gesendete und zurlickzurufende Nachricht in einem
verwendeten Mailclient aufsuchen und sie als Dateianlage an das
Systemkonto (z.B. mdaemonfexample.com) weiterleiten, wobei er in die
Betreffzeile der Weiterleitungsnachricht RECALL eintragen muss.

4. Der Benutzer kann die Kopfzeilen der zurlickzurufenden Nachricht betrachten
und den Inhalt der Kopfzeile fir die Nachrichten-ID ("Message-ID: <Wert
der Nachrichten-ID>") kopieren. Der Benutzer erstellt dann eine neue
Nachricht und setzt "RECALL Message-ID: <Wert der Nachrichten-
1D>" (ohne Anflihrungs- und Schlusszeichen) in die Betreffzeile.

In allen Fallen sendet MDaemon dem Absender eine Information darlber per E-
Mail zu, ob die Nachricht erfolgreich zuriickgerufen wurde. Sobald eine Nachricht
erfolgreich zurtickgerufen wurde, 16scht MDaemon die Nachricht aus der
Eingangs-Warteschlange und behandelt sie damit so, wie wenn sie nie versandt
worden ware. Ist die Option Zuriickgerufene Nachrichten aus
Nachrichtenverzeichnissen der Benutzerkonten I6schen aktiv, so versucht MDaemon
auch, die Nachricht aus den Nachrichten-Ordnern der lokalen Benutzer zu |6schen,
denen die Nachricht vielleicht bereits zugestellt wurde. Nachrichten, die an mehrere
Empfanger versandt wurden, werden gesammelt durch dieselbe Anforderung
zurlickgerufen. Um die Sicherheit zu erhohen und zu verhindern, dass Benutzer
Nachrichten zuriickrufen, die sie selbst gar nicht versandt haben, ist das Zuriickrufen
von Nachrichten nur moéglich, wenn die Kopfzeile x-Authenticated-Sender
vorhanden ist. Die Option zum Deaktivieren dieser Kopfzeilelsu bleibt daher
wirkungslos, wenn die Leistungsmerkmale zum Zurlckrufen von Nachrichten aktiv
sind.

Zuriickrufen von Nachrichten

Zuriickrufen von Nachrichten ermoglichen
Diese Option ermdglicht das Zurickrufen von Nachrichten. Sie ist per
Voreinstellung abgeschaltet.

Zuriuckgerufene Nachrichten aus Nachrichtenverzeichnissen der Benutzerkonten
I6schen

Diese Option bewirkt, dass zuriickgerufene Nachrichten aus den
Nachrichtenverzeichnissen der lokalen MDaemon-Benutzerkonten geléscht
werden, falls die Nachrichten bereits zugestellt waren, bevor sie
zurlickgerufen wurden. Diese Option kann dazu fihren, dass Nachrichten aus
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den lokalen Mailclients und den mobilen Endgeraten verschwinden. Diese
Option ist per Voreinstellung aktiv.

Zustellung der Nachrichten verzégern um XX (0-15 Minuten)

Diese Option bestimmt die Zeitdauer, fliir die MDaemon Nachrichten von
echtheitsbestatigten lokalen Benutzern in der Warteschlange fir zeitversetzte
Zustellung halt. Geht wahrend dieser Zeit eine RECALL-Nachricht ein, so
I6scht MDaemon die dadurch zuriickgerufene Nachricht, bevor
Zustellversuche unternommen werden. Die Zeitdauer kann 0 bis 15 Minuten
betragen. Per Voreinstellung betragt sie 1 Minute.

Zustellung nicht verzogern, wenn das Postfach des Empfangers auf diesem
Server liegt

Diese Option bewirkt, dass die Zustellung dann nicht verzégert wird, wenn
die Benutzerkonten und Postfdacher von Absender und Empfanger auf
demselben MDaemon-Server bestehen. Beachte: Wenn die Option
"Zuriickgerufene Nachrichten aus Nachrichtenverzeichnissen der
Benutzerkonten I6schen" weiter oben aktiv ist, dann kénnen Nachrichten
auch dann noch zuriickgerufen und aus den Postfachern der Empféanger
geldéscht werden, wenn sie bereits zugestellt sind.

Zuriickrufen von Nachrichten fiir die letzten [xx] echtheitsbestatigten Nachrichten
ermoglichen

Diese Option bestimmt die Anzahl der letzten Nachrichten
echtheitsbestatigter lokaler Benutzer, deren Nachrichten-IDs und
Speicherorte MDaemon speichert. Das Zurlickrufen von Nachrichten ist nur far
solche Nachrichten moéglich, die hierdurch erfasst sind. Fir Nachrichten, die
nicht mehr durch diese Option erfasst sind, ist ein Zuriickrufen nicht méglich.
Bei Nutzung der Option "Zuriickgerufene Nachrichten aus
Nachrichtenverzeichnissen der Benutzerkonten I6schen" weiter oben ist es in
Verbindung mit dieser Option méglich, Nachrichten direkt aus den Postfachern
der Benutzer zuriickzurufen, auch wenn sie schon zugestellt wurden. Per
Voreinstellung betrégt der Wert fir diese Option 1000 Nachrichten.

Zeitversetzte Zustellung

Das Leistungsmerkmal zeitversetzte Zustellung erméglicht echtheitsbestatigten
Clients den Versand von Nachrichten, die erst zu einem spateren Zeitpunkt
zugestellt werden. Das Leistungsmerkmal ist Gber Webmail nutzbar; der Benutzer
kann hier auf "Spater senden" klicken und Datum und Uhrzeit fir den Versand der
Nachricht festlegen. Nachrichten, fir die die zeitversetzte Zustellung aktiv ist,
enthalten die Kopfzeile Deferred-Delivery, in der Datum und Uhrzeit fiir den
Versand erfasst sind. Ist die Option zum Zurtickrufen von Nachrichten aktiv, und
geht eine Anforderung ein, eine noch nicht zugestellte Nachricht mit zeitversetzter
Zustellung zurickzurufen, so versucht MDaemon, die zurlickgerufene Nachricht aus
den Warteschlangen zu entfernen.

Zeitversetzte Zustellung aktivieren

Diese Option gestattet es echtheitsbestatigten Clients, die Kopfzeile beferred-
Delivery zu nutzen, um den Zeitpunkt des Versands fir Nachrichten
festzulegen. Ist diese Option aktiv, so kénnen Webmail-Benutzer in den Designs
WorldClient und LookOut die Option Spater senden nutzen. Diese Option ist per
Voreinstellung abgeschaltet.
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Bei Freigabe zur Zustellung aktuelle Uhrzeit in Kopfzeile Datum ("Date:")
eintragen

Diese Option bewirkt, dass bei Freigabe einer Nachricht aus der
Warteschlange fir zeitversetzte Zustellung der Inhalt der Kopfzeile "Date":
(DatumyUhrzeit) durch das jeweils aktuelle Datum und die jeweils aktuelle
Uhrzeit ersetzt wird. Diese Option ist per Voreinstellung aktiv.

3.1.6 Host-bezogene Echtheitsbestitigung

Host-bezogene Echtheitsbestitigung

Mithilfe dieses Konfigurationsdialogs kdnnen Sie Benutzernamen, Kennwérter und
Ports flr beliebige Hosts konfigurieren. Sendet MDaemon Nachrichten Gber SMTP an
einen hier erfassten Host, so nutzt MDaemon die flir den Host gespeicherten
Zugangsdaten zur Echtheitsbestatigung. Diese Zugangsdaten dienen als
Ausweichdaten und werden nur dann verwendet, wenn fir den jeweiligen Vorgang
keine besonders konfigurierten Zugangsdaten zur Verfligung stehen. Ein Beispiel
hierzu: Wenn Sie Anmeldenamen und Kennwort in der Konfiguration fir die
Weiterleitung von Nachrichten im Benutzerkonten-Editor konfigurieren,dann werden
far Weiterleitungen die dort konfigurierten Anmeldedaten genutzt. Sie gehen den
hier etwa konfigurierten Anmeldedaten vor. Dieses Leistungsmerkmal arbeitet nur mit
Hostnamen, nicht aber mit IP-Adressen.

3.1.7 Dringende Nachrichten

%) Server-Einstellungen - Dringende Nachrichten @

- Drringende Machrichten werden sofart zugestellt; dabei werden die bestehenden Zeitplane ignoriert.
+ server und Zustellung Drringende Machrichten sind solche Machrichten, die eine der unten aufgefilhrten Kombinationen aus
+- DN5 und IPs Kopfzeile und Inhalt enthalten.

- Domanen-Verteilung

.. Offentliche & Freigegebene Ordner
- Zurdckrufen ven Machrichten

- Host-bezogene Echtheitsbestatigung
.. Kopfzeilen-Umsetzung

- Archivierung

- Bereinigen

+- Signaturen

. MultiPOP

+- DomainPOP

41 RAS

o Protokellierung

| Verarbeitung dringender Machrichten aktiviersn

Kopfzeie
Inhalt [Hinzuf'u'gen] |Ausnahmen|

| Yersand mit Vorrang auch auslosen, fallz Inhalk nur einen Teil des Inhalts der Kopfzeile darstedlt

[ Ok l |Abbrechen| |Ubernehmer| | Hilfe

Sie erreichen den Konfigurationsdialog fiir dringende Nachrichten Gber den
Mendeintrag "Einstellungen » Server-Einstellungen » Dringende Nachrichten". Die
folgenden Einstellungen bestimmen, welche Nachrichten auf Ihrem System als
dringend behandelt werden sollen. Dringende Nachrichten werden unabhangig vom
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Zeitplan und den Verarbeitungsintervallen sofort zugestellt. MDaemon untersucht die
neu eintreffenden Nachrichten auf Kombinationen aus bestimmten Kopfzeilen und
Inhalten, die hier angegeben werden. Nachrichten mit solchen Kopfzeilen werden als
dringend behandelt und sofort zugestellt.

Verarbeitung dringender Nachrichten aktivieren

Verarbeitung dringender Nachrichten aktivieren
Um die sofortige Zustellung dringender Nachrichten zu aktivieren und MDaemon
nach dringenden Nachrichten suchen zu lassen, muss diese Option aktiv sein.

Kopfzeile
Der zu suchende Name der Kopfzeile wird ohne den abschlieBenden Doppelpunkt
hier angegeben.

Inhalt
Hier muss der Inhalt der soeben angegebenen Kopfzeile angegeben werden. Nur,
wenn beide Texte gefunden werden, wird die Nachricht als dringend behandelt.

Versand mit Vorrang auch auslosen, falls Inhalt nur einen Teil des Inhalts der
Kopfzeile darstellt

Diese Funktion kann aktiviert werden, wenn es flr den Versand als dringend
genugen soll, dass der im Feld "Inhalt" angegebene Text nur ein Teil des
tatsachlichen Inhalts der Kopfzeile ist. Beispielsweise kann ein Eintrag flr die
Kopfzeile "To" mit dem Inhalt "chef" angelegt werden. Dann wirde jede
Nachricht, die "chef@irgendwo" enthalt, als dringend behandelt werden. Wird der
Eintrag ohne diese Option angelegt, muss der Inhalt der Kopfzeile dem
vorgegebenen Text genau entsprechen, nur teilweise Ubereinstimmung reicht
nicht.

Hinzufiigen

Nachdem die Informationen zu Kopfzeile und Inhalt angegeben und, falls
gewlinscht, die Option fir Teilibereinstimmung ausgewadhlt ist, wird der neue
Eintrag hiermit der Liste hinzugefligt.

Entfernen
Hiermit wird der jeweils gewahlte Eintrag aus der Liste der
Kopfzeilen-/Inhaltspaare flir dringende Nachrichten geldscht.

Ausnahmen

Um noch groBere Flexibilitat zu erreichen, kénnen hier Kombinationen aus
Kopfzeile und Inhalt angegeben werden, die als Ausnahme zu den Ubrigen
Einstellungen fir die Verarbeitung dringender Nachrichten behandelt werden
sollen.
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3.1.8 Kopfzeilen-Umsetzung

@ Server-Einstellungen - Kopfzeilen-Umsetzung @

- Die K.opfzeilen-Umngetzung erzetzt Text in den Kopfzeilen abgehender Machrichten, die durch lokale
+ server und Zustellung Benutzerkonten wersandt werden. Ez werden alle Kopfzeilen durchsucht und die angegebenen Texte bei
+- DN5 und IPs |edem Yorkammen ersetzt.

- Domanen-Verteilung
.. Offentliche & Freigegebene Ordner

- Zurdckrufen vaen Machrichten Entferman

-Host-bezogene Echtheitsbestatigung

.. Dringende Nachrichten Auznahmer
= Kopfzeilen-Umsetzung

- Archivierung

- Bereinigen

+- Signaturen
MultiPOP

+- DomainPOP
41 RAS

- Protokellierung

Faopfzeilen-Umsetzung

Bestehender Kopfzeilentexst

Meuer Kopfzelentest

V| Koplzellen in weitergeleiteten Machrichten umsetzen

V| Kopfzeilen in Gatewap-Nachrichten umsetzen, die ah Host oder IP weitergeleitet werden

[ Ok l |Abbrechen| |Ubernehmer| | Hilfe |

Die Kopfzeilen-Umsetzung kann Zeichenketten in den Kopfzeilen solcher Nachrichten
andern, die von einer lokalen Domdne an einen externen Empfanger versandt
werden. Sie geben hierzu den Text an, nach dem gesucht werden soll, und Sie
bestimmen, wie er zu andern ist. MDaemon prift dann alle Kopfzeilen der jeweiligen
Nachricht und fiihrt die Anderungen durch. Sie kénnen auch Kopfzeilen angeben, die
MDaemon nicht andern darf (etwa die Betreffzeile oder "Received:"-Kopfzeilen). Sie
kénnen solche Ausnahmen durch Anklicken des Steuerelements Ausnahmen in
diesem Konfigurationsdialog eintragen.

Die Kopfzeilen-Umsetzung wird fir Konfigurationen bendtigt, bei denen der lokale
Domdnenname frei erfunden ist, also etwa nicht registriert ist, oder sich sonst von
dem Domanennamen unterscheidet, der in abgehenden Nachrichten erscheinen
muss. In solchen Fallen kann die Kopfzeilen-Umsetzung beispielsweise dazu genutzt
werden, den Text "@lokaledomaene" to "@externedomaene" zu andern.

Kopfzeilen-Umsetzung

Diese Liste zeigt alle Textblécke, nach denen MDaemon in abgehenden Nachrichten
sucht, und die Textblocke, durch welche sie ersetzt werden, falls eine
Ubereinstimmung gefunden wird.

Entfernen
Um einen Umsetzer aus der Liste zu entfernen, wahlen Sie den Umsetzer in der
Liste aus, und klicken Sie dann auf dieses Steuerelement.

Ausnahmen

Durch Anklicken dieses Steuerelements rufen Sie den Editor fir die Ausnahmen
von der Kopfzeilen-Umsetzung[4l auf. Dort werden Kopfzeilen angegeben, bei der
Umsetzung nicht bearbeitet werden sollen.
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Bestehender Kopfzeilentext
Hier muss der zu suchende und zu ersetzende Text, der bei allen abgehenden
Nachrichten ersetzt werden soll, eingetragen werden.

Neuer Kopfzeilentext
Dieser Text wird anstelle des im Feld Bestehender Kopftext eingetragenen Textes
eingesetzt.

Hinzufligen
Durch Anklicken dieses Steuerelements fligen Sie die beiden Texte der Liste der
Kopfzeilen-Umsetzer hinzu.

Kopfzeilen in weitergeleiteten Nachrichten umsetzen

Falls die Kopfzeilen-Umsetzung auch bei solchen Nachrichten gewiinscht wird, die
aus einer lokalen Domdne automatisch an eine externe Domane weitergeleitet
werden, muss diese Option gesetzt werden.

Kopfzeilen in Gateway-Nachrichten umsetzen, die an Host oder IP weitergeleitet
werden

Diese Option bewirkt, dass die Kopfzeilen durch Domdnen-Gateways
weitergeleiteten Nachrichten ebenfalls umgesetzt werden. Weitere Informationen
hierzu finden Sie in der Beschreibung des Abschnitts Weiterleitunglz7 fiir den
Gateway-Editor.

3.1.8.1 Ausnahmen von der Kopfzeilen-Umsetzung

i o

Ausnahmen von der Kopfzeilen-Umsetzung

Text in folgenden F.opfzeilen nicht umzetzen

5
K.opfzeile Hinzufiigen

Auzgezchlozzene Koplzellen

RECEMNED: E ntfermnen
SUBJECT:
#4S-THEF-Carrelatar

| 0K | |abbrechen|

Text in folgenden Kopfzeilen nicht umsetzen

Kopfzeile
Geben Sie hier die Kopfzeilen an, die von den Funktionen zur Kopfzeilen-
Umsetzung[3) ausgenommen sein sollen.

Hinzufiigen
Klicken Sie auf dieses Steuerelement, um die Kopfzeile in die Liste einzutragen.

Ausgeschlossene Kopfzeilen

MDaemon wertet die folgenden Kopfzeilen fur die Umsetzung von Texten in
Kopfzeilen nicht aus.
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Entfernen
Um eine Kopfzeile aus der Liste zu entfernen, wahlen Sie die Kopfzeile aus, und
klicken Sie dann auf dieses Steuerelement.

3.1.9 Archivierung

@ Server-Einstellungen - Archivierung @

Archivieren in ein Verzeichnis
- Server und Zustellung T L -
 DNS und IPs Hauptverzeichniz fur die Archivierung vonh Machrichten:

. Doménen-Verteilung C:A\MD aemorachiveshEmail Durchsuchen

.. Offentliche & Freigegebene Ordner
- Zuridckrufen von MNachrichten

Eirgehende Machrichten archivieren ...anhand der Empfangeradresse archivieren

. - Abgehende Machrichten archivieren _.anhand der Absenderadresze archivieren
- Host-bezogene Echtheitshestdtigung

.. Dringende Nachrichten Fiir jeds MD asmaon-Domane sin getrenntes Archiv arlegen | Ausnahmeliste
- Kopfzeilen-Urmsetzung
Eine K.opie aller eingehenden und abgehenden Machrichten an folgende Adreszen senden:

- Bereinigen

+- Signaturen

MultiPOP Trennen Sie mehrere E-tail-Adressen durch Kommata.

+ DomainPOP Lokale Machrichten aus Mailinglisten ebenfalls archivieren
+- RAS

e coll [ber MUliPOP abgemifene Machrichten ebenfalls archiviersn
+- Protokollierun
d Teut “[Archivkopie]” in die Betreffzeile der Machrichten einfiigen

Archivierungz-Einztellungen

Werzchlizzele Machrichten entzchiizzelt (im Klartest] archivieran

Machrichten archivieren, die in offentlichen Ordnern veroffentiicht wurden
Spam-Machrichten archiviersn

wieitergeleitete M achrichten archivieren

[ QK l |Abblechen| |Ubemehmer| | Hilfe: |

Mithilfe der Leistungsmerkmale zur Archivierung kénnen Sie alle abgehenden und
eingehenden Nachrichten in ein bestimmtes Verzeichnis archivieren lassen. Per
Voreinstellung nutzt MDaemon hierzu das Verzeichnis C:
\MDaemon\Archives\Email\; Sie kénnen aber auch ein beliebiges anderes
Verzeichnis nutzen. Sie kdnnen eingehende, an lokale Benutzer gerichtete
Nachrichten sowie abgehende Nachrichten der lokalen Benutzer archivieren, und Sie
kénnen beide Nachrichtenkategorien gemeinsam archivieren. Nachrichten aus
Mailinglisten, Nachrichten, die im Relaisbetrieb tbermittelt werden,
Systemnachrichten, Autobeantworter, Spam-Nachrichten und durch Viren infizierte
Nachrichten werden nicht archiviert.

Eingehende Nachrichten werden in das Unterverzeichnis \1n\, abgehende
Nachrichten werden in das Unterverzeichnis \out\ des Archiv-Verzeichnisses
archiviert. Sie kénnen die Nachrichten flr die Archivierung mit Hilfe der nachfolgend
beschriebenen Optionen ...anhand der Empfangeradresse archivieren und ...anhand
der Absenderadresse archivieren noch weiter unterteilen. Mithilfe der Option Fir
Jjede MDaemon-Domé&ne ein getrenntes Archiv anlegen kénnen Sie die Nachrichten
auch nach Domdnen getrennt archivieren.

Eingehende Nachrichten werden so archiviert, wie sie in das Postfach des Benutzers
eingestellt werden. Abgehende Nachrichten werden so archiviert, wie sie zur
Ubermittlung in die Warteschlange fiir externe Nachrichten eingestellt werden.
Werden bei der Verarbeitung eingehender und abgehender Nachrichten Anderungen
an ihnen vorgenommen, etwa durch Hinzufligen von Kopfzeilen mithilfe des
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Inhaltsfilters, so enthalten die Archivkopien der Nachrichten diese Anderungen
ebenfalls.

Um das Archivverzeichnis zu durchsuchen und zuganglich zu machen, erstellen Sie
ein neues oder nutzen Sie ein bestehendes Benutzerkonto. In beiden Fallen andern
Sie das Nachrichten-Verzeichnis[71 so, dass es auf das Archiv-Verzeichnis verweist.
Falls mehrere Benutzer Zugriff auf das Archiv bendtigen, melden Sie sich an dem
Benutzerkonto an, und erstellen Sie die erforderlichen Ordnerfreigabenlzs) mithilfe
des Konfigurationsdialogs fiir die Zugriffskontrollliste[ss\.

Es besteht eine verdeckte Systemwarteschlange im Verzeichnis
"\MDaemon\Queues\ToArchive\". Diese Warteschlange wird regelmaBig auf
Nachrichten geprift, die dort manuell, durch ein Plugin, oder in sonstiger Weise
abgelegt werden. Nachrichten, die in der Warteschlange gefunden werden, werden
sofort archiviert und geléscht. Nachrichten, die in der Warteschlange gefunden
werden und von der Archivierung ausgeschlossen sind, werden jedoch ohne weiteres
geldscht. Die Registerkarte und das Protokoll Routing zeigen genaue Informationen
Uber die erfolgreiche Archivierung von Nachrichten.

Archivieren in ein Verzeichnis

In dieses Feld tragen Sie den Verzeichnispfad zum gewinschten Archiv-Verzeichnis
ein. Per Voreinstellung ist der Verzeichnispfad auf C:\MDaemon\Archives\Email\
gesetzt; Sie kdnnen aber ein beliebiges Verzeichnis nutzen.

Eingehende Nachrichten archivieren

Diese Option bewirkt, dass eine Kopie aller eingehenden Nachrichten, die an
lokale Benutzer gerichtet sind, archiviert wird. Nachrichten aus Mailinglisten und
Nachrichten, die mit Viren infiziert sind, werden nicht archiviert.

...anhand der Empfiangeradresse archivieren
Diese Option bewirkt, dass die archivierten eingehenden Nachrichten nach
den E-Mail-Adressen ihrer Empfanger gruppiert werden.

Abgehende Nachrichten archivieren

Diese Option bewirkt, dass eine Kopie aller abgehenden Nachrichten lokaler
Benutzer archiviert wird. Nachrichten aus Mailinglisten und Nachrichten, die mit
Viren infiziert sind, werden nicht archiviert.

...anhand der Absenderadresse archivieren
Diese Option bewirkt, dass die archivierten eingehenden Nachrichten nach
den E-Mail-Adressen ihrer Absender gruppiert werden.

Fiir jede MDaemon-Domaéne ein getrenntes Archiv anlegen
Diese Option bewirkt, dass MDaemon flr jede Domane ein eigenes Archiv
unterhalt.

Ausnahmeliste

Dieses Steuerelement ruft die Ausnahmeliste fir die Archivierung auf. In dieser
Liste kénnen Sie Empfanger- und Absenderadressen erfassen, die von der
Archivierung ausgenommen sind.
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Eine Kopie aller eingehenden und abgehenden Nachrichten an folgende
Adressen senden

Mithilfe dieser Option kdnnen Sie Kopien aller archivierten Nachrichten an die hier
angegebenen Empfanger senden. Trennen Sie mehrere Adressen durch Kommata.
Als Empfanger sind lokale und externe E-Mail-Adressen sowie Adress-Aliasnamen
zugelassen.

Lokale Nachrichten aus Mailinglisten ebenfalls archivieren
Diese Option bewirkt, dass auch Kopien lokaler Nachrichten aus Mailinglisten an
die angegebenen Adressen gesendet werden.

Uber MultiPOP abgerufene Nachrichten ebenfalls archivieren

Diese Option bewirkt, dass auch die iber das MDaemon-Leistungsmerkmal
MultiPOP[7) abgerufenen Nachrichten an die angegebenen Adressen (ibermittelt
werden.

Text "(Archivkopie)" in die Betreffzeile der Nachrichten einfiigen
Diese Option bewirkt, dass der Text "(Archivkopie)" in die Betreffzeile der
Ubermittelten Nachrichten eingefiigt wird.

Archivierungs-Einstellungen

Verschliisselte Nachrichten entschliisselt (im Klartext) archivieren

Per Voreinstellung werden entschlisselte Kopien verschlisselter Nachrichten im
Klartext archiviert. Kann eine Nachricht nicht entschliisselt werden, so wird
jedoch die verschlisselte Nachricht archiviert. Falls Sie Nachrichten, die
entschlisselt werden kénnen, trotzdem in verschlisselter Form archivieren
wollen, deaktivieren Sie diese Option.

Nachrichten archivieren, die in o6ffentlichen Ordnern veroffentlicht wurden
Per Voreinstellung werden Nachrichten archiviert, die an die Adresse zur
Veroffentlichung in 6ffentlichen Ordnern gesandt werden. Falls Sie solche
Nachrichten nicht archivieren wollen, deaktivieren Sie diese Option.

Spam-Nachrichten archivieren
Per Voreinstellung werden als Spam erkannte Nachrichten nicht archiviert. Falls
Sie solche Nachrichten ebenfalls archivieren wollen, aktivieren Sie diese Option.

Weitergeleitete Nachrichten archivieren (dies erfordert eine Verarbeitung durch den
Inhaltsfilter)

Diese Option bewirkt, dass auch weitergeleitete Nachrichten archiviert und per E-
Mail an die angegebenen Empfanger Gbermittelt werden. Diese Nachrichten
werden per Voreinstellung nicht archiviert.
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3.1.10 Bereinigen

@ Server-Einstellungen - Bereinigen

+- Server und Zustellung

7 DNS und IPs

- Domanen-Verteilung

.. Offentliche & Freigegebene Ordner
- Zurdckrufen ven Machrichten

- Host-bezogene Echtheitsbestatigung
- Dringende Machrichten

.. Kopfzeilen-Umsetzung

- Archivierung

Bereinigung der dffentlichen Ordner

M achrichten [Gschen nach Uberschreiten eines Slters von 0 Tagen [0 = nig)

Bereinigung fiir Antihinug und Inhaltsfiler
Jeden Tag um Mitternacht folgende 'Yorgange ausfibren:
Alle Dateianlagen loschen, die sich in Quarantane befinden

.. jedoch erst bei Uberschreiten sines Alters von 0 Tagen [0 = alle Dateien)

Alle Nachrichten laschen, die sich in Quarantane befinden

. jedoch erst bei Uberschireiten sines Alters van 0/ Tagen [0 = alle D ateien)
+- Signaturen

MultiPQP Alle gesperten Dateianlagen [schen

+ DomainPOP .. jedoch erst bei Uberschreiten sines Alters von 0 Tagen [0 = alle Dateien)
+- RAS

4 Protokollierung

[ Ok l |Abbrechen| |Ubernehmer| | Hilfe

Bereinigung der 6ffentlichen Ordner

Nachrichten 16schen nach Uberschreiten eines Alters von [xx] Tagen (0 = nie)
Nachrichten in den 6ffentlichen Ordnern werden geldscht, sobald sie das hier in
Tagen angegebene Alter iberschritten haben.

Bereinigung fiir AntiVirus und Inhaltsfilter

Alle Dateien loschen, die sich in Quarantine befinden
Diese Einstellung bewirkt, dass jeden Tag um Mitternacht alle in Quarantdne
gegebenen Dateien geléscht werden.

... jedoch erst bei Uberschreiten eines Alters von [xx] Tagen (0 = alle Dateien)
Per Voreinstellung werden jeweils alle in Quarantdane gegebenen Dateien
geléscht. Falls Sie nur Dateien I6schen wollen, die ein bestimmtes Alter
Uberschritten haben, aktivieren Sie diese Option, und tragen Sie das
gewilnschte Alter in Tagen hier ein.

Alle Nachrichten loschen, die sich in Quarantane befinden
Diese Einstellung bewirkt, dass jeden Tag um Mitternacht alle in Quaranténe
gegebenen Nachrichten geldéscht werden.

... jedoch erst bei Uberschreiten eines Alters von [xx] Tagen (0 = alle Dateien)
Per Voreinstellung werden jeweils alle in Quarantéane gegebenen Nachrichten
geldscht. Falls Sie nur Dateien I6schen wollen, die ein bestimmtes Alter
Uberschritten haben, aktivieren Sie diese Option, und tragen Sie das
gewlnschte Alter in Tagen hier ein.
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Alle gesperrten Dateianlagen I6schen
Diese Einstellung bewirkt, dass jeden Tag um Mitternacht alle als gesperrt
abgefangenen Dateianlagen geléscht werden.

... jedoch erst bei Uberschreiten eines Alters von [xx] Tagen (0 = alle Dateien)
Per Voreinstellung werden jeweils alle gesperrten Dateianlagen geléscht. Falls
Sie nur Dateien l6schen wollen, die ein bestimmtes Alter Gberschritten haben,
aktivieren Sie diese Option, und tragen Sie das gewlinschte Alter in Tagen
hier ein.

3.1.11 Signaturen
3.1.11.1 Standard-Signaturen

@ Server-Einstellungen - Standard-Signaturen @

Eine Domanen-Signatur ist ein Textbaustein, den MDaemon an alle Machrichten anfligt, die durch
: Benutzer einer bestimmten Domane versandt werden. Fiir jede Domane kann eine eigene Signatur
- DNS und IPs erstellt werden. Fiir Domanen ohne eigene Signatur werden die Standard-Signaturen vensendet.

- Doménen-Verteilung
.. Offentliche & Freigegebene Ordner
- Zuriickrufen von Machrichten *

#- Server und Zustellung

Signatur im Mur-Text-Format:

- Host-bezogene Echtheitsbestdtigung
- Dringende Machrichten

- Kopfzeilen-Umsetzung

.. Archivierung

- Bereinigen

—- Signaturen
M Standard-Signaturen 4
... Standard-Client-Signaturen 4 '

- MultiPOP

+ DomainPOP Signatur im HTML-Format [Sie kinnen den HTL-Queltext aus sinem HTkL-Editar hierher kopieren]:

- RAS Beachte: Die Tags <BODY:, <HTML> und ihre Schlusstags werden entfernt. Fallz Sie nur eine

4. Proto kollierung Signatur im HTML-Farmat angeben, wird aus ibr die Signatur im Hur-Test-Format erstellt.

[ 0K l |Abblechen| |Ubernehmer| | Hilfe |

Mithilfe dieses Konfigurationsdialogs kénnen Sie eine Signatur definieren, die allen
abgehenden Nachrichten Ihrer MDaemon-Benutzer hinzugefligt wird. Mithilfe des
Konfigurationsdialogs Signaturen[=% im Domé&nen-Manager kénnen Sie fiir die
Benutzer einzelner Domanen eigene getrennte Signaturen festlegen. Besteht fir eine
Domdne eine solche eigene Signatur, so wird sie flir diese Domdne statt der
Standard-Signatur verwendet. Signaturen werden werden am Ende des
Nachrichtentextes eingefiigt. Eine Ausnahme hiervon bilden Nachrichten in
Mailinglisten, fiir die ein Schlusstext[sd) definiert ist; bei solchen Nachrichten wird
der Schlusstext nach der Signatur eingefiigt. Im Abschnitt Signatur(79 des
Benutzerkonten-Editors kdnnen Sie zusatzlich eigene getrennte Signaturen fir jedes
Benutzerkonto festlegen. Signaturen der Benutzerkonten werden unmittelbar vor
den Standard- oder Domanen-Signaturen eingefligt.
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Signatur im Nur-Text-Format

In dieses Textfeld kénnen Sie eine Signatur im Nur-Text-Format eintragen. Falls Sie
fur die Verwendung im Teil "text/html" von Multipart-Nachrichten eine hierzu
passende HTML-Signatur festlegen wollen, tragen Sie deren HTML-Quellkode in das
Textfeld Signatur im HTML-Format weiter unten ein. MDaemon nutzt dann fir jeden
Teil der Multipart-Nachricht die passende Signatur. Ist keine HTML-Signatur
festgelegt, so wird die Signatur im Nur-Text-Format in beide Teile der Nachricht
eingefligt.

Signatur im HTML-Format (Sie konnen den HTML-Quelltext aus einem HTML-
Editor hierher kopieren)

In dieses Textfeld kénnen Sie eine Signatur im HTML-Format eintragen. Diese
Signatur wird in den Teil "text/html" von Multipart-Nachrichten eingefligt. Falls Sie
sowohl in dieses Textfeld wie auch in das Textfeld Signatur im Nur-Text-Format
weiter oben je eine Signatur eintragen, nutzt MDaemon flr jeden Teil der Multipart-
Nachricht die passende Signatur. Ist keine HTML-Signatur festgelegt, so wird die
Signatur im Nur-Text-Format in beide Teile der Nachricht eingefligt. Ist keine
Signatur im Nur-Text-Format festgelegt, so wird die Signatur aus der Signatur im
HTML-Format erstellt.

Sie kdnnen eine Signatur im HTML-Format erstellen, indem Sie den HTML-Kode
unmittelbar in dieses Textfeld eintragen, oder indem Sie den HTML-Kode in einem
HTML-Editor erstellen und dann Uber die Zwischenablage in dieses Textfeld kopieren.
Sie kénnen in eine Signatur im HTML-Format auch Grafikdateien unmittelbar (inline)
einbetten; hierzu steht das Makro $ATTACH INLINE:Pfad zur Grafikdatei$ zur
Verfliigung.

Ein Anwendungsbeispiel stellt der nachfolgend dargestellte HTML-Kode dar:

<IMG border=0 hspace=0 alt="" align=baseline src="SATTACH INLINE:c:
\grafiken\mr t and arnold.jpg$">

Sie kénnen Grafiken auch mithilfe der MDaemon-Remoteverwaltunglss) in die
Signaturen einfligen. Hierzu stehen Ihnen folgende Vorgehensweisen zur Verfligung:

e Klicken Sie in der Remoteverwaltung im Abschnitt Standard-Signaturen auf
das Steuerelement "Grafik" in der Symbolleiste des HTML-Editors, und wahlen
Sie dann die Registerkarte Upload aus.

¢ Klicken Sie in der Remoteverwaltung im Abschnitt Standard-Signaturen auf
das Steuerelement "Grafik hinzufligen" in der Symbolleiste des HTML-Editors.

e Falls Sie Chrome, FireFox, Safari oder den MS Internet Explorer ab Version 10
nutzen, ziehen Sie eine Grafikdatei in den HTML-Editor im Abschnitt
Standard-Signaturen, und legen Sie sie dort ab.

e Falls Sie Chrome, FireFox oder den MS Internet Explorer ab Version 11
nutzen, kdnnen Sie die Grafik aus der Zwischenablage direkt in den HTML-
Editor im Abschnitt Standard-Signaturen kopieren.

Die Tags <body></body> und <html></html> sind in
Signaturen nicht zugelassen. Falls sie in Signaturen
N | enthalten sind, werden sie entfernt.
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Makros fiir Signaturen

MDaemon unterstiitzt in den Signaturen Makros, mit deren Hilfe Kontaktdaten des
Absenders automatisch in die Signaturen eingefligt werden kénnen. Diese Daten
werden den Kontaktdaten des Absenders entnommen, die im Ordner fir 6ffentliche
Kontakte seiner Domane gespeichert sind. Standard- und Domanen-Signaturen
kénnen hierdurch mithilfe der Daten des Absenders automatisch individuell gestaltet
werden. Zwei Beispiele hierzu: $SCONTACTFULLNAMES wird umgesetzt in den
vollstandigen Namen des Absenders, und $CONTACTEMAILADDRESSS wird umgesetzt
in die E-Mail-Adresse des Absenders. Die Kontaktdaten fir die 6ffentlichen Kontakte
kénnen mithilfe von Webmail, des MDaemon Connectors oder Uber ActiveSync
bearbeitet werden. Falls fir einen Absender keine Kontaktdaten bestehen, werden
Leerstellen eingesetzt. Die verfigbaren Makros sind unten aufgefihrt.

Die Benutzer kdénnen steuern, welche MDaemon-Signaturen wie in ihre Nachrichten
eingefligt werden. Hierzu fligen sie zwei bestimmte Makros in die Nachrichten ein:
Das Makro $SYSTEMSIGNATURES wird ersetzt durch die Standard- oder Domédnen-
Signatur, und das Makro SACCOUNTSIGNATURES wird ersetzt durch die Signatur des
Benutzerkontos.

Namen und IDs

Volistandiger Name $CONTACTFULLNAMES
Vorname $CONTACTFIRSTNAMES
Zweiter Vorname $CONTACTMIDDLENAMES$
Nachname $CONTACTLASTNAMES
Titel $CONTACTTITLES
Namenszusatz $CONTACTSUFFIX$
Spitzname $CONTACTNICKNAMES

Vorname (Yomi)
Nachname (Yomi)

Name des
Benutzerkontos

Kunden-ID
Verwaltungs-ID

Speichern unter

E-Mail-Adressen

E-Mail-Adresse
E-Mail-Adresse 2
E-Mail-Adresse 3

Telefon- und Faxnummern

Mobiltelefon

$CONTACTYOMIFIRSTNAMES$
$CONTACTYOMILASTNAMES
$CONTACTACCOUNTNAMES

$CONTACTCUSTOMERID$
$CONTACTGOVERNMENTIDS$
$CONTACTFILEASS

$CONTACTEMAILADDRESS$
$CONTACTEMAILADDRESS2$
$CONTACTEMAILADDRESS3$

$CONTACTHOMEMOBILES$
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Mobiltelefon 2
Autotelefon
Telefon privat
Telefon privat 2
Telefax privat

Anderes Telefon

Instant Messaging und Web

IM-Adresse
IM-Adresse 2
IM-Adresse 3
MMS-Adresse
Web-Adresse privat

Adresse

Adresse privat
Stadt privat

Bundesland/Kanton
privat

PLZ privat

Land privat
Andere Adresse
Andere Stadt

Anderes Bundesland/
anderer Kanton

Andere PLZ

Anderes Land

Geschiftsbezogene Daten

Firma
Firma (Yomi)

Titel/Berufsbezeichnu
ng

Biiro geschaftlich
Abteilung geschiftlich
Manager geschaiftlich

Assistenz geschaiftlich

$CONTACTMOBILE2$
$CONTACTCARPHONENUMBERS
$CONTACTHOMEPHONES$
$CONTACTHOMEPHONE?2$
$CONTACTHOMEFAX$
$CONTACTOTHERPHONES$

$CONTACTIMADDRESS$
$CONTACTIMADDRESS2$
$CONTACTIMADDRESS3$
$CONTACTMMSADDRESS$
$CONTACTHOMEWEBADDRESS$

$CONTACTHOMEADDRESS$
$CONTACTHOMECITY$
$CONTACTHOMESTATE$

$CONTACTHOMEZIPCODES$
$CONTACTHOMECOUNTRY $
$CONTACTOTHERADDRESS$
$CONTACTOTHERCITY$
$CONTACTOTHERSTATES

$CONTACTOTHERZIPCODES
$CONTACTOTHERCOUNTRY $

$CONTACTBUSINESSCOMPANY$
$CONTACTYOMICOMPANYNAMES$
$CONTACTBUSINESSTITLES

$CONTACTBUSINESSOFFICES$
$CONTACTBUSINESSDEPARTMENTS$
$CONTACTBUSINESSMANAGERS$
$CONTACTBUSINESSASSISTANTS
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Telefon Assistenz
geschaiftlich

Telefon zentral
geschiftlich

Telefon geschiftlich
Telefon geschaftlich 2
IP-Telefon geschiftlich
Fax geschaiftlich

Pager geschaftlich

Funkdienst
geschiaiftlich

Adresse geschaiftlich
Stadt geschaftlich

Bundesland/Kanton
geschiaiiftlich

PLZ geschaftlich
Land geschiftlich

Web-Adresse
geschaiftlich

Weitere Daten

143

$CONTACTBUSINESSASSISTANTPHONES$

$CONTACTBUSINESSMAINPHONES$

$CONTACTBUSINESSPHONES$
$CONTACTBUSINESSPHONE2$
$CONTACTBUSINESSIPPHONES
$CONTACTBUSINESSFAX$
$CONTACTBUSINESSPAGERS$
$CONTACTBUSINESSRADIOS

$CONTACTBUSINESSADDRESS$
$CONTACTBUSINESSCITY$
$CONTACTBUSINESSSTATES

$CONTACTBUSINESSZIPCODES$
$CONTACTBUSINESSCOUNTRY $
$CONTACTBUSINESSWEBADDRESS$

Ehegatte $CONTACTSPOUSES$

Kinder $CONTACTCHILDRENS$

Kategorien $CONTACTCATEGORIESS

Kommentar $CONTACTCOMMENTS
Siehe auch:

Doméinen-Manager » Signaturen(2)
Benutzerkonten-Editor » Signatur[7s3)

Copyright © 1996-2024. Alle Rechte vorbehalten. MDaemon Technologies, Ltd.



144 MDaemon Messaging Server 23.0

3.1.11.2 Standard-Client-Signaturen

@ Server-Einstellungen - Standard-Signaturen @

Eine Domanen-Signatur ist ein Textbaustein, den MDaemon an alle Machrichten anfiigt, die durch
Benutzer einer bestimmten Domane versandt werden. Fir jede Domane kann eine eigene Signatur
- DNS und IPs erstellt werden. Fir Domanen ohne eigene Signatur werden die Standard-Signaturen venwendat.

- Doménen-Verteilung
.. Offentliche & Freigegebene Ordner
- Zuridckrufen von MNachrichten

[

- Server und Zustellung

+

Signatur im Mur-Test-Format:

- Host-bezogene Echtheitshestdtigung

- Dringende Machrichten

- Kopfzeilen-Urmsetzung

- Archivierung

- Bereinigen

=) Signaturen
Standard-Client-Signaturen 4 [

- MultiPOP

~DomainPOP Signatur im HTML-Farmat [Sie kidhnen den HTML-Queltest aus einem HTML-Editar hierher kopieren]:

- RAS Beachte: Die Tags <BODY>, <HTML> und ihre Schlusstags werden entfernt. Fallz Sie nur eine
- Protokollierung Signatur im HTML-Format angeben, wird aus ihr die Signatur im Mur-Test-Format erstellk.

[

-

[ QK l |Abblechen| |Ubemehmer| | Hilfe:

Mithilfe dieses Konfigurationsdialogs kénnen Sie eine Standard-Signatur fir Clients
definieren, die Sie dann an MDaemon Webmaills$) und an den MDaemon
Connectorls) (ibermitteln kénnen. Die Signatur kann durch Ihre Benutzer beim
Verfassen von E-Mail-Nachrichten eingesetzt werden. Sie kénnen die nachfolgend
aufgefiihrten Makros[wuél nutzen, um die Signatur benutzerindividuell zu gestalten. Die
Signatur kann Elemente enthalten, die sich flr jeden Benutzer unterscheiden,
insbesondere Vor- und Nachname, E-Mail-Adresse, Telefonnummer und weiteres.
Mithilfe des Konfigurationsdialogs Client-Signaturen[i1l im Domdnen-Manager kénnen
Sie fir die Benutzer einzelner Domanen eigene getrennte Signaturen festlegen.
Besteht fiir eine Domdne eine solche eigene Signatur, so wird sie fir diese Domane
statt der Standard-Signatur verwendet. Signaturen werden werden am Ende des
Nachrichtentextes eingefiigt. Mithilfe der Option Signatur an Clients (ibermitteln[ss
kénnen Sie die Client-Signatur an Webmail Gbermitteln. Mithilfe der Option Client-
Signatur an Microsoft Outlook iibermittelnl«s) kénnen Sie die Client-Signatur an den
MDaemon Connector Ubermitteln. In den Webmail- Optionen zum Verfassen von
Nachrichten tragt die so Ubermittelte Client-Signatur die Bezeichnung "System". Fir
den MDaemon Connector kénnen Sie eine Bezeichnung fir die Signatur festlegen,
die in Microsoft Outlook erscheint.

Signatur im Nur-Text-Format

In dieses Textfeld kénnen Sie eine Signatur im Nur-Text-Format eintragen. Falls Sie
fur die Verwendung im Teil "text/html" von Multipart-Nachrichten eine hierzu
passende HTML-Signatur festlegen wollen, tragen Sie deren HTML-Quellkode in das
Textfeld Signatur im HTML-Format weiter unten ein. MDaemon nutzt dann fir jeden
Teil der Multipart-Nachricht die passende Signatur. Ist keine HTML-Signatur
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festgelegt, so wird die Signatur im Nur-Text-Format in beide Teile der Nachricht
eingefligt.

Signatur im HTML-Format (Sie konnen den HTML-Quelltext aus einem HTML-
Editor hierher kopieren)

In dieses Textfeld kdnnen Sie eine Signatur im HTML-Format eintragen. Diese
Signatur wird in den Teil "text/html" von Multipart-Nachrichten eingefligt. Falls Sie
sowohl in dieses Textfeld wie auch in das Textfeld Signatur im Nur-Text-Format
weiter oben je eine Signatur eintragen, nutzt MDaemon flr jeden Teil der Multipart-
Nachricht die passende Signatur. Ist keine HTML-Signatur festgelegt, so wird die
Signatur im Nur-Text-Format in beide Teile der Nachricht eingefligt. Ist keine
Signatur im Nur-Text-Format festgelegt, so wird die Signatur aus der Signatur im
HTML-Format erstellt.

Sie kdnnen eine Signatur im HTML-Format erstellen, indem Sie den HTML-Kode
unmittelbar in dieses Textfeld eintragen, oder indem Sie den HTML-Kode in einem
HTML-Editor erstellen und dann Uber die Zwischenablage in dieses Textfeld kopieren.
Sie kdnnen in eine Signatur im HTML-Format auch Grafikdateien unmittelbar (inline)
einbetten; hierzu steht das Makro $SATTACH INLINE:Pfad zur Grafikdatei$ zur
Verfigung.

Ein Anwendungsbeispiel stellt der nachfolgend dargestellte HTML-Kode dar:

<IMG border=0 hspace=0 alt="" align=baseline src="SATTACH INLINE:cC:
\grafiken\mr t and arnold.jpg$">

Sie kénnen Grafiken auch mithilfe der MDaemon-Remoteverwaltungl[ssi in die
Signaturen einfligen. Hierzu stehen Ihnen folgende Vorgehensweisen zur Verfligung:

e Klicken Sie in der Remoteverwaltung im Abschnitt Standard-Signaturen auf
das Steuerelement "Grafik" in der Symbolleiste des HTML-Editors, und wahlen
Sie dann die Registerkarte Upload aus.

e Klicken Sie in der Remoteverwaltung im Abschnitt Standard-Signaturen auf
das Steuerelement "Grafik hinzufligen" in der Symbolleiste des HTML-Editors.

e Falls Sie Chrome, FireFox, Safari oder den MS Internet Explorer ab Version 10
nutzen, ziehen Sie eine Grafikdatei in den HTML-Editor im Abschnitt
Standard-Signaturen, und legen Sie sie dort ab.

e Falls Sie Chrome, FireFox oder den MS Internet Explorer ab Version 11
nutzen, kdnnen Sie die Grafik aus der Zwischenablage direkt in den HTML-
Editor im Abschnitt Standard-Signaturen kopieren.

Vorgehensweise zum Einfiigen von Grafiken

Sie kdnnen Grafiken in Signaturen einfligen. Hierzu stehen die folgenden
Vorgehensweisen zur Verfligung:

e Klicken Sie in der Symbolleiste des HTML-Editors auf das Symbol "Grafik", und
geben Sie den URL der gewinschten Grafikdatei ein. Sie kénnen auch mithilfe
des Steuerelements "Hochladen" eine Grafikdatei hochladen.

e Klicken Sie in der Symbolleiste des HTML-Editors auf das Symbol "Grafik
hinzufligen", um eine Grafikdatei hochzuladen.

e Ziehen Sie eine Grafikdatei in das Eingabefeld fiir den Signaturtext, und
legen Sie sie dort ab. Diese Vorgehensweise funktioniert bei Nutzung von
Google Chrome, Mozilla FireFox, Apple Safari und dem Microsoft Internet
Explorer ab Version 10.
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e Kopieren Sie eine Grafikdatei aus der Zwischenablage in das Eingabefeld fir
den Signaturtext. Diese Vorgehensweise funktioniert bei Nutzung von Google
Chrome, Mozilla FireFox und dem Microsoft Internet Explorer ab Version 11.

Die Tags <body></body> und <html></html> sind in
Signaturen nicht zugelassen. Falls sie in Signaturen
3 enthalten sind, werden sie entfernt.

Makros fiir Signaturen

MDaemon unterstiitzt in den Signaturen Makros, mit deren Hilfe Kontaktdaten des
Absenders automatisch in die Signaturen eingefiigt werden kénnen. Diese Daten
werden den Kontaktdaten des Absenders entnommen, die im Ordner flr 6ffentliche
Kontakte seiner Domane gespeichert sind. Standard- und Domanen-Signaturen
kénnen hierdurch mithilfe der Daten des Absenders automatisch individuell gestaltet
werden. Zwei Beispiele hierzu: $CONTACTFULLNAMES wird umgesetzt in den
vollstdndigen Namen des Absenders, und $CONTACTEMAILADDRESSS wird umgesetzt
in die E-Mail-Adresse des Absenders. Die Kontaktdaten fir die 6ffentlichen Kontakte
kénnen mithilfe von Webmail, des MDaemon Connectors oder Uber ActiveSync
bearbeitet werden. Falls flir einen Absender keine Kontaktdaten bestehen, werden
Leerstellen eingesetzt. Die verfigbaren Makros sind unten aufgefihrt.

Die Benutzer kdnnen steuern, welche MDaemon-Signaturen wie in ihre Nachrichten
eingefligt werden. Hierzu fligen sie zwei bestimmte Makros in die Nachrichten ein:
Das Makro $SYSTEMSIGNATURES wird ersetzt durch die Standard- oder Domédnen-
Signatur, und das Makro SACCOUNTSIGNATURES wird ersetzt durch die Signatur des
Benutzerkontos.

Namen und IDs

Volistandiger Name $CONTACTFULLNAMES
Vorname $CONTACTFIRSTNAMES
Zweiter Vorname $CONTACTMIDDLENAMES$
Nachname $CONTACTLASTNAMES
Titel $CONTACTTITLES
Namenszusatz $CONTACTSUFFIX$
Spitzname $CONTACTNICKNAMES$

Vorname (Yomi)
Nachname (Yomi)

Name des
Benutzerkontos

Kunden-ID
Verwaltungs-ID

Speichern unter

$CONTACTYOMIFIRSTNAMES$
$CONTACTYOMILASTNAMES
$CONTACTACCOUNTNAMES

$CONTACTCUSTOMERIDS$
$CONTACTGOVERNMENTIDS$
$CONTACTFILEASS
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E-Mail-Adressen

E-Mail-Adresse
E-Mail-Adresse 2
E-Mail-Adresse 3

Telefon- und Faxnummern

Mobiltelefon
Mobiltelefon 2
Autotelefon
Telefon privat
Telefon privat 2
Telefax privat

Anderes Telefon

Instant Messaging und Web

IM-Adresse
IM-Adresse 2
IM-Adresse 3
MMS-Adresse
Web-Adresse privat

Adresse

Adresse privat
Stadt privat

Bundesland/Kanton
privat

PLZ privat

Land privat
Andere Adresse
Andere Stadt

Anderes Bundesland/
anderer Kanton

Andere PLZ

Anderes Land

Geschiftsbezogene Daten

Firma

$CONTACTEMAILADDRESS$
$CONTACTEMAILADDRESS2$
$CONTACTEMAILADDRESS3$

$CONTACTHOMEMOBILES$
$CONTACTMOBILE2$
$CONTACTCARPHONENUMBERS
$CONTACTHOMEPHONES$
$CONTACTHOMEPHONE?2$
$CONTACTHOMEFAXS$
$CONTACTOTHERPHONES$

$CONTACTIMADDRESS$
$CONTACTIMADDRESS2$
$CONTACTIMADDRESS3$
$CONTACTMMSADDRESS$
$CONTACTHOMEWEBADDRESS$

$CONTACTHOMEADDRESS$
$CONTACTHOMECITY$
$CONTACTHOMESTATE$

$CONTACTHOMEZIPCODES$
$CONTACTHOMECOUNTRY $
$CONTACTOTHERADDRESS$
$CONTACTOTHERCITY$
$CONTACTOTHERSTATES

$CONTACTOTHERZIPCODES
$CONTACTOTHERCOUNTRY $

$CONTACTBUSINESSCOMPANY$
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Firma (Yomi)

Titel/Berufsbezeichnu
ng

Biiro geschaftlich
Abteilung geschaftlich
Manager geschaftlich
Assistenz geschaiftlich

Telefon Assistenz
geschiftlich

Telefon zentral
geschiaiftlich

Telefon geschaiftlich
Telefon geschaftlich 2
IP-Telefon geschiftlich
Fax geschaiftlich

Pager geschiftlich

Funkdienst
geschaiftlich

Adresse geschaftlich
Stadt geschaftlich

Bundesland/Kanton
geschaiftlich

PLZ geschaiftlich
Land geschaiiftlich

Web-Adresse
geschiftlich

Weitere Daten

Ehegatte
Kinder
Kategorien

Kommentar

$CONTACTYOMICOMPANYNAMES$
$CONTACTBUSINESSTITLES

$CONTACTBUSINESSOFFICES$
$CONTACTBUSINESSDEPARTMENT$
$CONTACTBUSINESSMANAGERS$
$CONTACTBUSINESSASSISTANTS
$CONTACTBUSINESSASSISTANTPHONES$

$CONTACTBUSINESSMAINPHONES$

$CONTACTBUSINESSPHONES$
$CONTACTBUSINESSPHONE2$
$CONTACTBUSINESSIPPHONES$
$CONTACTBUSINESSFAX$
$CONTACTBUSINESSPAGERS
$CONTACTBUSINESSRADIOS$

$CONTACTBUSINESSADDRESS$
$CONTACTBUSINESSCITY$
$CONTACTBUSINESSSTATES$

$CONTACTBUSINESSZIPCODES$
$CONTACTBUSINESSCOUNTRY $
$CONTACTBUSINESSWEBADDRESS$

$CONTACTSPOUSES$
$CONTACTCHILDRENS
$CONTACTCATEGORIESS
$CONTACTCOMMENTS
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Siehe auch:

Standard-Signaturen|:3)
Doménen-Manager » Signaturen|x)
Doménen-Manager » Client-Signaturen[>1
Benutzerkonten-Editor » Signatur[7s3
Webmail-Einstellungen|3)
MC-Client-Einstellungen » Signatur/[sd

3.1.12 MultiPOP

@ Server-Einstellungen - MultiPOP @

— Server und Zustellung | MultiPOP aktivieren

o Server MUltiPOP raft Machrichten von POP-Servern ab und speichert die Machrichten in lokalen Postfachern.

MultiPOP [Gzcht Machrichten nach dem Abruf immer von allen Servemn

Diese Option geht der Einstellung "Machrichten nach Abruf nicht wom POP3-Server loschen”
eitbegrenzungen wor und wirkt auf alle MuliPOP-B enutzer.

- Unzustellbare Machrichten /| Benachrichtigung per E-Mail nach falgendsr Anzahl Fehler senden 3
- DNS und IPs ‘Wartezeit in T agen zwischen zwei Benachrichtigungen 7
- Doménen-Verteilung
... Offentliche & Freigegebene Ordner D4wth fiir MultiPOP

- Zurackrufen von Nachrichten Beim Abruf von Machrichten won Google und Microzoft konnen Sie D&uth 2.0 einsetzen. Sie miiszen

- Host-bezogene Echtheitsbestatigung hierfiir Ihre MO asman-lnstallation bei Google und Micrasaft registieren. Die Benutzer midssen ihre

.. Dringende Nachrichten Benutzerkonten in Webmail berechtigen, und sie benctigen dazu die Berechtigung zum B earbeiten
. der MuliPOP-Einstellungen. Mutzen Sie den Redirect-URI, um die &pplikation einzurichten.

- Kopfzeilen-Urmsetzung

.. Archivierung

Bereini Grnail
- DETEINIYEN

+- Signaturen Client-D

: Client-S chiuszel
+- DemainPOP

RAS Redirect-URlL  hitps://mail company. testAwordClisnt, di?isw=0Authidut
+- Protokollierung Olffics 265
Clignt-D

Client-5 chiiizsel

Redirect-URL  hitpe:/ /mail. company. testAwforldClisnt. dIl?iew=0Authidot

[ QK l |Abblechen| |Ubemehmer| | Hilfe:

MultiPOP aktivieren

Mithilfe dieser Option aktivieren Sie den MultiPOP-Server. MultiPOP ruft Nachrichten
fur Ihre Benutzer von POP-Servern ab und speichert die Nachrichten in den lokalen
Postfachern der Benutzer. Das Leistungsmerkmal MultiPOP gestattet die Erstellung
einer unbegrenzten Zahl von externen POP3-Postfachern, jeweils bestehend aus
Servername, Benutzername und Kennwort, von denen jeweils Nachrichten abgerufen
werden sollen. Dies ist fur Benutzer mit mehreren E-Mail-Konten auf verschiedenen
Servern hilfreich, wenn sie es vorziehen, alle E-Mail gesammelt von nur noch einem
Server abzurufen. Bevor die Nachrichten im Postfach des jeweiligen Benutzers
abgelegt werden, gelangen sie in die lokale Nachrichten-Warteschlange, sodass sie
genau wie alle sonstigen Nachrichten verarbeitet werden kénnen. Autobeantworter
und der Inhaltsfilter werden auf diese Nachrichten folglich ebenfalls angewandt. Sie
erreichen den Zeitplan fur MultiPOP Uber Einstellungen » Zeitplan » Abruf iiber
MultiPOP|ses).
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MultiPOP I6scht abgerufene Nachrichten immer von allen Servern

Diese Einstellung setzt die Einstellung Nachrichten nicht vom POP3-Server
l6schen (sie ist Uber den Konfigurationsdialog MultiPOP[78) des Benutzerkonten-
Editors zugdnglich) systemweit fir alle Benutzer auBer Kraft. Sie bewirkt, dass
alle Nachrichten nach dem Abruf von jedem MultiPOP-Server geldéscht werden.

OAuth fiir MultiPOP

OAuth 2.0 ist ein Verfahren zur modernen Authentifizierung, das Gmail und Microsoft
(Office) 365 bereits erfordern oder in nachster Zeit erfordern werden. Es 16st die
herkdmmlichen Verfahren zur Anmeldung und Authentifizierung (die sog. legacy oder
basic authentication) ab. Damit MDaemon mithilfe von OAuth 2.0 Gber MultiPOP
Nachrichten von Gmail oder Microsoft (Office) 365 fur Ihre Benutzer abrufen kann,
missen Sie Ihren MDaemon-Server bei Google oder Microsoft registrieren und eine
Applikation nach dem Standard OAuth 2.0 erstellen. Sie nutzen dafir die Google-
API-Konsole oder das Microsoft Azure Active Directory. Die Vorgehensweise ahnelt
der Vorgehensweise, die IThre Webmail-Benutzer zur Dropbox-Integration|sol
anwenden.

Um MultiPOP fir den Abruf von Nachrichten von Gmail oder Microsoft (Office) 365
fur Ihre Benutzer zu konfigurieren, gehen Sie folgendermaBen vor:

1. Aktivieren Sie die Option MultiPOP aktivieren weiter oben.

2. Fuhren Sie die Anweisungen im Abschnitt Erstellen und Verbinden Ihrer
OAuth-App fiir MultiPOP[ s aus, die weiter unten fiir Gmail und Microsoft
(Office) 365 beschrieben sind.

3. Aktivieren Sie die Option MultiPOP aktivieren auf der Seite MultiPOP des
Benutzerkonten-Editors[ws) fiir jeden Benutzer, dem Sie den Abruf von
Nachrichten aus Gmail oder Microsoft (Office) 365 Gber MultiPOP gestatten
wollen.

4. Fugen Sie fir jeden dieser Benutzer ein Benutzerkonto fur Gmail
(pop.gmail.com:995) oder Microsoft (Office) 365
(outlook.office365.com:995) hinzu, und aktivieren Sie die Option OAuth
verwenden. Sie kdnnen diesen Schritt auch durch Ihre Benutzer selbst in
Webmaill=1 ausfiihren lassen. Beachte: Bei der Nutzung von Gmail muss
jedes Gmail-Benutzerkonto in Ihrer Gmail-OAuth-App in die Gruppe
Testbenutzer aufgenommen werden (siehe die Anmerkung zum
Veroffentlichungsstatus im Abschnitt Erstellen und Verbinden Ihrer OAuth-
App fiir MultiPOPl 0 weiter unten).

5. Aktivieren Sie auf der Seite Web-Dienste des Benutzerkonten-Editors[78) fiir
jeden betroffenen Benutzer die Option "...MultiPOP-Einstellungen".

6. Die Benutzer missen sich an Webmail anmelden und im Abschnitt Optionen
die Seite Postfacher aufrufen. Hier missen die Benutzer ihre
Benutzerkonten fir Gmail und Microsoft (Office) 365 hinzufligen, falls Sie das
noch nicht fir die Benutzer erledigt haben. Die Benutzer missen danach auf
Berechtigung erteilen klicken und die dann erscheinenden Bedienschritte
abarbeiten, um MDaemon die Berechtigung flir den Abruf von Nachrichten zu
erteilen.
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Gmail/Microsoft (Office) 365

Client-ID

Dies ist die eindeutige Client-ID, die Ihrer OAuth-2.0-App fir MultiPOP bei der
Erstellung in der Google-API-Konsole oder im Microsoft Azure Active Directory
zugewiesen wurde. Nachdem Sie Ihre App erstellt haben, kopieren Sie die Client-
ID, und fligen Sie sie hier ein.

Client-Schliissel

Dies ist der eindeutige Client-Schlissel, der auch als "Client Secret" bezeichnet
wird, und der Ihrer OAuth-2.0-App flr MultiPOP bei der Erstellung in der Google-
API-Konsole oder im Microsoft Azure Active Directory zugewiesen wurde.
Nachdem Sie Ihre App erstellt haben, kopieren Sie den Client-Schlissel, und
figen Sie ihn hier ein. Beachte: Wenn Sie einen Client-Schlissel fir eine
Microsoft-Azure-App erstellen, missen Sie diesen Schlissel unmittelbar wahrend
der Erstellung der App kopieren. Der Schllssel ist nach der Erstellung der App
nicht mehr sichtbar. Falls Sie den Schliissel nicht wahrend der Erstellung kopiert
haben, miissen Sie den Schlissel I6schen und einen neuen Schlissel erstellen.

Redirect-URI

Beim Erstellen Ihrer OAuth-2.0-App fiur Gmail oder Microsoft (Office) 365 missen
Sie einen Redirect-URI angeben. Dieser Redirect-URI wird je nach Anbieter auch
als Weiterleitungs-URI oder Umleitungs-URI bezeichnet. Der Redirect-URI, der im
Konfigurationsdialog flir MultiPOP angezeigt wird, ist ein Beispiel, das aus dem
SMTP-Hostnamenl+es! der Standard-Doménel+ss) erstellt wird. Er sollte fiir die
Benutzer dieser Domane bei der Anmeldung an Webmail nutzbar sein. Sie sollten
auch fir alle anderen MDaemon-Domanen, die Ihre Benutzer flr die Anmeldung an
Webmail méglicherweise verwenden, solche Redirect-URIs erstellen. Ein Beispiel
hierzu: "https://mail.example.com/WorldClient.d1l1?
View=OAuth&AuthRequest=0ffice365" wiirde fir alle Benutzer funktionieren, die
sich Uber die Domadne mail.example.com an Webmail anmelden. Nahere
Informationen hierzu finden Sie im Abschnitt Erstellen und Verbinden Ihrer
OAuth-App fiir MultiPOP weiter unten.

Beispiele fir Redirect-URIs sind:

https://mail.example.com/WorldClient.d11?
View=0OAuth&AuthRequest=Gmail

https://mail.example.com/WorldClient.d1l1?
View=0OAuth&AuthRequest=0ffice365

= Erstellen und Verbinden Ihrer OAuth-App fiir MultiPOP

Sie finden nachfolgend die einzelnen Bedienschritte fiir die Erstellung Ihrer OAuth-
2.0-App fir MultiPOP.

Fiir Google Gmail

Um MultiPOP die Anmeldung mithilfe von OAuth 2.0 fiir den Abruf von Nachrichten
aus Gmail fir Ihre Benutzer zu gestatten, erstellen Sie eine Google-Applikation.
Gehen Sie dazu folgendermaBen vor:

1. Rufen Sie in Ihrem Browser die Google-API-Konsole auf.
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2. Falls Sie sich in der Projektliste befinden, klicken Sie auf NEUES PROJEKT.
Falls Sie sich auf der Seite Ressourcen verwalten befinden, klicken Sie auf
(+) PROJEKT ERSTELLEN.

3. Geben Sie einen Projektnamen ein. Falls Sie die Projekt-ID andern wollen,
klicken Sie auf BEARBEITEN. Sie konnen die Projekt-ID auch unverandert
lassen. Beachte: Die Projekt-ID kann nach der Erstellung des Projekts nicht
mehr geandert werden.

4. Klicken Sie im Navigationsbereich links auf APIs und Dienste | OAuth-
Zustimmungsbildschirm.

5. Wahlen Sie den Typ Extern, und klicken Sie danach auf ERSTELLEN.

6. Geben Sie den Anwendungsnamen ein (z.B. MultiPOP OAuth 2.0 flr
Gmail). Geben Sie eine Nutzersupport-E-Mail ein, an die sich die Benutzer
wenden kdnnen, und geben Sie unter Kontaktdaten des Entwicklers eine
E-Mail-Adresse ein, an die sich Google bei Anderungen an Ihrem Projekt
wenden kann. Weitere Angaben missen Sie auf dieser Seite fir die
Erstellung der App nicht machen. Je nach Ihrer Organisation oder Ihren
Prifvorschriften kdnnen Sie aber noch das Anwendungslogo und
Verknipfungen zu Ihren Nutzungsbedingungen(ss7 und der
Datenschutzerklarung Ihres Unternehmens hinzufligen. Die Felder flr die
Anwendungsdomanen und die Liste autorisierter Domanen werden
automatisch ausgefillt, wenn Sie in einem spateren Schritt die Redirect-
URIs hinzufiigen. Beachte: Diese Informationen werden flir den
Zustimmungsbildschirm verwendet, den Ihre Benutzer dann angezeigt
erhalten, wenn sie MultiPOP fiir den Abruf der Nachrichten von Gmail
berechtigen.

7. Klicken Sie auf SPEICHERN UND FORTFAHREN.

8. Klicken Sie auf BEREICHE HINZUFUGEN ODER ENTFERNEN, und geben Sie
dann im Abschnitt "Bereiche manuell hinzufligen"
https://mail.google.com/ ein. Klicken Sie danach auf ZUR TABELLE
HINZUFUGEN, und klicken Sie danach auf AKTUALISIEREN.

9. Kilicken Sie auf SPEICHERN UND FORTFAHREN.

10. Klicken Sie im Abschnitt Testnutzer auf ADD USERS (Benutzer hinzufligen),
und geben Sie jedes Gmail-Benutzerkonto ein, von dem Sie Nachrichten
abrufen werden. Klicken Sie danach auf HINZUFUGEN (beachten Sie auch
die Hinweise zum Verbffentlichungsstatus(+s Ihrer App weiter unten).

11. Klicken Sie auf SPEICHERN UND FORTFAHREN.

12. Klicken Sie im Abschnitt Fazit am Ende der Seite auf ZURUCK ZUM
DASHBOARD.

13. Klicken Sie im Navigationsbereich links auf Anmeldedaten, klicken Sie
danach auf (+) ANMELDEDATEN ERSTELLEN, und wdhlen Sie OAuth-
Client-ID aus.

14. Wahlen Sie im Dropdownmenl "Anwendungstyp" den Eintrag
Webanwendung aus, und klicken Sie danach im Abschnitt "Autorisierte
Weiterleitungs-URIs", click + URI HINZUFUGEN. Geben Sie den
Weiterleitungs-URI ein. Der Redirect-URI, der im Konfigurationsdialog flir
MultiPOP angezeigt wird, ist ein Beispiel, das aus dem SMTP-Hostnamen/s3)
der Standard-Doméne(+s) erstellt wird. Er sollte fiir die Benutzer dieser
Doméane bei der Anmeldung an Webmail nutzbar sein. Sie sollten auch fir
alle anderen MDaemon-Domédnen, die Ihre Benutzer flr die Anmeldung an
Webmail méglicherweise verwenden, solche Redirect-URIs erstellen. Ein
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Beispiel hierzu: "https://mail.example.com/WorldClient.dll?
View=0Auth&AuthRequest=0Office365" wiirde fir alle Benutzer funktionieren,
die sich Uber die Domane mail.example.com an Webmail anmelden.

15. Klicken Sie auf ERSTELLEN.

16. Kopieren Sie die Daten aus den Feldern Client-ID und Clientschliissel in
die Felder fir die Client-ID und den Client-Schlissel in Threm
Konfigurationsdialog MultiPOP.

Veroffentlichungsstatus — Diese Anleitung bezieht sich auf
die Erstellung einer Google-App mit dem
Verotffentlichungsstatus "Test". Dieser Status erfordert das
Hinzufligen jedes einzelnen Google-Benutzerkontos, das die App
zum Abruf von Nachrichten aus Gmail verwenden wird. Die
Hochstgrenze sind hierbei 100 Benutzer. Wenn Ihre Benutzer in
Webmail dazu aufgefordert werden, MDaemon die Berechtigung
zum Abruf von Nachrichten aus Gmail zu erteilen, erscheint eine
Warnmeldung. Sie fordert den Benutzer dazu auf, zu
bestdtigen, dass Testzugriff auf das Projekt besteht und dass
die Risiken verstanden werden, die mit dem Zugriff einer
ungepriften App auf die Daten verbunden sind. Die
eingerdumte Berechtigung verfallt nach sieben Tagen; alle
Benutzer missen daher einmal wéchentlich den Zugriff auf
Gmail fur den Nachrichtenabruf erneut gestatten.

=}

Um diese Einschrankungen und Anforderungen auBer Kraft zu
setzen, missen Sie den Status der App auf "In Produktion"
setzen. Sie missen dazu unter Umstanden einen Prifprozess
durchlaufen. Nahere Informationen Uber die Prifung von Apps
und den Verdffentlichungsstatus finden Sie in folgenden
Artikeln, die Google in englischer Sprache veréffentlicht hat:
Erstellen Thres OAuth-Zustimmungsbildschirms und FAQ zur
Prifung der Authentifizierungs-API.

Fiir Microsoft (Office) 365

Um MultiPOP die Anmeldung mithilfe von OAuth 2.0 fiir den Abruf von Nachrichten
aus Microsoft (Office) 365 | fur Ihre Benutzer zu gestatten, erstellen Sie eine
Microsoft-Azure-Applikation. Gehen Sie dazu folgendermaBen vor:

1. Rufen Sie im Azure-Portal die Seite Microsoft Azure Active Directory auf,
und klicken Sie im Navigationsbereich links auf App-Registrierungen (falls
Sie noch nicht (ber ein Microsoft-Azure-Benutzerkonto verfligen, missen
Sie dieses zuerst erstellen).

2. Kilicken Sie auf + Neue Registrierung.

3. Tragen Sie im Feld Name den Namen der App ein (z.B. "Mailbox OAuth fir
Microsoft Office 365").

4. Wahlen Sie im Abschnitt "Unterstitzte Kontotypen" die Option Konten in
einem beliebigen Organisationsverzeichnis (beliebiger Microsoft
Entra ID-Mandant - mandantenfahig).
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5. Wahlen Sie im Abschnitt "Umleitungs-URI" im Dropdownmen Plattform den
Eintrag Web. Geben Sie dann Ihren Redirect-URI fiir Microsoft (Office) 365
im Feld Umleitungs-URI ein. Der Redirect-URI, der im Konfigurationsdialog fir
MultiPOP angezeigt wird, ist ein Beispiel, das aus dem SMTP-Hostnamen/1es)
der Standard-Doménel[+ss) erstellt wird. Er sollte fiir die Benutzer dieser
Doméane bei der Anmeldung an Webmail nutzbar sein. Sie sollten auch fir
alle anderen MDaemon-Domanen, die Thre Benutzer fiir die Anmeldung an
Webmail mbglicherweise verwenden, solche Redirect-URIs erstellen. Ein
Beispiel hierzu: "https://mail.example.com/WorldClient.dll?

View =OAuth&AuthRequest=0ffice365" wiirde fir alle Benutzer funktionieren,
die sich Uber die Domane mail.example.com an Webmail anmelden.

6. Klicken Sie auf Registrieren.

7. Speichern Sie die Anwendungs-ID (Client); Sie kdnnen diese mithilfe einer
Schaltflache, die neben der ID angezeigt wird, in die Zwischenablage
kopieren. Sie kénnen diese ID auch spater noch auslesen; klicken Sie dazu
im Navigationsbereich links auf Ubersicht.

8. Falls Sie weitere Redirect-URIs hinzufligen wollen, klicken Sie auf die
Verknlipfung Umleitungs-URIs: 1 vom Typ "Web" im rechten Bereich.
Klicken Sie danach im Abschnitt Umleitungs-URIs auf URI hinzufiigen, und
wiederholen Sie diesen Vorgang, falls nétig. Klicken Sie zum Abschluss auf
Speichern.

9. Klicken Sie im Navigationsbereich links auf API-Berechtigungen.
10. Klicken Sie auf + Berechtigung hinzufiigen.

11. Klicken Sie auf Microsoft Graph.

12. Klicken Sie auf Delegierte Berechtigungen.

13. Blattern Sie nach unten bis zum Abschnitt POP, und aktivieren Sie dort den
Eintrag POP.AccessAsUser.All. Bléttern Sie danach weiter nach unten bis
zum Abschnitt User, und aktivieren Sie dort den Eintrag User.Read
(User.Read ist bereits per Voreinstellung aktiv).

14. Klicken Sie auf Berechtigungen hinzufiigen.
15. Klicken Sie im Navigationsbereich links auf Zertifikate & Geheimnisse.
16. Klicken Sie auf + Neuer geheimer Clientschliissel.

17. Geben Sie eine Beschreibung ein (z.B. "Client-Schllssel fir MultiPOP-OAuth-
App flr Microsoft Office 365").

18. Wahlen Sie die Giltigkeitsdauer fiir den Clientschlissel aus.
19. Klicken Sie auf Hinzufiigen.

20. Speichern Sie den erzeugten Clientschlissel. Sie finden diesen im Feld
Wert; Sie kdnnen ihn mithilfe einer Schaltflache, die neben dem
Clientschlissel angezeigt wird, in die Zwischenablage kopieren. Beachte:
Sie kdnnen den Clientschlissel nur jetzt auslesen. Wenn Sie die Seite spater
erneut aufsuchen, erscheint der Clientschlissel nicht mehr. Es wird dann
eine Schaltflache L6schen angezeigt, mit deren Hilfe Sie den Clientschlissel
I6schen kénnen, falls dies erforderlich ist. Nach dem Ldschen des
Clientschlissels kénnen Sie einen neuen Clientschllissel erzeugen.

21. Kopieren Sie die Daten aus den Feldern Anwendungs-ID (Client) und
Clientschliissel in die Felder fiir die Client-ID und den Client-Schlissel in
IThrem Konfigurationsdialog MultiPOP.
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Siehe auch:

Benutzerkonten-Editor | MultiPOP[7:3)
Nachrichten-Zeitplanung | Abruf iiber MultiPOP [

3.1.13 DomainPOP

Mit Hilfe der Funktion DomainPOP ("Einstellungen » Server-Einstellungen »
DomainPOP") kann MDaemon Nachrichten aus einem externen POP-Postfach abrufen
und an die eigenen Benutzer weiterverteilen. Dabei werden zunachst alle
Nachrichten aus dem angegebenen Postfach beim ISP mit Hilfe des POP3-Protokolls
abgerufen. Danach werden die Nachrichten gema3 den konfigurierten Regeln
ausgewertet und in den Postfachern der einzelnen Benutzer oder auch in der
Extern-Warteschlange abgelegt. Die Verarbeitung erfolgt dabei so, wie wenn die
Nachrichten lGber normale SMTP-Verbindungen empfangen worden waren.

Es ist dabei wichtig zu wissen, dass den Nachrichten aus POP-Postfachern, die mit
Hilfe des POP3-Protokolls abgerufen wurden, wichtige Routing-Informationen
(manchmal auch "Umschlag" oder "Envelope" genannt) fehlen. Die Routing-
Informationen wéren nur beim Versand (iber das fiir solche Ubermittlungen besser
geeignete Protokoll SMTP enthalten. Da diese Routing-Informationen nicht zur
Verfigung stehen, muss MDaemon die Nachrichten einlesen und durch Auswertung
der Kopfzeilen versuchen, den richtigen Adressaten zu bestimmen. Diese
Vorgehensweise ist, vorsichtig ausgedriickt, nicht sehr zuverldssig. Kopfzeilen
enthalten oft leider nicht ausreichend Informationen, um den Adressaten zu
bestimmen. Dieses Fehlen der eigentlich wichtigsten Information einer Nachricht
Uberhaupt - des Empfangers - scheint verwunderlich, aber es ist zu bedenken, dass
die Nachricht fir eine Auslieferung Uber das POP-Protokoll an den Empfdénger
eigentlich gar nicht gedacht war. Bei SMTP wiederum ist der Inhalt einer Nachricht
unwichtig, da das Ubertragungsprotokoll selbst dem Server schon wéahrend der
Ubermittlung mitteilt, wer der Adressat der Nachricht ist.

MDaemon verflgt Uber umfassende Auswertungsfunktionen fir die Kopfzeilen einer
Nachricht, um eine zuverlassige Zustellung zu gewahrleisten. Nach dem Abruf einer
Nachricht von einem externen Postfach wertet MDaemon sofort alle Kopfzeilen aus
und erstellt eine Liste mdglicher Empfanger, wobei jede E-Mail-Adresse, die
MDaemon in einer ausgewerteten Kopfzeilen findet, mit einbezogen wird.

Sobald dieser Vorgang abgeschlossen ist, teilt MDaemon die Liste in lokale und
externe Empfanger auf. Vorher werden noch alle ausgewerteten Adressen auf
gliltige Aliasnamenlesd) (iberpriift und diese ggf. umgesetzt. Alle lokalen Empfanger
(Adressen in einer lokalen Domane von MDaemon) erhalten je eine Kopie der
Nachricht. Wie mit den externen Empfangern zu verfahren ist, wird im
entsprechenden Konfigurationsdialog eingestellt. MDaemon kann diese externen
Adressen ignorieren, eine Ubersicht davon dem Postmaster zuleiten oder sie in die
Zustellung einbeziehen. In dem letzten Fall stellt MDaemon eine Kopie der Nachricht
dem externen Empfanger tatsachlich zu. Diese letzte Vorgehensweise ist aber nur
unter seltenen Umstédnden angebracht.

Es muss besonders darauf geachtet werden, dass keine doppelten Nachrichten oder
Endlosschleifen bei der Zustellung entstehen. Bei Mailinglisten tritt haufig ein
besonderes Problem auf, das sich aus dem Fehlen des SMTP-Umschlags ergibt.
Ublicherweise enthalten Nachrichten aus Mailinglisten keine Hinweise auf die
Empfanger im Nachrichtentext. Stattdessen setzt der Generator der Mailingliste
einfach den Namen der Liste in das Adressatenfeld To: ein. Dadurch ergibt sich das
Problem, dass MDaemon, wenn das Feld To: den Namen der Liste enthéalt, nach dem
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Abruf der Nachricht dieses Feld auswertet, dabei auf den Namen der Liste st6Bt und
die Nachricht sofort wieder an diese Liste zuriick schickt. Dadurch wirde aber eine
weitere Kopie derselben Nachricht Gber das POP-Postfach MDaemon wiederum
zugeleitet werden, und der Kreislauf wiirde von vorn beginnen. Um das zu
verhindern, muss der Systemverwalter die Funktionen von MDaemon so nutzen, dass
Nachrichten aus Mailinglisten entweder geléscht oder so umbenannt werden, dass
sie den richtigen lokalen Empfangern zugehen kdnnen. Dazu kdnnen auch Routing-
Regeln oder Inhaltsfilter benutzt werden.

Zusatzliche Probleme entstehen aus der Frage, wie ungewollte doppelte Nachrichten
verhindert werden kdnnen. Nachrichten, die per SMTP beim POP-Postfach des ISP
eingeliefert werden, kénnen leicht ungewollte doppelte Nachrichten erzeugen,
sobald sie durch DomainPOP abgerufen wurden. Wird zum Beispiel eine Nachricht an
einen Benutzer einer Ihrer lokalen Domanen und ein Durchschlag davon an einen
anderen Benutzer derselben lokalen Domane geschickt, so werden Gber SMTP zwei
Kopien der Nachricht beim ISP eingeliefert, eine flr jeden Empfanger. Jede dieser
beiden Nachrichten enthalt Verweise auf beide Empfanger, einen im Feld To:, den
anderen im Feld cc:. MDaemon ruft die beiden identischen Nachrichten ab und
wertet jeweils beide Adressen aus. Infolgedessen wiirden beide Empfanger je eine
unerwiinschte doppelte Nachricht empfangen. Um diese Art doppelter Nachrichten
zu verhindern, kann MDaemon anhand einer frei wahlbaren Kopfzeile die Nachrichten
auf Doppelte untersuchen. Die Kopfzeile Message-1D (,Nachrichten-ID") ist dafir
besonders gut geeignet. In dem obigen Beispiel sind beide Nachrichten identisch und
enthalten daher auch denselben Eintrag in der Nachrichten-ID. MDaemon nutzt
diesen Eintrag, um die zweite Nachricht bereits wahrend des Abrufens zu
identifizieren und zu léschen, noch bevor die Adressauswertung beginnt.

Als letzte MaBnahme gegen doppelte Nachrichten und Endlosschleifen stellt
MDaemon fest, wie viele Zwischenstationen (englisch auch als "Hops" bezeichnet)
eine Nachricht durchlaufen hat. Jedes Mal, wenn ein SMTP-Mailserver eine Nachricht
verarbeitet, "stempelt" er sie mit einer Kopfzeile "Received" ("Empfangen"). MDaemon
zahlt alle diese Kopfzeilen, wenn eine Nachricht zum ersten Mal ausgewertet wird.
Wenn die Summe der Zwischenstationen eine festgelegte Grenze Uberschreitet, ist
die Nachricht wahrscheinlich in einer Endlosschleife gefangen und sollte aus dem
Postweg entfernt und ins Defekt-Verzeichnis verschoben werden. Dieser Grenzwert
kann im Konfigurationsdialog fiir die Wiederholungs-Warteschlangelsn) gesetzt
werden.

Siehe auch:

Inhaltsfilter[e2
Mailinglisten(272
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3.1.13.1 Host & Einstellungen

@ Server-Einstellungen - Host & Einstellungen @
% Server und Zustellung DomainPOP aktivieren
4. DNS und IPs Hostname oder IP-Adresze Fuzatzlicke Hosts
- Doménen-Verteilung Benutzername

.. Offentliche & Freigegebene Ordner
- Zuridckrufen ven Nachrichten

- Host-bezogene Echtheitshestdtigung
.. Dringende Nachrichten Abruf won Nachrichten
- Kopfzeilen-Urmsetzung
- Archivierung

Kennwort APOP verwenden

Machrichten nicht von DomainPOP-Host{z) loschen

.. ... biz sie das folgende Alter in Tagen ensichen 0 [0 =nie laschen)
- Bereinigen
- Signaturen M achrichten mit einer Grdke Lber 0 richt abrufen KB [0 = keine Begrenzung)
‘e MultiPOP . ) . .
i i Zu grofe Machrichten won DomainPOP- und MuliPOP-Servemn laschen
—- DamainPOP
Host & Einstellungen Postmaster bei 2u grofien DomainPOP-Machrichten warnen
arser Kleinere wor groferen Machrichten abrufen
Weiterverarbeitung
outing . .
Kanti tpriif
remde Machrichen SR
Namenauswertung Benutzer warnen und Machricht, die das Kontingent liberziehen wiirde, lgschen
i Archiv @ Benutzer wamen und Machncht, die daz Kontingent Uberziehen wiirde, an den Postmaster leiten

4 RAS
+- Protokollierung

[ QK l |Abblechen| |Ubemehmer| | Hilfe:

Eigenschaften des DomainPOP-Hosts

Abruf von Nachrichten l(iber DomainPOP aktivieren
Ist diese Option ausgewahlt, ruft MDaemon nach MaBgabe der folgenden

Einstellungen Nachrichten von einem DomainPOP-Server ab und verteilt sie an die
lokalen Benutzer.

Hosthame oder IP-Adresse

Hier wird der Hostname oder die IP-Adresse des abzufragenden DomainPOP-
Servers eingetragen.

Zusitzliche Hosts
Ein Klick auf dieses Steuerelement 6ffnet die Datei DpopXtra.dat, in die
direkt weitere Hosts eingetragen kénnen; von diesen werden ebenfalls

Nachrichten per DomainPOP abgerufen. Die Datei enthadlt weitere Hinweise
und nahere Informationen.

Benutzername
Der Anmeldename flr das abzufragende POP-Postfach wird hier eingetragen.

Kennwort

Hier muss das POP- oder APOP-Kennwort fiir das verwendete Benutzerkonto
angegeben werden.

APOP verwenden
Sollen beim Abruf von Nachrichten der Befehl APOP und die
Benutzerliberprifung nach CRAM-MD5 verwendet werden, so muss diese
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Option gesetzt sein. Bei der Benutzeranmeldung werden dann die Kennwérter
nicht im Klartext gesendet.

Abruf von Nachrichten

Nachrichten nicht von DomainPOP-Host(s) I6schen
Ist diese Option aktiv, 16scht MDaemon die abgerufenen Nachrichten nicht von
dem DomainPOP-Server.

...bis sie das folgende Alter in Tagen erreichen (0 = nie 16schen)

Hier wird die Anzahl der Tage festgelegt, fir die eine Nachricht auf dem
DomainPOP-Host verbleiben kann, bevor sie geléscht wird. Der Wert 0
bewirkt, dass altere Nachrichten nicht geléscht werden.

Manche ISP begrenzen die Dauer, fir die die Nachrichten, in
dem POP-Postfach verbleiben diirfen.

3

Nachrichten mit einer GroRe uber [xx] KB nicht abrufen (0 = keine Begrenzung)
Nachrichten, welche mindestens so groB3 sind wie hier angegeben, werden vom
DomainPOP-Server nicht abgerufen. Der Wert 0 bewirkt, dass alle Nachrichten
ohne Ansehen der GréBe abgerufen werden.

Zu groBe Nachrichten von DomainPOP- und MultiPOP-Servern I6schen

Wenn diese Option aktiv ist, 16scht MDaemon alle Nachrichten, die Gber der
GroBenbegrenzung liegen, sofort von DomainPOP- und MultiPOP-Gegenstellen,
ohne sie abzurufen.

Postmaster bei zu groBen DomainPOP-Nachrichten warnen

Um dem Postmaster eine Warnmitteilung zukommen zu lassen, wenn eine zu
groBe Nachricht beim Abruf per DomainPOP festgestellt wurde, muss diese
Option aktiv sein.

Kleinere vor groBeren Nachrichten abrufen

Diese Option bewirkt, dass sich die Reihenfolge, in der die Nachrichten abgerufen
werden, nach deren GréBe richtet - die kleinsten Nachrichten werden vor den
gréBeren Nachrichten abgerufen.

Diese Option bewirkt, dass kleinere Nachrichten schneller
abgerufen werden; der Aufwand flr die Sortierung und

J Verarbeitung der Nachrichten im System ist dann aber
groBer.

Kontingentpriifung

Benutzer warnen und Nachricht, die das Kontingent liberziehen wiirde, 16schen
Diese Option veranlasst MDaemon, Nachrichten zu l6schen, falls der Adressat
sein Speicherplatzkontingent (wie im Konfigurationsdialog Kontingente[77 des
Benutzerkonten-Editors festgelegt) ausgeschopft hat. MDaemon benachrichtigt
den betreffenden Benutzer davon, dass seine Kontingent erschdpft ist, und dass
deswegen eine Nachricht geléscht wurde.

Copyright © 1996-2024. Alle Rechte vorbehalten. MDaemon Technologies, Ltd.



Das Menii Einstellungen 159

Benutzer warnen und Nachricht, die das Kontingent iiberziehen wiirde, an den
Postmaster leiten

Mit dieser Option léscht MDaemon Nachrichten flir Adressaten, die ihre
Speicherplatzkontingent ausgeschépft haben, nicht, sondern leitet sie an den
Postmaster weiter. Der Benutzer wird benachrichtigt, dass sein Kontingent
erschopft ist.

3.1.13.2 Parser

@ Server-Einstellungen - Parser @

Folgende Kopfzeilen nach E-Mailbdreszen auswerten
- Server und Zustellung

[+

£ DNS und IPs ®POPIALCPT. Entiemen
.. Domanen-Verteilung RESENT-TO: :
A TO: W tell
.. Offentliche Bt Freigegebene Crdner oo areinsteliung
-.. Zurickrufen ven Machrichten APPARENTLY-TO:
HAPPARENTLY-TO:

- Host-bezogene Echtheitsbestdtigung
- Dringende Machrichten

- Kopfzeilen-Umsetzung

.. Archivierung

- Bereinigen
+- Signaturen
- MultiPOP
5 DomainPOP
.. Host & Einstellungen Meue kopfzeile
 Parser | ENVELOPE-TO: ~ [Hinzufiigen
Weiterverarbeitung
Reuting
Fremde Machrichen
. Namenauswertung | Doppelte Machrichten anhand folgender Kopfzeile erkennen Megzage- D -
.. Archiv Betreffzeile nach Adressen in Klammern "[]" auswerten
2 RAS | "Recerved: "-Kopfzeilen nach E-Mail-Adreszen auzwerten
#- Protokollierung Die ersten 0 "Received-Kopfzeilen Liberspringen

Auzwertung beenden, sobald in "Received:"-Kopfzeilen eine lokale Adresse gefunden wird

| W arnmeldung an Postmaster senden, falls keine E-Mail-Adressen gefunden werden

[ 0K l |Abblechen| |Ubernehmer| | Hilfe

Folgende Kopfzeilen nach E-Mail-Adressen auswerten

MDaemon durchsucht die in diesem Feld aufgefihrten Kopfzeilen nach E-Mail-
Adressen. Es wird jede Kopfzeile in allen Nachrichten nach Adressen ausgewertet.

Entfernen
Dieses Steuerelement l6scht die jeweils ausgewdhlten Eintrage aus der Liste.

Voreinstellung

Ein Klick auf dieses Steuerelement I6scht den Inhalt der Liste der Kopfzeilen und
setzt die per Voreinstellung eingetragenen Kopfzeilen wieder ein. Diese sind flr
die Adressauswertung Ublicherweise ausreichend.

Neue Kopfzeile
Geben Sie hier die Kopfzeile ein, die Sie der Liste der Kopfzeilen hinzufiigen
wollen.

Hinzufiigen
Nachdem Sie die Kopfzeile in das Feld Neue Kopfzeile eingetragen haben, klicken
Sie auf dieses Steuerelement, um die Kopfzeile der Liste hinzuzufligen.
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Doppelte Nachrichten anhand folgender Kopfzeile erkennen

MDaemon erfasst den Inhalt der hier ausgewahlten Kopfzeile und priift diese
Kopfzeile in allen Nachrichten desselben Verarbeitungsdurchlaufs darauf, ob ihr
Inhalt in mehreren Nachrichten erscheint. Nachrichten, die in der ausgewahlten
Kopfzeile denselben Inhalt haben, werden nur einmal verarbeitet. Per
Voreinstellung wird die Kopfzeile Message-1D verwendet.

Betreffzeile nach Adressen in Klammern "()" auswerten

Ist diese Option aktiv, und findet MDaemon eine Adresse in Klammern in der
Betreffzeile einer Nachricht, so wird neben anderen ausgewerteten Adressen
auch diese Adresse der Liste mdglicher Empfanger hinzugefigt.

"Received"-Kopfzeilen nach E-Mail-Adressen auswerten

Es ist zulassig, Empfangerinformationen, die eigentlich im SMTP-Umschlag zu
finden waren, in den Kopfzeilen "Received" der Nachricht zu speichern. Daher
kann die Adresse des Empfangers u.U. durch Auswertung der Received-Kopfzeilen
festgestellt werden. Wenn diese Option aktiv ist, versucht MDaemon, durch
Auswertung aller "Received"-Kopfzeilen einer Nachricht nach giiltigen Adressen
den Empfanger festzustellen.

Die ersten xx "Received"-Kopfzeilen iiberspringen

Manchmal ist es sinnvoll, nicht alle Received-Kopfzeilen zu verarbeiten. Mit
dieser Einstellung kann festgelegt werden, wie viele Received-Kopfzeilen
MDaemon am Anfang einer Nachricht Uberspringen soll, bevor mit der
Auswertung begonnen wird.

Auswertung beenden, sobald in "Received"-Kopfzeilen eine lokale Adresse gefunden
wird

Erkennt MDaemon in den Received-Kopfzeilen eine glltige lokale Adresse, so wird
die Auswertung beendet, ohne dass weiter in der Nachricht nach giltigen
Adressen gesucht wird.

Warnmeldung an Postmaster senden, falls keine E-Mail-Adressen gefunden werden
Per Voreinstellung sendet MDaemon eine Warnmeldung per E-Mail an den
Postmaster, falls der Parser keine E-Mail-Adressen finden konnte. Falls Sie diese
Warnmeldungen nicht wiinschen, deaktivieren Sie diese Option.
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3.1.13.3 Weiterverarbeitung

@ Server-Einstellungen - Weiterverarbeitung @

Austausch von Domanennamen aktivieren

[

- Server und Zustellung

. DMS und IPs Wird eine Adresse aus einer der Kopfzellen ausgewertet, die bei den Parsereinstellungen angegeben
zihd, 30 wird ibr Domanenname sofart in den nachfolgend angegebensn umgesetzt:

+

- Doménen-Verteilung

.. Offentliche & Freigegebene Ordner
- Zuridckrufen ven Nachrichten

- Host-bezogene Echtheitshestdtigung

- Dringende Machrichten Adressfilter
- Kopfzeilen-Umsetzung Folgenden Test aus allen X §
.. Archivierung ausgewerteten Adressen Test aus dem linken Adresstel entfermen

- Bereinigen imrmer entfermen: Test aus dem rechten Adressteil entfernen
+- Signaturen
- MultiPQP
- DomainPOP

Haost & Einstellungen

Text an belishiger Stelle aus der Adresse entfernen

o V| Unbekannte lokale Adreszen, die in Machnchten ausgewertet wurden, ignorieren
arser

Weit tbeit Bezonders ausfiibrliche Pargerfunktionen kinnen viele Warnungen an den Postmaster wegen nicht
EIECIVERS ung existierender lokaler Benutzer hervorufen. Dieze Option bewirkt, dass unbek annte lokale Adreszen

Reuting bei der Auswertung ignoriert werden.
Fremde Machrichen

i Marmenauswertung
‘.. Archiv

- RAS

o Protokellierung

[ QK l |Abblechen| |Ubemehmer| | Hilfe:

Austausch von Domadanennamen

Austausch von Domanennamen aktivieren

Diese Option kann helfen, die Anzahl der fiir ein System nétigen Adress-
Aliasnamen zu verringern. Nach dem Abruf einer Nachricht werden sofort alle
Domanennamen aller Adressen, die in der der abgerufenen Nachricht ausgewertet
wurden, durch den hier angegebenen Domanennamen ersetzt.

Adressfilter

Folgenden Text aus allen ausgewerteten Adressen immer entfernen

Manche ISP versehen jede Nachricht mit einer Zeile, die Informationen zum
Empfanger und zusatzlich Routing-Informationen enthalt, die links oder rechts an
die Empfangerdaten angefligt werden. Dieser "Stempel" allein ware fur die
Auswertung der Empfangeradresse ideal, jedoch wiirden die zusatzlichen
Informationen umfangreiche Aliasnamen notwendig machen, damit eine
Auswertung erfolgen kann. Daher kann der Uberflissige zusatzliche Text hier
angegeben werden; MDaemon I6scht ihn dann aus allen ausgewerteten Adressen.

Unbekannte lokale Adressen, die in Nachrichten ausgewertet wurden, ignorieren

Wie oben erlautert, @ndert die Funktion "Austausch von Domanennamen" die
Domdnennamen aller aus einer Nachricht ausgewerteten E-Mail-Adressen in den
angegebenen Domanennamen. Dabei kdnnen Adressen entstehen, fir die auf dem
lokalen Server kein Benutzerkonto besteht. Da der Domdnennamen giiltig, der
Postfachname aber nicht giltig ware, wirde MDaemon diese Adressen wie
unbekannte lokale Benutzer behandeln. Ublicherweise werden fiir solche
Nachrichten Meldungen Uber Zustellfehler wegen unbekannter Benutzerkonten
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versandt. Klicken Sie hier, um den Versand solcher Fehlermeldungen zu
unterbinden.

3.1.13.4 Routing

@ Server-Einstellungen - Routing @

Bestehende Regeln

7]

- Server und Zustellung
- DN5 und IPs
... Doménen-Verteilung

-

.. Offentliche & Freigegebene Ordner
- Zurdckrufen ven Machrichten

- Host-bezogene Echtheitsbestatigung
- Dringende Machrichten

- Kopfzeilen-Umsetzung

- Archivierung

- Bereinigen
+- Signaturen
L MUltiPOP ‘ i b
5 DomainPOP
. Host & Einstellungen | Ertfemen ||Alles Idschenl
Parser
Weiterverarbeitung
Meue Fegel
Fremde Nachrichen (1) Fall: die ausgewertete Adresze.. (2] ... d. folgenden Test
Nam.enauswertung ) o GRS [3) ... wird folgende Aktion ausgefuht:
~ Archiv ... nicht entspricht
< RAS ¥
5 Protokollierung - enthat
.. hicht enthalt

Fiegel hinzufiigen|

[ 0K l |Abbrechen| |Ubernehmer| | Hilfe

Bestehende Regeln

In dieser Liste erscheinen die definierten Routing-Regeln, die auf die Nachrichten
angewendet werden.

Entfernen
Um eine Regel aus der Liste zu léschen, wahlen Sie die Regel aus, und klicken Sie
dann auf dieses Steuerelement.

Alles I6schen
Durch Anklicken dieses Steuerelements kdnnen Sie alle bestehenden Regeln
I6schen.

Neue Regel

(1) Falls die ausgewertete Adresse...

d. folgenden Text entspricht/nicht entspricht, enthalt/nicht enthalt

Hier wird die Bedingung definiert, welche bestimmt, ob eine Routing-Regel auf
eine Adresse anwendbar ist. MDaemon durchsucht jede Adresse nach dem
Eintrag in dem Feld "Text zu Schritt (1)" und verfahrt dann je nach der hier
getroffenen Einstellung: es wird festgestellt, ob die Adresse Ubereinstimmt, nicht
Ubereinstimmt oder teilweise Ubereinstimmt oder nicht Gbereinstimmt.

Copyright © 1996-2024. Alle Rechte vorbehalten. MDaemon Technologies, Ltd.



Das Menii Einstellungen 163

...Text zu Schritt (1):
Geben Sie hier den Text an, den MDaemon in der jeweils ausgewerteten Adresse
suchen soll.

(3) ...wird folgende Aktion ausgefiihrt:
Diese Auswahl legt fest, wie mit einer Nachricht zu verfahren ist, falls die vorher
definierte Bedingung zutrifft. Mdgliche Verfahrensweisen sind:

An Benutzer oder Benutzergruppe senden - Die Auswahl dieser Méglichkeit ruft
einen Editor auf, in dem eine Liste von E-Mail-Adressen angegeben werden
kann, an die je eine Kopie der betreffenden Nachricht zugestellt wird.

Nicht an diese Adresse zustellen - Ist dieser Eintrag gewahlt, so wird die
Nachricht nicht an die angegebene Adresse zugestellt.

Regel hinzufiigen
Nachdem Sie die Daten flr die Regel eingegeben haben, klicken Sie auf Rege/
hinzufiigen, um die Regel der Liste hinzuzufliigen.

3.1.13.5 Fremde Nachrichten

@ Server-Einstellungen - Fremde Nachrichen @

Micht lokale Adressen, die aus abgerufenen Machrichten ausgewertet wurden,...
- Server und Zustellung

+ DMS und IPs ... werden in einer Machricht an den Postmaster zusammengefasst
. Doménen-Verteilung Eine Ubersicht Uber alle nicht lokalzn Adreszen, die unter Yenwendung der
.. Offentliche & Freigegebene Ordner bestehenden Regeln ausgewertet wurden, wird an den Postmaster gesandt.

- Zuridckrufen von MNachrichten
- Host-bezogene Echtheitsbestatigung ... ethalten jeweils sine Kopie der Nachricht

- Dringende Machrichten Micht lok ale Empfanger erhalten eine Kopie der Machricht. Ausnahmen...
- Kopfzeilen-Umsetzung

- Archivierung

.. Bereinigen @ ... werden vollstandig ignaoriert

+1- Signaturen Micht lok ale Adressen in den Machrichten werden venwarfen, (B |
- MultiPQP

- DomainPOP

Beachte: Der Postmaster wird immer dann benachrichtit, wenn b D aemon nicht wenigstens eine
lok ale Adresse aus einer Nachricht entnehmen kann.

o Protokellierung

[ QK l |Abblechen| |Ubemehmer| | Hilfe:

Nicht lokale Adressen, die aus abgerufenen Nachrichten ausgewertet
wurden...

...werden in einer Nachricht an den Postmaster zusammengefasst

Ist diese Option ausgewahlt, so sendet MDaemon eine einzelne Kopie der
Nachricht zusammen mit einer Liste aller aus der Nachricht mit den vorgegebenen
Regeln und Kopfzeilen ausgewerteten nicht-lokalen Adressen an den Postmaster.
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3.1.13.6

...erhalten jeweils eine Kopie der Nachricht
Wenn diese Option aktiv ist, sendet MDaemon eine Kopie der Nachricht an alle
nicht-lokalen Empfanger, die aus den Kopfzeilen ausgewertet wurden.

...werden vollstandig ignoriert
Mit dieser Einstellung entfernt MDaemon alle nicht-lokalen Adressaten aus der

Empfangerliste und verhalt sich so, wie wenn die externen Adressen aus der
betreffenden Nachricht niemals auswertet worden waren.

Mit Hilfe der verschiedenen Steuerelemente Ausnahmen...
kénnen Sie Adressen eingeben, die von den jeweiligen
3 Optionen ausgenommen sind.

Namenauswertung

Server-Einstellungen - Mamenauswertung

+- Server und Zustellung

- DNS und IPs

... Doménen-Verteilung

.. Offentliche & Freigegebene Ordner
- Zurdckrufen ven Machrichten

- Host-bezogene Echtheitsbestatigung
- Dringende Machrichten

- Kopfzeilen-Umsetzung

- Archivierung

- Bereinigen

+- Signaturen

.. MultiPQP

- DomainPOP

L Host& Einstellungen

arser

Neiterverarbeitung

outing
remde Machrichen

- Protokollierung

-

Funktionen zur Erkennung vollstandiger Mamen aktivieren
Mithilfe: dieger Funktion kann MD aemon einen Machrichtenempfanger auch anhand adressfremder
Infarmationen erkennen, die in den auszuwertenden Feldern enthalten sein kionnen.
Enthalt z.B. das Feld To: [An]:
To: "Hanz Meier" <gemeinzames-postfachi@domain coms,

so versucht MD aemon, den Empfanger anhand des vollstandigen Mamens "Hans Meier'" anstatt
anhand der Adresse "gemeinzames-postfach@domaene de” zu bestimmen,

Funktion nur ausfihren, fall: die Adresse folgendem 'wert entspricht

Sie kannen hier eine Adresse wie etwa "gemeinzames-postfachi@domain. com' angeben.
WD aemon versucht dann eine Ertkennung des vollstandigen Mamens nur, falls die Adresse
diegem Eintrag entspricht.

[ (]9 l |Abbrechen| |Ubernehmer| | Hilfe

Die Namenauswertung funktioniert nur zusammen mit dem
Abruf von Nachrichten Uber DomainPOP. Wenn die

3 Namenauswertung genutzt werden soll, muss daher
DomainPOP ebenfalls aktiv sein. DomainPOP ist erreichbar
Uber den Menieintrag "Einstellungen » Server-

Einstellungen » DomainPOP".
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Funktionen zur Erkennung vollstiandiger Namen

Funktionen zur Erkennung vollstandiger Namen aktivieren

Mit dieser Funktion kann MDaemon beim Abruf von Nachrichten Gber DomainPOP
nicht nur anhand der E-Mail-Adresse sondern auch anhand des zugehérigen
Textes (meist der Vor- und Nachname einer Person) den Empfanger einer
Nachricht feststellen.

Die Empfangerkopfzeile To: in einer Nachricht kann beispielsweise so lauten:

TO: "Michael Mason" <user(Ol@example.com>

oder

TO: Michael Mason <user0Ol@example.com>

Die Namenauswertung lasst den Teil "user0l@example.com" auBer Betracht. Sie
wertet stattdessen den Text "Michael Mason" aus und versucht, diesen Namen in
der Benutzerdatenbank von MDaemon zu finden. Falls sich dabei eine
Ubereinstimmung mit dem vollstdndigen Namen eines Benutzers ergibt, wird an
dessen E-Mail-Adresse zugestellt. Ergibt sich keine Ubereinstimmung, so versucht
MDaemon die Zustellung anhand der E-Mail-Adresse der Nachricht selbst, im
Beispiel "user0l@example.com".

Der vollstandige Name zu einer Adresse darf keine
Kommata, Strichpunkte oder Doppelpunkte enthalten.

3

Funktionen nur ausfiihren, falls die Adresse folgendem Wert entspricht

Hier kann eine E-Mail-Adresse angegeben werden, die in den ausgewerteten
Daten enthalten sein muss, damit die Namenauswertung durchgefihrt wird. Damit
lasst sich kontrollieren, wann die Namenauswertung zum Einsatz kommt. Sie
kdnnen beispielsweise als Adresse "user0OlGexample.com" angeben, sodass nur
bei Nachrichten, deren Adressen diesen Text enthalten, Uberhaupt die
Namenauswertung durchgefihrt wird.

Falls z.B. hier "user0l1@example.com" eingetragen ist, bedeutet dies, dass bei
"TO: 'Michael Mason' <user0Ol@Rexample.com>" die Namenauswertung
durchgefihrt werden kann, bei "TO: 'Michael Mason' <user02@example.com>"
jedoch nicht.
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3.1.13.7 Archiv

@ Server-Einstellungen - Archiv

- Server und Zustellung

- DNS und IPs

- Doménen-Verteilung

.. Offentliche & Freigegebene Ordner
- Zuridckrufen ven Nachrichten

- Host-bezogene Echtheitshestdtigung
- Dringende Machrichten

- Kopfzeilen-Urmsetzung

- Archivierung

- Bereinigen

+- Signaturen

- MultiPOP

- DemainPOP

Haost & Einstellungen

arser
Weiterverarbeitung
outing

remde Machrichen
Namenauswertung
- RAS

- Protokollierung

[

%]

=S

Diese Funktion legt eine Kopie jeder abgenufenen Machricht in einem frei wahlbaren Ordner ab. Die Kopien
werden so abgelegt, wie sie empfangen wurden; sie werden durch MDaemon nicht bearbeitet.

Eire K.opie jeder abgerufenen Machricht in folgendemn Ordner ablegen

Durchsuchen

[ QK l |Abblechen| |Ubemehmer| | Hilfe:

Archiv

Eine Kopie jeder abgerufenen Nachricht in folgendem Ordner ablegen

Diese Option schiitzt gegen den Verlust abgerufener Nachrichten durch
unvorhergesehene Parserfehler oder andere Probleme beim Abrufen groBer
Nachrichtenmengen. Um eine Kopie jeder abgerufenen Nachricht in dem hier
angegebenen Ordner zu speichern, aktivieren Sie diese Option. Die Nachrichten

werden so abgelegt, wie sie abgerufen wurden; die Archivkopien werden nicht
durch MDaemon bearbeitet.
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3.1.14 RAS
3.1.141 RAS

167

@ Server-Einstellungen - RAS

[

- Server und Zustellung

- DMNS und IPs

- Doméanen-Verteilung

.. Offentliche & Freigegebene Ordner
- Zurickrufen von MNachrichten

-

- Host-bezogene Echtheitsbestatigung
- Dringende Machrichten

- Kopfzeilen-Umsetzung

.. Archivierung

- Bereinigen

+- Signaturen

- MultiPOP

4 DomainPOP

5. RAS

; %ﬁngsdaten

L. Weiterverarbeitun q

- Protokollierung

RAS-Steuerung aktivieren
FiaS-erbindung nur bei wartenden externen Machrichten herstellen

Adresze |Postmaster Liber fehlgeschlagens W ahlversuche informieren

Hiichstzahl der ' shlversuche 1
Wartezeit auf Verbindung nach dem ' ahlen =11

Keep-alive fur Yerbindungen

1D aeman trennt die Yerbindung nicht zelbst

Yerbindurnaen flr mindestens 1| Minuten erhalten [0 = sofort ennen)

Falls Sie die RAS-Steveung verwenden, solten Sie die RAS-Verbindungen nicht durch MDaeman

selbst trennen lazzen. Falls Sie Werbindungen wegen Leerlaufs trennen wollen, sollten Sie hierzu die

entzprechenden Optiohen verwenden, die Windows selbst bereit

[ (0.4 l |Abblechen| |Ubernehmer| |

Hife |

Durch Anklicken des Menueintrags "Einstellungen » Server-Einstellungen » RAS"

konnen Sie die Einstellungen fir RAS-Verbindungen einschlieBlich der

Wahlverbindungen konfigurieren (solche RAS-Verbindungen werden in manchen

Windows-Versionen auch als DFU-Verbindungen bezeichnet). Dieser
Konfigurationsdialog ist nur verfligbar, falls auf Ihrem System die Remote Access

Services installiert sind. MDaemon nutzt diese Einstellungen und die Remote Access
Services, falls vor einem Verarbeitungsdurchlauf fir externe Nachrichten eine RAS-
Verbindung zu Ihrem Internet-Zugangsanbieter hergestellt werden muss.

RAS-Steuerung aktivieren
Ist diese Option aktiv, so verwendet MDaemon die folgenden Einstellungen, um
RAS-Verbindungen aufzubauen, bevor externe Nachrichten an externe Hosts
gesendet oder von ihnen empfangen werden.

RAS-Verbindung nur bei wartenden externen Nachrichten herstellen
Ist diese Option gesetzt, stellt MDaemon nur dann eine RAS-Verbindung her,

wenn externe Nachrichten in der Extern-Warteschlange auf den Versand warten.

Dies kann zwar unter Umstanden sinnvoll sein, es ist aber zu bedenken, dass
MDaemon ohne RAS-Verbindung auch keine Nachrichten abrufen kann (es sei
denn, diese werden Uber das lokale Netzwerk Gbermittelt).

Adresse [Adresse] liber fehlgeschlagene Wéahlversuche informieren

Ist diese Option aktiv, so sendet MDaemon eine Nachricht an die hier
angegebene Adresse, wenn ein Verbindungsversuch, gleich aus welchem Grund,
fehlschlagt.
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Hochstzahl der Wahlversuche
MDaemon startet so viele Versuche, die RAS-Verbindung herzustellen, wie hier
angegeben, bevor der Vorgang abgebrochen wird.

Wartezeit auf Verbindung nach dem Wahlen
Dieser Wert bestimmt, wie lange MDaemon auf den erfolgreichen
Verbindungsaufbau der RAS-Verbindung warten soll.

Keep-Alive fiir Verbindungen

MDaemon trennt die Verbindung nicht selbst

MDaemon trennt eine selbst hergestellte RAS-Verbindung grundsatzlich sofort,
wenn der Nachrichtenversand erledigt ist und sich die Verbindung im Leerlauf

befindet. Diese Option bewirkt, dass die Verbindung auch nach Abschluss des
Nachrichtenversands bestehen bleibt.

MDaemon trennt in keinem Falle Verbindungen, die nicht
durch MDaemon selbst hergestellt wurden.
3

Verbindung fiir mindestens [xx] Minuten erhalten (0 = sofort trennen)

Diese Option veranlasst MDaemon, die RAS-Verbindung mindestens flir die hier
angegebene Zeitdauer, jedenfalls aber bis zum Abschluss des
Nachrichtenversands zu erhalten.

3.1.14.2 Zugangsdaten

@ Server-Einstellungen - Zugangsdaten @

RAS-Telefonbucheintrag

[F]

- Server und Zustellung

4. DNS und IPs Jede beliebige aktive DFU 4 erbindung mitbenutzen
.. Domanen-Verteilung Benutzername Folgenden RAS-Telefonbucheintrag verwenden
.. Offentliche & Freigegebene Ordner | - |
- Zuridckrufen ven Nachrichten Kennwort
- Host-bezogene Echtheitshestdtigung | Eintrag erstellen | |Eintrag bearbeiten|
- Dringende Machrichten
- Kopfzeilen-Urmsetzung
- Archivierung “erbindung trennen
- Bereinigen
+- Signaturen
- MultiPQP
+1- DomainPOP
4. RAS

L. RAS

Zugangsdaten
- Weiterverarbeitung

7

- Protokollierung

[ QK l |Abblechen| |Ubemehmer| | Hilfe:
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RAS-Telefonbucheintrag

Jede beliebige aktive DFU-Verbindung mitbenutzen

Mit dieser Option kann MDaemon jede RAS-Verbindung mitbenutzen, die gerade
aktiv ist. Bevor MDaemon zur festgelegten Zeit eine Verbindung herstellt, wird
dann immer gepriift, ob schon eine andere DFU-Verbindung besteht, die
mitbenutzt werden kann. Trifft dies zu, so stellt MDaemon keine eigene
Verbindung her.

Benutzername
Dieser Eintrag wird dem ISP wahrend der Anmeldung Ubermittelt. Er ist der
Benutzer- oder Anmeldename, den der ISP erwartet.

Kennwort
Dieser Eintrag muss das zu dem Benutzernamen gehérende Kennwort enthalten.
Es wird ebenfalls bei der Anmeldung Ubermittelt.

Folgenden RAS-Telefonbucheintrag verwenden

In diesem Auswahlmenl werden die bereits definierten Eintréage in den RAS-
Profilen von Windows dargestellt. Der zu verwendende Eintrag muss ausgewahlt
werden.

Neuer Eintrag
Durch Anklicken dieses Steuerelements kdnnen Sie einen neuen RAS-
Telefonbucheintrag erstellen.

Eintrag bearbeiten
Um den gerade ausgewahlten RAS-Telefonbucheintrag zu bearbeiten, klicken Sie
auf dieses Steuerelement.

Verbindung trennen

Durch Anklicken dieses Steuerelements wird die RAS-Verbindung sofort getrennt.
Es kann nur betatigt werden, falls MDaemon die Verbindung selbst hergestellt
hat.
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3.1.14.3 Weiterverarbeitung

@ Server-Einstellungen - Weiterverarbeitung @

4 Server und Zustellung Frozess nach Yerbindungsaufbau

4. DNS und IPs Mach Yerbindungzaufbau folgendes Programm ausfubren

- Doménen-Verteilung Durchzuchen

. Offentliche & Freigegebene Ordner Mithilfe dieser Optionen kann MDaemon direkt nach Sufbau der BAS Yerbindung ein Prograrmm
... Zuriickrufen ven MNachrichten ausfuhren. Dies ist hilfreich, wenn ebwa der ISP eine Finger- oder sonstige Programmausfibrung

.. Host-bezogene Echtheitsbestitigung enwartet, um den Yersand wartender Machrichten auszuldsen.

- Dringende Machrichten
- Kopfzeilen-Urmsetzung
- Archivierung

Server fur -1 Sekunden anhalten [-1 = unbegrenzt, 0 = nicht anhalten]

Der Hauptthread von kDaemon kann fur die hier angegebene Zeitspanne ausgeszetzt werden, um
dem Programm einen ungestarten Ablauf zu ermaglichen.

- Bereinigen

4. Signaturen Mach Zeitablauf das exterme Programm abbrechen

MultiPOP Dieze Option stellt sicher, dass das Programm nach Ablauf des angegebenen Intervalls beendet
. DomainPOP wird, Manche Programme miigsen 2wangsweise abgebrochen werden. Die Option ist nicht wirksam,
: fallz die Zeitdauer auf -1 eingestellt ist.

- Protokellierung

[ QK l |Abblechen| |Ubemehmer| | Hilfe:

Prozess nach Verbindungsaufbau

Nach Verbindungsaufbau folgendes Programm ausfiihren

Falls hier ein Programm angegeben ist, fihrt MDaemon dieses Programm in einem
eigenen Thread aus. Dies ist z.B. dann interessant, wenn das Postfach beim ISP
erst durch Finger oder ein anderes Programm entsperrt werden muss.

Server fiir [xx] Sekunden anhalten (-1 = unbegrenzt, 0 = nicht anhalten)

Falls in dem Feld Nach Verbindungsaufbau... ein Programm zur Ausfiihrung
angegeben ist, wird der Server fir die hier angegebene Zeit angehalten, wahrend
er auf den Abschluss des externen Programms wartet. Der Wert -1 bewirkt, dass
MDaemon unbegrenzt lange auf die Beendigung des Programms wartet.

Nach Zeitablauf das externe Programm abbrechen

Manche externe Programme kénnen sich nicht selbst beenden oder erwarten zum
Abschluss Benutzereingriffe. Dies ist unannehmbar, wenn Software
unbeaufsichtigt laufen soll. Wenn diese Option ausgewahlt ist, beendet MDaemon
den Thread, in dem das externe Programm lauft, sobald die unter Server fir [xx]
Sekunden anhalten... angegebene Wartezeit abgelaufen ist. Die Funktion zum
Abbrechen des Programms ist wirkungslos, falls als Wartezeit -1 eingetragen ist.
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3.1.15 Protokollierung
3.1.15.1 Betriebsart des Protokolls

@ Server-Einstellungen - Betriebsart des Protokolls @

Betriebzart und Speicherort des Pratakalls

[

- Server und Zustellung
- DMNS und IPs K.ein Protokoll fubren (Fehlersuche wird hierdurch nahezu unmoglich]
- Doméanen-Verteilung

.. Offentliche & Freigegebene Ordner
- Zurickrufen ven Nachrichten

-

Alle Ereignizse in eine einzige Protokolldatel eintragen [MD aemon-all. log)
@ Alle Ereighizze in nach Daturn getrennte Protokolldateien eintragen

- Host-bezogene Echtheitsbestatigung
- Dringende Machrichten
- Kopfzeilen-Umsetzung

@ Yerbindungen zur Ubemittiung von Machrichten im Detail pratokolisren

o Diese Option benohgt den meisten Speicherplatz, liefert aber auch die ausfuhilichsten Protokolle.
.. Archivierung

- Bereinigen

. ‘Yerbindungen zur Ubermittiung von Nachrichten zusammengefasst pratokalisren
+- Signaturen

Diese Option benohgt weniger Speicherplatz, vemerkt aber die Einzelheiten aus

MultiPOP SMTPerbindungen nicht im Protokoll.

+- DomainPOP

4 RAS

= Protokellierung | Jeden Dienst in eine eigene Protokolldatel protokollieren

Verbundprotokoll D ateien in folgendem Ordner speichern:

Statistik-Protokoll C:\MDaeman'Logs' Durchsuchen
Windows-Ereignisprotokell
Wartung

Einstellungen

... Weitere Einstellun gen

[ Ok l |Abblechen| |Ubernehmer| | Hilfe: |

Sie erreichen den Konfigurationsdialog fiir die Einstellungen zur Protokollierung Uber
das MenU "Einstellungen » Server-Einstellungen » Protokollierung"”. Die
Protokollierung ist ein hilfreiches Werkzeug, um Probleme und Fehler zu
diagnostizieren, und um zu prifen, welche Vorgange der Server unbeaufsichtigt
ausgefihrt hat.

Das Menu Voreinstellungen enthélt mehrere Optionen, mit

deren Hilfe festgelegt wird, wie viele Protokollinformationen
3 im rechten Abschnitt der Benutzeroberflache von MDaemon

angezeigt werden. Nahere Informationen hierzu finden Sie

unter Voreinstellungen » Benutzeroberflache/48).

Betriebsart und Speicherort des Protokolls

Kein Protokoll fiihren
Diese Option schaltet alle Protokollfunktionen ab. Die Protokolldateien werden
zwar noch erstellt, aber es werden keine Informationen eingetragen.

Von der Nutzung dieser Option ist abzuraten. Ohne
Protokolldateien kann es duBerst schwierig oder sogar
unmoglich sein, Probleme im E-Mail-System zu erkennen und
zu behandeln.
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Alle Ereignisse in eine einzige Protokolldatei eintragen (MDaemon-all.log)
Diese Option bewirkt, dass alle Ereignisse nur in die Datei MDaemon-all.log
eingetragen werden.

Alle Ereignisse in nach Datum getrennte Protokolldateien eintragen
Hierdurch wird fir jeden Tag eine neue Protokolldatei angelegt. Ihr Name richtet
sich nach dem Datum des Tages, an dem sie angelegt wird.

Verbindungen zur Ubermittiung von Nachrichten im Detail protokollieren
Ist diese Option aktiv, so wird ein genauer Mitschnitt jeder Verbindung zur
Ubermittlung von Nachrichten in die Protokolldatei eingetragen.

Verbindungen zur Ubermittlung von Nachrichten zusammengefasst protokollieren
Hiermit wird nur eine Zusammenfassung einer jeden Verbindung zur Ubermittlung
von Nachrichten protokolliert.

Jeden Dienst in eine eigene Protokolldatei protokollieren

Diese Option bewirkt, dass MDaemon flr jeden einzelnen Serverdienst ein
getrenntes Protokoll fihrt, anstatt flir alle Dienste ein gemeinsames Protokoll zu
unterhalten. Ist diese Option aktiv, so protokolliert MDaemon beispielsweise den
SMTP-Verkehr in der Datei MDaemon-SMTP. 1log, die IMAP-Aktivitat in der Datei
MDaemon—-IMAP. log usw. Bei Konfigurations-Verbindungen oder MDaemon-
Instanzen unter Terminal Services muss diese Option aktiv sein, damit die
einzelnen Registerkarten der Benutzeroberflache die ihnen zugeordneten
Protokollinhalte anzeigen kénnen.

Dateien in folgendem Ordner speichern:
Mithilfe dieser Option kann ein besonderer Pfad angegeben werden, in dem die
Protokolldateien abgelegt werden sollen.

Die Datei BadAddress.txt

In dem Verzeichnis flr die Protokolle speichert MDaemon neben den eigentlichen
Protokolldateien auch die Datei BadAddress.txt. Schlagt eine Zustellung einer
Nachricht flr eine bestimmte Adresse mit einem Fehler 5xx fehl, so wird die Adresse,
bei der dieser Fehler aufgetreten ist, in die Datei aufgenommen. Anhand der Eintrage
der Datei lassen sich beispielsweise ungiltige E-Mail-Adressen aus Mailinglisten
schneller finden als durch eine Suche in den Protokollen Gber abgehende SMTP-
Verbindungen. Diese Datei wird jeden Tag um Mitternacht automatisch geléscht; es
wird so verhindert, dass sie UbermaBig groB3 wird.
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3.1.15.2 Verbundprotokoll

@ Server-Einstellungen - Verbundprotokoll @
- Server und Zustellung Dras Verbundprotokoll ist ein besonderes Protokall, in das Sie gezielt die Dienste pratok.ollieren laszen
kinren, an deren Infomationen Sie interessient gind.
+- DN5 und IPs
- Doménen-Verteilung Falgende [nformationer in daz Verbundprotokoll aufnehmen

.. Offentliche & Freigegebene Ordner
- Zuridckrufen von MNachrichten
.. Host-bezogene Echtheitsbestitigung Aktivitat aus dem Routingprotokol Aktivitat des Inhaltsfilters

- Dringende Nachrichten SMTP-Aktivitat Aktivitst des Spam-Filters
- Kopfzeilen-Urmsetzung

Aktivitat auz dem Systemprotokal Wiebmail/HT TR/ -Ak tivitat

POP3-4ktivitst LDAP-&ktivitst
- Archivierung
Bersini IMAP-Aktivitst Antiinus-Aktivitat
- DETEINIYEN
<. Signaturen RN/ ktivitst SPF/DKIM-&ktivitst
- MultiPOP BAUIPOP-lktivitt Akfivitat des MDaemon Connector
% DomainP OP DomainPOP-Aktivitat Plugirktivitst
T RAS

= Protokollierung

- Betriebsart des Protokalls
Verbundprotokell
Statistik-Protokoll
Windows-Ereignisprotekoll
Wartung

Einstellungen

. Weitere Einstellungen

Yerbundprotokoll anzeigen

[ QK l |Abblechen| |Ubemehmer| | Hilfe:

Verbundprotokoll

Folgende Informationen in das Verbundprotokoll aufnehmen

Das Verbundprotokoll ist in der Benutzeroberflache von MDaemon lber das Meni
Fenster und den Menleintrag fir dasVerbundprotokoll erreichbar. Ein Klick auf
diesen MenUeintrag figt dem Hauptfenster von MDaemon einen Bereich hinzu, in
dem die Informationen aus einem oder mehreren Registerkarten des rechten
Fensterteils vereinigt werden. Die Optionen in diesem Konfigurationsdialog legen
fest, welche Informationen in dem Verbundprotokoll erscheinen sollen. Es stehen
die Informationen aus den nachfolgend aufgefihrten Registerkarten zur
Verfliigung:

System—Hierdurch wird die System-Aktivitat von MDaemon, wie etwa die
Initialisierung der Dienste und das Aktivieren und Deaktivieren der
einzelnen Server angezeigt.

Routing—Hierdurch werden Informationen tGber das Nachrichten-Routing
(Von, An, Nachrichten-ID usw.) fiur jede Nachricht angezeigt, die
MDaemon auswertet.

SMTP—Hierdurch werden alle Sende- und Empfangsvorgange Gber SMTP
angezeigt.

POP3—Hierdurch werden die Ubermittlungsvorgdnge beim Postabruf durch
die Benutzer Gber POP3 angezeigt.

IMAP—Hierdurch werden IMAP-Mailverbindungen protokolliert.

RAW—Hierdurch wird die Verarbeitung von RAW- und Systemnachrichten
protokolliert.
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MultiPOP—Hierdurch werden die Vorgange fir den Postabruf tiber MultiPOP

angezeigt.

DomainPOP—Hierdurch wird die DomainPOP-Aktivitat angezeigt.

Webmail/HTTP/IM—Hierdurch werden die Aktivitaten von Webmail und der
Instant-Messaging-Funktionen angezeigt.

Inhaltsfilter—Hierdurch wird die Aktivitdt des Inhaltsfilters angezeigt.

Spam-Filter—Hierdurch wird die Aktivitdt des Spam-Filters angezeigt.
LDAP—Hierdurch wird die LDAP-Aktivitat angezeigt.

AntiVirus—Hierdurch wird die AntiVirus-Aktivitat angezeigt.

SPF /DKIM—Hierdurch werden die Aktivitdten des Sender-Policy-Frameworks
und der DomainKeys angezeigt.

MDaemon Connector—Hierdurch wird die Aktivitat des MDaemon
Connectors angezeigt.

Plugin-Aktivitat—Hierdurch werden die Aktivitéten der MDaemon-Plugins

angezeigt.

Verbundprotokoll aktivieren

Ein Klick auf dieses Steuerelement fligt das Verbundprotokoll dem Hauptfenster
von MDaemon hinzu. Alternativ kann das Verbundprotokoll auch tGber das Meni
Fenster auf der Benutzeroberflache von MDaemon aktiviert werden.

3.1.15.3 Statistik-Protokoll

@ Server-Einstellungen - Statistik-Protokoll

-

-

Server und Zustellung
DMS und [Ps

- Doméanen-Verteilung

.. Offentliche & Freigegebene Ordner
- Zurickrufen von MNachrichten

- Host-bezogene Echtheitsbestatigung
- Dringende Machrichten

- Kopfzeilen-Umsetzung

.. Archivierung

- Bereinigen

- Signaturen

MultiPOP

- DomainPOP
- RAS
- Protokollierung

i Betriebsart des Protokolls
: Verbundprotokoll

} Statistik-Protokoll

i Windows-Ereignisprotokoll
: -Wartung

i Einstellungen
.. Weitere Einstellungen

Statistik-Protokoll
Statigtik-D aten in eine kommagetrennte D atei speichern
| Statistik-D aten in eine D atenbank-0 atei speichemn (fur Berichte erforderlich)
Wiahrend der ‘Wartung um Mittemacht folgende Vaorgange durchfiibren:
| Eintrage in der Datenbank entfernen bei einem Alter won uber 30 Tagen

| Datenbank komprimiersn in einem Intervall von 7 Tagen

Derzeitige Grobe der Statistik-Datenbank: 0.08 MB

D atenbank jetzt komprimieren

[ Ok l |Abblechen| |Ubernehmer| | Hilfe:
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Statistik-Protokoll

Statistik-Daten in eine kommagetrennte Datei speichern

Diese Option bewirkt, dass ein Statistik-Protokoll angelegt und in einer
kommagetrennten Datei gespeichert wird. Das Statistikprotokoll enthalt Daten
Uber die Anzahl der eingehenden und abgehenden Nachrichten, die das System
verarbeitet, sowie Statistiken Uber Spam, Viren und weitere Informationen. Diese
Option ist per Voreinstellung abgeschaltet.

Statistik-Daten in eine Datenbank-Datei speichern (fiir Berichte erforderlich)

Diese Option bewirkt, dass die Statistikdaten Uber die Aktivitdt von MDaemon in
eine SQLite-Datenbank gespeichert werden. Diese Datenbank enthalt
Informationen Uber die Nutzung der Ubertragungsbandbreiten durch MDaemon,
die Zahl der eingehenden und abgehenden Nachrichten, Statistiken Gber Spam
und weitere Informationen. Per Voreinstellung wird die Datenbank im Verzeichnis
"MDaemon\StatsDB" gespeichert. Sie enthalt per Voreinstellung die Daten der
letzten 30 Tage; diesen Zeitraum kdnnen Sie anpassen. Daten, die die
Altersgrenze Uberschritten haben, werden wahrend der Bereinigung um
Mitternacht geléscht. Sie kénnen auBerdem festlegen, wie oft MDaemon die
Datenbank komprimieren soll, um nicht benétigten Speicherplatz freizugeben.

Mithilfe der Daten aus dieser Datenbank erstellt die MDaemon-Remoteverwaltung
verschiedene Berichte flr die Globalen Administratoren. Jeder Bericht kann fir
vordefinierte Zeitrdume abgerufen werden, und die Administratoren kdnnen
auBerdem benutzerdefinierte Zeitraume angeben. Die folgenden Berichte stehen
den Administratoren zur Verfligung:

o Erweiterte Berichte iiber die Nutzung der Ubertragungsbandbreiten
e Eingehende und abgehende Nachrichten

e Legitime Nachrichten und Junk oder Spam (Prozentsatz der Nachrichten,
die Spam sind oder Viren enthalten)

e Eingehende verarbeitete Nachrichten
e Top-Empfanger nach Anzahl der Nachrichten
e Top-Empfanger nach GréBe der Nachrichten
e Abgehende verarbeitete Nachrichten
e Top-Spam-Quellen (Domdnen)
e Top-Empfanger fir Spam
e Abgewiesene Viren nach Zeitraum
e Abgewiesene Viren nach Name
Wahrend der Wartung um Mitternacht folgende Vorgange durchfiihren:

Die folgenden Optionen bestimmen die Art der Datenbank-Wartung, die MDaemon
wahrend der Bereinigung um Mitternacht durchfihrt.

Eintrage in der Datenbank entfernen bei einem Alter von iiber [xx] Tagen

Diese Option bestimmt, wie alt die Eintrdge in der Statistik-Datenbank werden
dirfen, bevor sie aus der Datenbank geléscht werden. Per Voreinstellung
werden Daten geldscht, die alter als 30 Tage sind.
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Datenbank komprimieren in einem Intervall von [xx] Tagen

Diese Option bestimmt das Intervall, in dem die Datenbank komprimiert wird,
um nicht benétigten Speicherplatz freizugeben. Die Option ist per
Voreinstellung aktiv, und die Datenbank wird per Voreinstellung alle 7 Tage
komprimiert.

Derzeitige GroRe der Statistik-Datenbank:
Hier wird die derzeitige GroBe der Statistik-Datenbank angezeigt.

Datenbank jetzt komprimieren
Um die Datenbank sofort zu komprimieren, klicken Sie auf dieses
Steuerelement.

3.1.15.4 Windows-Ereignisprotokoll

@ Server-Einstellungen - Windows-Ereignisprotokell @
7 Server und Zustellung MDD aeman tragt die Ereignizze in den Abzchnitt Arwendung des Windows-Ereignisprotokolls ein.
+ DNS und IPs | windows-E reignisprotokoll nutzen

- Domanen-Verteilung
.. Offentliche & Freigegebene Ordner

.. Zurickrufen von Machrichten Das linke Kontrollk astchen bewirkt den Versand von Benachrichtigungen Liber die jewsiligen
Ereignizze an die E-Mai-Adiesse des SMS5-Gateways. Das rechte Kontrollkdstchen bewirkt den
Eintrag der jeweiligen Ereignizze in das Windows-E reignizprotokoll.

[Sk45] [Protokoll] fir folgende Ereignisee:

E-Mail-Adresse des SMS-Gatewaps

- Host-bezogene Echtheitsbestatigung
- Dringende Machrichten

- Ko pf.ze.ll en-Umsetzung | Programmstart und -beendigung des Servers
- Archivierung
| Fehler des Metzwerk-Subsystems und der Sockets

- Bereinigen
+- Signaturen | Fehler beim Laden einer erforderichen DLL
MultiPOP /| Fehler beim Werbindungzaufbau zu Datenbanken
7. D inPOP
+ omain | ODBC-bezogene Fehler bei den Mailinglisten
+- RAS
i Pratokollierung | RFCYerstofe in der Konfiguration
.. Betriehsart des Protokolls | Fehlends DNS-Server-Daten
Verbundprotokoll /| Fehler beim Starten externer Prozesse

Statistik-Protokoll
Windows-Ereignisprotokell
Wartung | Information, dass Machrichten in der Storungs- W arteschlange stehen

| Wersuche, die Sicherheitzeinichtungen zu umgehen

- Einstellungen
.. Weitere Einstellungen

[ Ok l |Abblechen| |Ubernehmer| | Hilfe:

Windows-Ereignisprotokoll nutzen

Diese Option bewirkt, dass besonders kritische Systemfehler und Warnmeldungen
sowie weitere Ereignisse auch in dem Ereignisprotokoll von Windows vermerkt
werden.

E-Mail-Adresse des SMS-Gateways

Mithilfe dieser Option kdnnen Sie Daten Uber bestimmte, in der nachfolgenden
Liste ausgewahlte Ereignisse per SMS (Textnachricht) an mobile Endgerate
senden. Tragen Sie hierzu die E-Mail-Adresse fiur das E-Mail-SMS-Gateway Ihres
Dienstleisters oder Netzbetreibers ein. Ein Beispiel hierzu: Fir Verizon in den USA
lautet die E-Mail-Adresse [Telefonnummer]@vtext.com (etwa
8175551212@vtext.com). FUr jedes Ereignis, das Sie per SMS lbermitteln wollen,
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aktivieren Sie dann das Kontrollkastchen in der Spalte [SMS] der nachfolgenden
Liste.

[SMS] | [Protokoll] fiir folgende Ereignisse:

Mithilfe der Kontrollkdstchen in der Spalte SMS bestimmen Sie, welche Ereignisse
Uber SMS weitergemeldet werden sollen. Mithilfe der Kontrollkdstchen in der
Spalte Protokoll bestimmen Sie, welche Ereignisse in den Abschnitt Anwendungen
des Windows-Ereignisprotokolls eingetragen werden sollen. Sie kdnnen die
Kontrollkdstchen in der Spalte SMS nur aktivieren, wenn Sie die E-Mail-Adresse
des E-Mail-SMS-Gateways Ihres Netzbetreibers oder Dienstleisters eingetragen
haben. Alle Ereignisse, die Gber SMS weitergemeldet werden, I6sen einen
Verarbeitungsdurchlauf fir die Warteschlange fiir externe Nachrichten aus. Die
Nachrichten an das Gateway werden dabei als dringende Nachrichten behandelt.

Sind SMS-Benachrichtigungen fir Programmstart und -
beendigung des Servers aktiv, so wird nur der

J Programmstart, nicht aber die Programmbeendigung per
SMS weitergemeldet.

3.1.15.5 Wartung

@ Server-Einstellungen - Wartung

X8

W artun,
- Server und Zustellung =

]

-

- DMNS und IPs

- Domanen-Verteilung

.. Offentliche & Freigegebene Ordner
- Zuriickrufen ven Machrichten

- Host-bezogene Echtheitsbestatigung
- Dringende Machrichten

- Kopfzeilen-Umsetzung

- Archivierung

- Bereinigen

+- Signaturen

L. MultiPOP Archivierung

+ DomainPOP Pratokolldateien archivieren bei Uberschreiten eines dlters von 1 Tagen [0 = nie

- Protokollierung

Betriebsart des Protokolls
: Verbundprotokoll
Statistik-Protokoll
Windows-Ereignisprotokell

- Einstellungen
.. Weitere Einstellungen

Grakenbegrenzung fur Protokalldateien 0 KB [0 = keine Grokenbegrenzung)

Bei Erreichen der Grenze werden das Protokoll in .OLD umbenannt und ein neues Protokoll erstellt.

Hachstzahl der zu speichernden OLD-Protokolldateien 3 (149

Sobald die Hochstzahl ereicht ist, werden die Sltesten OLD-Protokolidateien geldscht.

Beachte: OLD-Protokolldateien mit niedrigerer Mummer enthalten newere Daten als
OLD-Pratokolldateien mit hoherer Mummer [z.B. enthalt 07.0LD neuere Daten als 02.0LD).

Hichstalter der Protokolle Liber A-Aktualizierungen in Tagen 30 [0 = unbegrenzt speichermn)

Protokolldateien lozchen bei Uberschreiten eines Alers von 0 Tagen [0 = nie)

MO aemon archiviert jeweils um Mittermacht alle Pratokolle, die daz oben in Tagen angegebens
Alter uberschritten haben, in ZIP-&rchive. Anschiiefend verschiebt MDaemon die Archive in das
Verzeichniz “OldLogsh unter dem Verzeichhiz, in dem die Pratokolle gespeichert sind,

Dieze Archivierung kann nicht durchgefiihrt werden, wenn die Option zur Protokollierung in sine
einzige Dater aktiv ist.

Jetzt archivieren

[ Ok l |Abblechen| |Ubernehmer| | Hilfe:

Wartung

GroBenbegrenzung fir Protokolldateien [xx] KB (0 = keine GréRenbegrenzung)
Dieser Wert bestimmt, welche GréBe in KB die Protokolldateien jeweils hochstens
erreichen dlirfen. Ist diese GroBe erreicht, so wird die betroffene Protokolldatei
umbenannt in "NAMEDERPROTOKOLLDATEI.(01.0LD", und eine neue Protokolldatei
wird erstellt. Besteht schon eine Datei NAMEDERPROTOKOLLDATEI.O01.0LD, SO wird
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die bestehende Datei entweder geléscht oder umbenannt in
"NAMEDERPROTOKOLLDATEI.02.0LD"; dies hangt von der Einstellung "Héchstzahl
der zu speichernden OLD-Protokolldateien” ab. Falls Sie die GréBe der
Protokolldateien nicht begrenzen wollen, tragen Sie "0" ein; dies ist auch die
Voreinstellung.

Hochstzahl der zu speichernden OLD-Protokolldateien (1-99)

Ist die GroBe der Protokolldateien begrenzt, so bestimmt diese Option, wie viele
alte Protokolldateien (.oLD) gespeichert werden, bevor die jeweils dlteste Datei
geldscht wird. Die Protokolldateien werden nach dem Schema
"NAMEDERPROTOKOLLDATEI . 01.0LD", "NAMEDERPROTOKOLLDATETI.02.0LD" usw.
benannt, wobei die neueste Datei immer die niedrigste Nummer hat. Ein Beispiel
hierzu: SMTP (out) .1log.01.01ld enthalt neuere Daten als

SMTP (out) .log.02.01d usw. Wird die Héchstzahl erreicht, so wird die dlteste

Datei geléscht, sobald wieder eine OLD-Protokolldatei angelegt wird.

Hochstalter der Protokolle iiber AV-Aktualisierungen in Tagen (0=unbegrenzt
archivieren)

Diese Option bestimmt, wie alt die Daten in den Protokollen Uber die AntiVirus-
Aktualisierungen (also avupdate.log) sein dirfen, bevor sie entfernt werden.
Daten, die das hier angegebene Hochstalter Gberschritten haben, werden jeden
Tag um Mitternacht und zusatzlich nach jedem Neustart von MDaemon nach
einer Aktualisierung aus der Datei geldéscht. Der Wert "0" bewirkt, dass kein
Hochstalter festgelegt wird. Die Voreinstellung fiir das Héchstalter betragt 30
Tage.

Das Protokoll Gber AV-Aktualisierungen wird per
Voreinstellung angelegt, und seine GroBe ist per

J Voreinstellung auf 5120 KB begrenzt. Falls Sie diese
Begrenzung @andern oder die Protokollierung der AV-
Aktualisierungen deaktivieren wollen, kdnnen Sie hierzu die
entsprechenden Optionen im Konfigurationsdialog fir die
AV-Aktualisierung[ess) bearbeiten. Sie erreichen diesen
Konfigurationsdialog Uber Sicherheit » AntiVirus » AV-
Aktualisierung » Aktualisierung konfigurieren »
Verschiedenes.

Archivierung

Protokolldateien archivieren bei Uberschreiten eines Alters von [xx] Tagen (0=nie)
Diese Option bewirkt, dass MDaemon alle Protokolldateien, deren Alter den
angegebenen Schwellwert Uberschritten hat, automatisch archiviert. Jeden Tag
um Mitternacht packt MDaemon die alten *.1og- und *.old-Dateien in ein
ZIP-Archiv und verschiebt dieses dann in das Unterverzeichnis
\Logs\0ldLogs\. Die Quelldateien werden danach geléscht. Dateien, die
gerade in Benutzung und damit gesperrt sind, werden nicht archiviert. Ist die
Option "Alle Ereignisse in eine einzige Protokolldatei eintragen (MDaemon-all.log)"
im Abschnitt Betriebsart des Protokolls| 1) aktiv, so bleibt diese Funktion
wirkungslos.

Protokolldateien I6schen bei Uberschreiten eines Alters von [XX] Tagen(0=nie)
Diese Option bewirkt, dass MDaemon archivierte Protokolldateien automatisch
I6scht, sobald ihr Alter das hier in Tagen angegebene Héchstalter Gberschreitet.
Der Wert "0" bewirkt, dass archivierte Protokolldateien nicht automatisch
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geléscht werden. Die Léschung wird jeweils wahrend der Bereinigungsvorgange
um Mitternacht durchgefihrt.

Jetzt archivieren

Ein Klick auf dieses Steuerelement startet die Archivierung der alten
Protokolldateien sofort. Die automatische Archivierung durch MDaemon um
Mitternacht wird nicht mehr abgewartet.

3.1.15.6 Einstellungen

@ Server-Einstellungen - Einstellungen @

Wahlen Sie die Daten aus. die in das Protokoll eingetragen werden
- Server und Zustellung

4. DNS und IPs | Protokoll "All" erstellen
SMTP-Aktivitat protokollisren
POP3-&ktivitat protokollieren

Aktivitat des Zeitplans protokaolieren

7 wiebmail-HT TP-/IM-Akbivitat vollstandig
protokollisren
| Antivirug-Aktivieat pratokollieren

| Aktivitat des Spam-Filkers protokolieren
| dukctivitat der DMS -5 perlisten protokollieren

| Machrichtenverarbeitung protokolieren

- Domanen-Verteilung

.. Offentliche & Freigegebene Ordner
- Zuriickrufen ven Machrichten

- Host-bezogene Echtheitsbestatigung
- Dringende Machrichten

DarmainPOP-Aktivitat protokalisren
MultiPOP-Aktivitat protokaoliersn

. IM&P-Aktivitat protokollieren
- Kopfzeilen-Umsetzung
.. Archivierung | dketivitdt des Inhaltsfilters protokoliienen

RAS-Aktivitat protokollisren | dukctivitat des kD aemon Connector protokollieren

W
W
W
W
W
| Plugin-2ktivitat pratakolieren
W
W
J
J

- Bereinigen ) o i

+- Signaturen Gllersilitatloatabolie = | "5k TP-5 ondierungen’' protokollisren
MultiPOP gl pratiel o | Fehlgeschlagene Anmeldungen protokollieren
+ DomainPOP Spstem-Aktivitat protokolieren ] W Aktivitit protokoliers

+ RAS Bliokinoditosiokali=rcn | MDaemon-Nachrichtenvorgange protokolliersn
=8 P_roto kollierung | Active-Directory-2ktivitat protokollieren ] LDAP-Aklivitit protakolieren

... Betriebsart des Protokolls S| MTA-STSATLS Berichte protokollieren
erbundprotokoll
tatistik-Protokoll

Nindows-Ereignisprotokall

| SPF-Aktivitat protokollisren ... aber nur, falls DNS-Daten gefunden werden
| DEIM-Aktivieat protokaollisren
| DMARC-Aktivitat protokolieren

| VBR-Aktivitat pratokalieren

... aber nur, falls DNS-Daten gefunden werden

... aber nur, falls DNS-Daten gefunden werden

e

... aber nur, falls DNS-Daten gefunden werden

Blles auswéhlen| | Llle abwahlen

[ Ok l |Abblechen| |Ubernehmer| | Hilfe:

Optionen zum Protokoll

Protokoll "All" erstellen

Diese Option bewirkt, dass ein Sammelprotokoll mit dem Dateinamen "* -
all.log" angelegt wird, in das alle zu protokollierenden Aktivitdten gesammelt
eingetragen werden.

SMTP-Aktivitit protokollieren
Mit dieser Option werden alle SMTP-Verbindungen protokolliert, in denen
MDaemon Nachrichten sendet und empfangt.

POP3-Aktivitiat protokollieren
Hiermit werden alle POP-Verbindungen protokolliert, lber die die Benutzer Post
vom Server abrufen.

DomainPOP-Aktivitat protokollieren
Hiermit wird die gesamte DomainPOP-Aktivitat protokolliert.
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MultiPOP-Aktivitat protokollieren
Diese Option bewirkt, dass die gesamte MultiPOP-Aktivitat protokolliert wird.

IMAP-Aktivitat protokollieren
Hiermit werden auch die IMAP-Verbindungen der Benutzer im Systemprotokoll
erfasst.

Plugin-Aktivitat protokollieren
Hiermit werden alle Aktivitaten der Plugins protokolliert.

RAS-Aktivitat protokollieren )
Hiermit protokolliert MDaemon alle Meldungen des DFU-Netzwerks oder der RAS.
Diese Informationen helfen bei der Fehlersuche bei DFU-Verbindungen.

Filter-Aktivitat protokollieren
Hiermit wird die Aktivitat der Host- und IP-Filter im Systemprotokoll protokolliert.

Minger-Aktivitit protokollieren
Hiermit wird die Aktivitdt des Minger-Servers im Systemprotokoll protokolliert.

System-Aktivitat protokolliert
Hiermit werden die System-Aktivitaten protokolliert.

Routing-Aktivitit protokollieren
Hiermit werden alle Verarbeitungsvorgange fir Eingangs-, lokale und Extern-
Warteschlangen protokolliert.

Active-Directory-Aktivitit protokollieren
Hiermit werden die Aktivitaten im Zusammenhang mit dem Active Directory
protokollieren.

MTA-STS/TLS-Berichte protokollieren
Hierdurch werden die Aktivitaten im Zusammenhang mit SMTP MTA Strict
Transport Security (MTA-STS) protokolliert.

Aktivitat des Zeitplans protokollieren
Aktivieren Sie diese Option, um die Aktivitdt des Zeitplans[s2l zu protokollieren.

Webmail-/HTTP-/IM-Aktivitat vollstandig protokollieren

Diese Option bewirkt, dass die gesamte Aktivitat von Webmail, des HTTP-Servers
und des MDaemon Instant Messengers protokolliert wird. Ist diese Option
abgeschaltet, so werden die Protokolldateien fiir Webmail und HTTP zwar noch
erstellt, sie enthalten aber nur noch die Start- und Beendigungszeiten flir
Webmail. Andere Informationen fir Webmail, HTTP und IM werden in den Dateien
dann nicht mehr vermerkt.

AntiVirus-Aktivitat protokollieren
Diese Option bewirkt, dass die Aktionen von AntiVirus protokolliert werden.

Aktivitiat des Spam-Filters protokollieren
Diese Option bewirkt, dass alle Aktionen des Spam-Filters aufgezeichnet werden.

Copyright © 1996-2024. Alle Rechte vorbehalten. MDaemon Technologies, Ltd.



Das Menii Einstellungen 181

Aktivitiat der DNS-Sperrlisten protokollieren

Diese Option bewirkt, dass MDaemon auch die gesamte Aktivitat der
Sperrlistenlisten fiir DNS protokolliert. Aus diesem Protokoll lassen sich die
Gegenstellen, die als gesperrt protokolliert wurden, besonders leicht ersehen.

Nachrichtenverarbeitung protokollieren

MDaemon flihrt gelegentlich umfangreiche Auswertungen und Parserfunktionen
durch, um festzustellen, an welchen Empfanger eine Nachricht zugestellt werden
muss. Falls diese Vorgange ebenfalls protokolliert werden sollen, muss diese
Option gesetzt sein.

Aktivitat des Inhaltsfilters protokollieren
Diese Option veranlasst MDaemon, alle Aktionen des Inhaltsfilters im
Systemprotokoll aufzuzeichnen.

Aktivitidt des MDaemon Connectors protokollieren
Diese Option bestimmt, ob die Aktivitat des MDaemon Connectors protokolliert
werden soll.

"SMTP-Sondierungen™ protokollieren

Diese Option bewirkt, dass SMTP-Verbindungen auch dann protokolliert werden,
wenn die Gegenstelle keine Nachrichten Ubertragt (also den Befehl DATA nicht
sendet).

Fehlgeschlagene Anmeldungen protokollieren
Hiermit werden fehlgeschlagene Versuche zur Echtheitsbestatigung protokolliert.

RAW-Aktivitdt protokollieren
Hiermit werden die Verarbeitungsvorgange fur RAW-Nachrichten protokolliert.

MDaemon-Nachrichtenvorgédnge protokollieren
Hiermit werden die Verarbeitungsvorgange fur Nachrichten in MDaemon
protokolliert.

LDAP-Aktivitat protokollieren
Hiermit werden alle LDAP-Vorgange protokolliert.

SPF-Aktivitiat protokollieren
Diese Einstellung bewirkt, dass die SPF-Abfragen und ihre Ergebnisse protokolliert
werden.

...aber nur, falls DNS-Daten gefunden werden

Falls die SPF-Aktivitat protokolliert werden soll, kann die Protokollierung durch
diese Einstellung auf jene Félle beschrankt werden, in denen wahrend der
DNS-Abfrage wirklich SPF-Daten gefunden wurden. Die erfolglosen Abfragen,
die keinerlei SPF-Daten ergeben, werden dann nicht protokolliert.

DKIM-Aktivitat protokollieren
Diese Option bewirkt, dass die Aktivitdt der DomainKeys-Identified-Mail (DKIM)
protokolliert wird.
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...aber nur, falls DNS-Daten gefunden werden
Falls die Aktivitat der DKIM protokolliert wird, bewirkt diese Option, dass die
Aktivitat nur protokolliert wird, wenn DNS-Daten gefunden werden.

DMARC-Aktivitdt protokollieren
Diese Option bewirkt, dass die Aktivitat der DMARC-Leistungsmerkmale
protokolliert wird.

...aber nur, falls DNS-Daten gefunden werden

Falls die Aktivitat der DMARC-Leistungsmerkmale protokolliert wird, bewirkt
diese Option, dass die Aktivitat nur protokolliert wird, wenn DNS-Daten
gefunden werden.

VBR-Aktivitat protokollieren
Diese Option bewirkt, dass die Aktivitat der Zertifizierung von Nachrichten(ss
protokolliert wird.

...aber nur, falls DNS-Daten gefunden werden

Falls die Aktivitat der Zertifizierung von Nachrichten protokolliert wird, bewirkt
diese Option, dass die Aktivitat nur protokolliert wird, wenn DNS-Daten
gefunden werden.

3.1.15.7 Weitere Einstellungen zur Protokollierung

%) Server-Einstellungen - Weitere Einstellungen @

Wahlen Sie die Daten aus, die in das Protokoll eingetragen werden
- Server und Zustellung

- DMS und IPs Gezamte lokale MDSpamD-aktvitat protokolieren [Debug-Frotokall, Leistungseinbulte)
?U méanen-Verteilung Werbindungen in Echtzeit protokalieren [zu Debug-Zwecken)

- Offentliche & Freigegebene Crdner
- Zurdckrufen vaen Machrichten

- [

7

Mehrzeilige Protokollantwarten [TOP, UIDL, LIST usw.] protokalliersn

.. Host-bezogene Echtheitsbestitigung Identifikationzdaten in Protokolle Liber Machrichten-Obermittiung eintragen

- Dringende Machrichten | Elemente der Verbindungsprotokolle farblich getrennt darstellen (erfordert Meustart von kD aemon)
.. Kopfzeilen-Umsetzung

- Archivierung

- Bereinigen

+- Signaturen

. MultiPOP

+- DomainPOP

41 RAS

=3 Protokellierung

Betriebzart des Protokolls

; Verbundprotokoll
Statistik-Protokoll
Windows-Ereignisprotokell
Wartung

Einstellungen

[® Weitere Einstellungen

Am Bildzchirm immer protokollieren

[ Ok l |Abbrechen| |Ubernehmer| | Hilfe
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Wahlen Sie die Daten aus, die in das Protokoll eingetragen werden sollen

Gesamte lokale MDSpamD-Aktivitat protokollieren (Debug-Protokoll,
LeistungseinbuBe)

Diese Option bewirkt, dass die gesamte Aktivitat des lokalen MDSpamD
protokolliert wird (beachte jedoch den Warnhinweis weiter unten).

Verbindungen in Echtzeit protokollieren (Debug-Protokoll, LeistungseinbuRe)
Normalerweise wird eine Verbindung erst nach deren Ende protokolliert, um die
Systemlast gering zu halten. Mit dieser Option wird jeder Eintrag ins Protokoll
sofort in Echtzeit vorgenommen.

die Leistungsfahigkeit des Mailservers verringern. Ihre
Wirkung im Einzelfall hangt von Architektur und Auslastung
des Systems ab. Die beiden Optionen sollen in der Regel nur
zur Fehlerbehebung (zu Debug-Zwecken) aktiviert werden.

_@ Die beiden oben vorstehend erlduterten Optionen kénnen

Mehrzeilige Protokollantworten (TOP, UIDL, LIST usw.) protokollieren
Die Antworten auf Protokollbefehle sind manchmal langer als eine Zeile. Um auch
die weiteren Zeilen zu protokollieren, muss diese Option aktiv sein.

protokollierten Informationen drastisch vergréBern. Die
Anzahl der Zeilen einer Protokollantwort ist nicht
vorhersehbar. Da manche Antworten die Protokolldatei sehr
schnell mit unnitzer Information Uberschwemmen (POP TOP
gibt beispielsweise den vollstandigen Nachrichteninhalt
wieder), ist vom Gebrauch dieser Funktion abzuraten, falls
die ProtokollgréBe oder die Ausfihrlichkeit kritisch sind.

c Diese Option kann moéglicherweise den Umfang der

Identifikationsdaten in Protokolle iiber Nachrichten-Ubermittlung eintragen
Diese Option bewirkt, dass ID-Texte des Formats [%d: %d]
(Identifikationsnummern) in die Verbindungsprotokolle aufgenommen werden.

Elemente der Verbindungsprotokolle farblich getrennt darstellen (erfordert Neustart
von MDaemon)

Diese Option bewirkt, dass die Texte, die auf verschiedenen Registerkarten im
Bereich Uberwachung und Protokollierung von Ereignissen| s der
Benutzeroberflache von MDaemon farblich getrennt dargestellt werden.
Anderungen an dieser Option werden erst nach einem Neustart von MDaemon
wirksam. Weitere Informationen hierzu finden Sie im Abschnitt "Farblich getrennte
Darstellung der Elemente aus Verbindungsprotokollen" weiter unten.

Protokoll immer auf Bildschirm ausgeben

Diese Option bewirkt, dass die protokollierten Ereignisse auch dann auf der
Benutzeroberflaiche von MDaemon ausgegeben werden, wenn MDaemon minimiert
oder in den Systray ausgeblendet ist.

So lange diese Option nicht aktiv ist, werden die protokollierten Ereignisse nicht
auf der Benutzeroberflache ausgegeben, wenn MDaemon in den Systray
ausgeblendet ist. Daher werden auch die zuletzt protokollierten Ereignisse nicht
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angezeigt, wenn das MDaemon-Fenster wieder gedffnet wird. Erst die Ereignisse,
die nach dem Offnen des Fensters protokolliert werden, erscheinen dann auf dem
Bildschirm.

Farblich getrennte Darstellung der Elemente aus
Verbindungsprotokollen

Die Ereignisse in den Registerkarten Routing, SMTP eing., SMTP abg., IMAP, POP,
MultiPOP und DomainPOP auf der Benutzeroberfliche von MDaemonls" kénnen
verschiedenfarbig dargestellt werden, sodass der Betrachter die einzelnen Ereignisse
in einer Verbindung besser unterscheiden kann. Das entsprechende
Leistungsmerkmal ist per Voreinstellung abgeschaltet. Es kann mithilfe der Option
"Elemente der Verbindungsprotokolle farblich getrennt darstellen" im
Konfigurationsdialog Protokollierung » Weitere Einstellungen[s2] sowie im
Konfigurationsdialog Voreinstellungen » Benutzeroberflache[s) aktiviert werden. Die
per Voreinstellung verwendeten Farben kénnen durch Bearbeiten des Abschnitts
[Colors] in der Datei LogColors.dat gedandert werden. Nachfolgend ist eine
Ubersicht (iber die Farben aufgefiihrt, die per Voreinstellung vergeben sind.

Falls Sie zwar grundsatzlich Farben nutzen, einzelne Elemente aus der oben
dargestellten Liste aber nicht andersfarbig darstellen wollen, setzen Sie deren
Farbwerte auf 0. Ein Beispiel hierzu ist spamFilter=0; dann wird die Standard-Farbe
("Default") genutzt. Diese Mdglichkeit besteht nicht bei den Elementen Background
und selectedBackground. Die Darstellung dieser beiden Elemente kann nur durch
Angeben eines anderen vollstandigen Farbwertes gedndert werden. Die Farbwerte
sind in hexadezimaler Schreibweise nach dem Schema Oxbbggrr aufgebaut, wobei bb
den Anteil far Blau, gg den Anteil fir Griin und rr den Anteil fir Rot darstellen. Ein
Beispiel hierzu: Der Eintrag "Error=0x0000ff" setzt die Farbe fiir Fehlermeldungen
auf Rot. Beachte: Die vorstehend dargestellte Reihenfolge der Schreibweise ist
gegenuber der Ublicherweise verwendeten Schreibweise "rrggbb" umgekehrt. Falls
Sie Anderungen an den Farben vornehmen, miissen Sie entweder MDaemon neu
starten oder die Datei COLORS.SEM im Verzeichnis MDaemon's \aPP\ erstellen, damit
die Anderungen wirksam werden kénnen.

Voreinstellungen fiir die Farben fiir Protokolleintriage
Background=0x000000 [giisia=Ige[gVlaleit-1asl-PmTel s\ VF-194
SelectedBackground=0xff0000 [gligid=Igelgblalei=1sol=iliIalag=1a (Clad=RWA=T|(CIa = ETT
DEIEIIE Ol Standard-Textfarbe, WeiB

Interne Verarbeitungsvorgange und

Processing =0x00ffT - I NNy T

DataIn=0x008040

Zum Server der Gegenstelle gesendete Daten,
Hellgrin

DataOut=0x00ff00

Error=0x0000ff
TCPIP=0xff8000
Ll RIS O {0lid \/crarbeitung durch Spam-Filter, Orange

NGNS G Elfe [l \/crarbeitung durch AntiVirus, Plum
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Vorgange in Bezug auf Vouch by Reference,
Hellorange

VBR=0x40c Off

HISTe eI OO0 [0[l0l Allc durch Plugins gesendete Nachrichten, Braun
[Welol=1ES0'C[Ujjil8 Routing in der lokalen Warteschlange, Gelb
SHEINSOEINiE Routing von Spam-Nachrichten, Orange

PE A= G0l Routing gesperrter Nachrichten, Hellorange

CEICVEVES O Oi{[0l Routing von Gateway-Nachrichten, Hellgrin

PublicFolder=0xddaodd ﬁlc:;:mg von Nachrichten in 6ffentlichen Ordnern,

3.2 Domanen-Manager

';D Doménen-Manager @

Werwaltung der Domanen

j—--company.test Diom&ne erstellen || Domane [Gzchen ||D0m.'a'neumbenennen|| Domane kopieren |

+- example.com
Alz Standard-Domane ist derzeit festgelegt: company.test
Die Standard-D'omane kann weder geloscht noch umbenannt werden.

Um eine Domare zu lizchen oder umzubenshnen, wahlen Sie die gewiinschte Domane aus.
Um die Eigenzchaften einer Diomane zu bearbeiten, klicken Sie doppelt auf die Doméane.

Derzeit auzgewshlte Domane als neue Standard-Domane festlegen Anzahl: 2

Compaty. best

|. oK | |Abblechen| |Ubemehmer| | Hilfe

MDaemon enthalt umfassende Leistungsmerkmale, die den Betrieb mehrerer
Domdnen ermdglichen. Diese Leistungsmerkmale werden mithilfe des Domdnen-
Managers verwaltet. Sie kénnen von hier aus Domanennamen, IP-Adressen,
Benutzerkonten, Einstellungen fir die Bereinigung von Benutzerkonten und
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Nachrichten, Einstellungen fur Webmail und weitere domanenspezifische
Einstellungen fur Ihre Domanen verwalten.

MDaemon unterstiitzt den Betrieb mit einer IP-Adresse und mehreren IP-Adressen.
IP-Adressen kénnen entweder einer Domdne ausschlieBlich oder mehreren Doménen
gemeinsam zugewiesen sein. Einige besonders wichtige Leistungsmerkmale, wie
Benutzerkonten, Mailinglisten und Sicherheits-Einstellungen werden nach Domdnen
getrennt konfiguriert. Beim Erstellen eines Benutzerkontos oder einer Mailingliste
muss beispielsweise angegeben werden, zu welcher Domadne das Benutzerkonto oder
die Mailingliste gehort. Auch Leistungsmerkmale wie der IP-Filter[s7) und die IP-
Abschirmunglss arbeiten in Abhéngigkeit von den einzelnen Doménen getrennt.

Einige Leistungsmerkmale, wie die Namenauswertunglie) im System DomainPOP/ss),
sind ausschlieBlich an die Standard-Domane gebunden. Die Standard-Domane wird
auch in verschiedenen Optionen per Voreinstellung angezeigt, etwa beim Erstellen
neuer Benutzerkonten oder Mailinglisten. Um die Verarbeitung von
Systemnachrichten durch MDaemon zu gewahrleisten, verweisen die nachfolgend
aufgefiihrten Standard-Aliasnamenles) fiir mehrere reservierte Postfachnamen auf
die Standard-Doméane von MDaemon und nicht auf andere etwa vorhandene
Domanen:

MDaemon@S$SLOCALDOMAINS = MDaemon@<Standard-Dom&ne>
1istserv@SLOCALDOMAINS = MDaemon@<Standard-Domé&ne>
listserver@SLOCALDOMAINS = MDaemon@<Standard-Dom&ane>
1ist-serv@S$SLOCALDOMAINS = MDaemon@<Standard-Dom&ane>

MDaemon verlangt per Voreinstellung, dass die Benutzer ihre vollstandige E-Mail-
Adresse (z.B. "oenutzer0lQ@example.com")als Benutzernamen bei der Anmeldung
angeben. Der Postfachname (im Beispiel "oenutzer01") reicht als Benutzername zur
Anmeldung nicht aus. Hierbei kann ein Problem auftreten, da manche sehr alte E-
Mail-Clients das Zeichen "@" als Teil des Benutzernamens nicht zulassen. Um den
Betrieb mit solchen Clients dennoch zu ermdglichen, kdnnen Sie als Trennzeichen
zwischen Postfachnamen und Doménennamen im Abschnitt Systemlss) des
Konfigurationsdialogs Voreinstellungen ein anderes Zeichen angeben. Das
entsprechende Textfeld kann bis zu 10 Zeichen aufnehmen, sodass statt eines
einzelnen Zeichens (wie etwa "$") als Trennung auch eine Zeichenkette verwendet
werden kann. Tragen Sie dort beispielsweise ".at." ein, so kann ein Benutzername
"user02.at.example.com" lauten. Sie kdnnen auch auf die Anmeldung mit der
vollstandigen E-Mail-Adresse verzichten. MDaemon akzeptiert dann auch
Benutzernamen, die nur aus dem Postfachnamen bestehen. Dieses Vorgehen ist aber
nicht zu empfehlen, da es beim Betrieb von mehr als einer Domane zu
Schwierigkeiten fihrt.

Liste der Domanen

Der Menlibaum im linken Teil dieses Konfigurationsdialogs enthalt die Liste Ihrer
Domdnen. Jeder Domdne sind die Verknlipfungen zu den einzelnen Abschnitten
der Konfigurationsdialoge aufgefliihrt, mit deren Hilfe Sie bestimmte Einstellungen
nach Domdnen getrennt vornehmen kénnen. Die Standard-Domdne erscheint in
dem Menlibaum stets an erster Stelle, die anderen Domanen sind darunter
alphabetisch sortiert aufgefiihrt. Die Liste der Domdnen im rechten Teil dieses
Konfigurationsdialogs dient dazu, Domanen zu l6schen und umzubenennen und die
Standard-Domdne festzulegen. Durch einen Doppelklick auf einen Eintrag in dieser
Liste kdnnen Sie zu den Einstellungen der angeklickten Domane wechseln und
diese direkt bearbeiten.
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Verwaltung der Domanen

Domaine erstellen

Um eine neue Domdne zu erstellen, klicken Sie auf Domé&ne erstellen, tragen Sie
den Domanennamen in das Dialogfenster Doméne erstellen/aktualisieren ein, und
klicken Sie danach auf OK.

I o

Doméne erstellen/umbenennen @

leben Sie einen neusn Mamen fur die Domane ein:

k. Ahbbrechen

Der Wert, den Sie hier eintragen, ist Ublicherweise ein im Internet registrierter
Domanenname, der Uber einen DNS-Server in die IP-Adresse des Systems
aufgeldst werden kann, auf dem MDaemon aufgeldst. Auch ein qualifizierter
Aliasname ist mdglich. Sie kénnen jedoch auch einen nur intern genutzten oder
sonst unglltigen oder nicht registrierten Domanennamen angeben, der im
Internet nicht 6ffentlich verwendet werden kann (etwa "company.mail"). In
diesem Falle kann es erforderlich sein, die Kopfzeilen-Umsetzung[3 und den
Austausch von Doménennamenlil zu nutzen, um eine ordnungsgeméBe
Zustellung von Nachrichten zu ermdglichen.

Domane Ioschen
Um eine Domdne zu l6schen, wahlen Sie die Doméane in der Liste aus, klicken Sie
auf Doméane l6schen, und bestatigen Sie die Sicherheitsabfrage mit Ja.

Sie kdnnen die Standard-Domane nicht I6schen und nicht
umbenennen. Falls Sie diese Domane I6schen oder

3 umbenennen wollen, missen Sie zuvor eine andere Domdne
als Standard-Domane festlegen.

Doméane umbenennen

Um den Namen einer Domdne zu andern, wahlen Sie die Domane in der Liste aus,
klicken Sie auf Domédne umbenennen, tragen Sie den neuen Domanennamen in
das Dialogfenster Doméne erstellen/aktualisieren ein, und klicken Sie danach auf
OK.

Domane kopieren

Um eine neue Domdne anzulegen und dabei die Einstellungen aus einer anderen
Domane zu Ubernehmen, wahlen Sie die gewlinschte Ursprungsdomdne in der
Liste aus, und klicken Sie auf Domé&ne kopieren. Geben Sie dann den Namen flr
die neue Domane an. Benutzerkonten, Mailinglisten und @hnliche Einstellungen
werden nicht in die neue Domane kopiert.

Derzeit ausgewdhlte Doméane als neue Standard-Domane festlegen

Um die Standard-Domane von MDaemon zu andern, wahlen Sie die Domdne in der
Liste aus, die Sie als neue Standard-Domane festlegen wollen, und klicken Sie
dann auf dieses Steuerelement.
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Siehe auch:

Voreinstellungen » System@

3.2.1 Hostname & IP

=] Domanen-Manager - Hostname & IP @

Hostname und |P
= Domanen-Manager

—- company.test Domane deakbivieren [nur Cloud]
- Smarthost
- Benutzerkonten
. MDIM - . .
Schutz gegen Storungen aktivieren [Werbindungen von Benutzern werden -
- Kalender abgewiesen, aber eingehende Machrichten werden angenommen) Zeitplan
- Webmail
- Freigabe wartender Nachrichten SMTP-Hostname  mail compary.test
Slsnatur.en Tragen Sie hier einen vollqualifizierten Domanennamen ein. Der SMTP-Server nutzt diesen
- Client-Signaturen Domanennamen, und er erscheint in zahireichen automatisch erzeugten E-Mail-Machrichten. Sie
- Einstellungen kihren statt eines Domanennamens auch eine in eckige Klammern gesstzte IP-Adresse eintragen.
R Beizpiele hierzu: mail domain. com und [10.20.30.40].
+)- ActiveSync
+- example.com IPv4-Adresse 10.1.1.14 Erkennen

IPvE-Adresse 2001:a62:6d4:2301:15c9: Beed: 1 ef7: 2add Erkennen

Dieze Domane akzeptiert nur Yerbindungen mit den oben angegebenen IP-Adressen.

Die Programmyversion MD aemon Private Cloud [MDPC) bietet Leistungsmerkmale fur Anbieter von
Cloud-Diensten. Kunden, die Unterstiitzung fir gehostete E-Mail-Dienste wiinzchen, kidnnen diese direkt
bei MO aemon Technologies oder den Partnern erhalten.

Um mehr uber die MDasmon-Leistungsmerkmale fuir E-bail in der Cloud zu erfahien, klicken Sie hier.

Ok ] |Abbrechen| |Ubernehmer| | Hilfe

Hosthame & IP

Doméne deaktivieren (nur Cloud)

Diese Option deaktiviert die Domane. MDaemon behandelt deaktivierte Domanen
so, wie wenn sie nicht bestehen. Die Benutzer deaktivierter Domanen kénnen
Nachrichten weder senden noch empfangen, und MDaemon nimmt keine
Nachrichten zur Zustellung an, die an deaktivierte Domanen gerichtet sind. Diese
Option steht nur in MDaemon Private Cloud zur Verfiigung.

Schutz gegen Stérungen aktivieren

Mithilfe dieser Option kdnnen Sie flir die Domane den Schutz gegen Stérungen
aktivieren. Solange der Schutz gegen Stérungen aktiv ist, lehnt der Server fir die
Domane alle Verbindungen von allen Benutzern fir alle Dienste ab. Nachrichten
von externen Gegenstellen werden jedoch weiterhin akzeptiert.

Zeitplan

Durch Anklicken dieses Steuerelements kdnnen Sie den Zeitplan festlegen,
nach dem der Schutz gegen Stérungen beginnt und endet. Ein Beispiel hierzu:
Ein Zeitplan mit den Daten 01. Mai 2020 bis 30. Juni 2020, montags bis
freitags von 17:00 Uhr bis 07:00 Uhr, bewirkt, dass in dem genannten
Zeitraum an den genannten Wochentagen zwischen 17:00 und 07:00 Uhr far
die Benutzer keine Maildienste zur Verfligung stehen. Wenn Sie das
Beginndatum léschen, dann wird der Zeitplan deaktiviert. Dies fiihrt dazu,
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dass der Schutz gegen Stérungen fiir die Domane dauerhaft und ohne
Zeitbegrenzung aktiv ist.

SMTP-Hostname

In dieses Feld wird der vollqualifizierte Domanenname (nach der englischen
Bezeichnung Fully Qualified Domain Name auch abgekirzt FQDN) eingetragen, der
bei der Ubermittlung von Nachrichten fiir diese Doméane als Teil der SMTP-Befehle
HELO/EHLO verwendet wird. Ist die Option Diese Domé&ne akzeptiert nur
Verbindungen mit der Host-IP-Adresse weiter unten aktiv, so ist diese Domane
fest an ihre eigene IP-Adresse gebunden. Eingehende Verbindungen fir diese IP-
Adresse werden dann mit dem richtigen FQDN beantwortet. Dies funktioniert
unter Umstanden aber auch, wenn diese Option nicht aktiv ist. Bestehen aber
zwei oder mehr Domanen, und nutzen diese Domanen dieselbe IP-Adresse, ohne
dass eine Domane fest an die IP-Adresse gebunden ist, dann werden eingehende
Verbindungen fur diese IP-Adresse mit dem FQDN beantwortet, der in der
alphabetisch sortierten Liste zuerst erscheint.

In den meisten Fallen ist der FQDN entweder der Domé&nenname oder der Name
einer Subdoméane dieses Domdanennamens (wie etwa "mail.example.com"). Statt
dessen kann auch eine IP-Adresse in dem Format "[192.0.2.0]" angegeben
werden. Ist kein FQDN angegeben, so nutzt MDaemon den FQDN der Standard-
Domane.

IPv4-/IPv6-Adresse

In diese Felder tragen Sie die IPv4- und IPv6-Adressen ein, die Sie mit dieser
Domane verknlUpfen wollen. Fehlen diese Adressen, so versucht MDaemon,
verwendbare Adressen automatisch zu erkennen.

Erkennen

Mithilfe dieser Schaltflachen kénnen Sie die IPv4- und IPv6-Adressen erkennen
lassen, die fir die beiden Adressfelder in Frage kommen. Sie kénnen nach der
Erkennung aus der Liste der erkannten Adressen die gewtlinschten IP-Adressen
auswahlen.

Diese Doméne akzeptiert nur Verbindungen mit den oben angegebenen IP-Adressen
Diese Option bewirkt, dass eingehende Verbindungen fiir die gerade bearbeitete
Domane nur zuldssig sind, wenn sie an die oben angegebenen IP-Adressen
gerichtet sind. Per Voreinstellung wirkt diese Option nur auf eingehende
Verbindungen. Die Bindung der Sockets bei abgehenden Verbindungen wird durch
eine Option im Konfigurationsdialog "Server-Einstellungen » Bindungen[+&"
gesteuert.

Siehe auch:

Doménen-Manager| &)
Voreinstellungen » System[sod)
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3.2.2 Smarthost

= Domanen-Manager - Smarthost @

- Smarthost flir diese Domane konfigurieren
= Domanen-Manager

=N company.test Sie kionnen hier einen Smarthost konfigurieren, Uber den alle abgehenden Machrichten aus dieser
Hosh &P Domane verzandt werden. Als Smarthost wird meist der Hosthame des SMTP-Servers lhres
- Hostname Intemet-Anbieters verwendet; es kann aber auch jeder andere SMTP-Server verwendet werden,

m der Machrichten von Ikrem System entgegennimmt.

. Benutzerkonten

.. MDIM Smarthost

- Kalender Smarthost al: Domanennamen behandeln und an Mx-Hosts dieser Domane zustellen
. Webmail

- Freigabe wartender Machrichten SMTP-Echtheitshestatigung venmenden

- Signaturen

- . Benutzerame
.. Client-Signaturen

- Einstellungen K.enrwort

+- ActiveSync Mach Eenutzerkonten getrennte Echtheitsbestatigung
+- example.com

[ Ok ] |Abbrechen| |Ubernehmer| | Hilfe

Smarthost fiir diese Domane konfigurieren

Sie kdnnen die abgehenden Nachrichten aus der gerade bearbeiteten Domdne Uber
einen bestimmten Smarthost an die Empfanger zustellen lassen. Hierzu aktivieren Sie
diese Option, und konfigurieren Sie den Smarthost mithilfe der folgenden Optionen.
Die Einstellungen im Konfigurationsdialog Postausgang[of fiir die Zustellung
abgehender Nachrichten werden flr die Domane nicht mehr bertcksichtigt, sobald
diese Option aktiv ist. Abgehende Nachrichten aus dieser Domane werden dann nur
noch Uber den hier konfigurierten Smarthost versandt.

Smarthost

Hier wird der Hostname oder die IP-Adresse des E-Mail-Hosts eingetragen, der als
Gateway oder Smarthost genutzt werden soll. Dieser Smarthost ist hormalerweise
der SMTP-Server bei dem verwendeten ISP.

Der Name oder die IP-Adresse der Standard-Domdne von

MDaemon dtrfen hier nicht eingetragen werden. Dieser
3 Eintrag sollte einen ISP oder anderen Mailserver

bezeichnen, Uber den E-Mail versandt werden kann.

Smarthost als Domdnennamen behandeln und an MX-Hosts dieser Doméane
zustellen

Diese Option bewirkt, dass der angegebene Host nicht als ein bestimmter, auf
einen Server verweisender Hostname ausgewertet wird, sondern dass der
Hostname als Name einer Domane behandelt wird. Ist die Option aktiv, dann
fragt MDaemon die MX-Server der angegebenen Domdne ab und stellt die
Verbindungen mit ihnen her.
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SMTP-Echtheitsbestidtigung verwenden

Diese Option muss aktiv sein, falls der Smarthost eine Echtheitsbestdtigung
erfordert. Benutzername und Kennwort miissen dann in die folgenden Felder
eingetragen werden. Die hier eingetragenen Anmeldedaten werden fir alle
abgehenden SMTP-Verbindungen zu dem angegebenen Server genutzt. Wird
hingegen die Option Echtheitsbestétigung nach Benutzerkonten getrennt
durchfiihren weiter unten aktiviert, so flihrt MDaemon fiir jede einzelne Nachricht
eine eigene Echtheitsbestatigung durch und lbermittelt dazu die E-Mail-Adresse
und das Kennwort flir den Smarthost, die im Feld Benutzername/Kennwort flir
Smarthost fur das Benutzerkonto des jeweiligen Absenders eingetragen sind.
Dieses Feld ist (iber den Abschnitt Mail- Dienste[74] des Benutzerkonten-Editors
erreichbar.

Benutzername
Geben Sie hier den Benutzernamen oder Anmeldenamen ein.

Kennwort
Geben Sie hier das Kennwort fir die Anmeldung beim Smarthost ein.

Nach Benutzerkonten getrennte Echtheitsbestatigung

Diese Option bewirkt, dass beim Versand von Nachrichten Gber SMTP fir jede
Nachricht eigene Anmeldedaten flr die Echtheitsbestatigung an den oben
konfigurierten Smarthost gesendet werden. Die hier unter Benutzername und
Kennwort eingetragenen Anmeldedaten werden nicht genutzt. Stattdessen
werden fir jedes Benutzerkonto die E-Mail-Adresse und das Kennwort fir den
Smarthost (die beide im Abschnitt Mail-Dienste[2: des Benutzerkonten-Editors
eingetragen werden) Ubermittelt. Sind flr ein Benutzerkonto dort kein
Benutzername und kein Kennwort fiir den Smarthost eingetragen, so werden die
oben angegebenen Anmeldedaten flir das Benutzerkonto verwendet.

Soll fir die nach Benutzerkonten getrennte Echtheitsbestatigung nicht das
Kennwort fir den Smarthost sondern das E-Mail-Kennwort des Benutzerkontos
verwendet werden, so wird dies durch Bearbeiten des folgenden Eintrags in der
Datei MDaemon.ini erreicht:

[AUTH]
ISPAUTHUsePasswords=Yes (Ja, Voreinstellung ist "No", Nein)

fahrt dies dazu, dass mit der Zeit alle Kennworter der
lokalen Benutzerkonten an den Smarthost ibermittelt
werden. Hieraus kann sich ein Risiko flir die Sicherheit des
Mailservers ergeben, da die Kennwdrter Teil der
Zugriffskontrolle sind. Diese Option sollte daher nur genutzt
werden, wenn der Smarthost absolut vertrauenswiirdig ist.
Dirfen die Benutzer ihre E-Mail-Kennwérter Gber Webmail
oder auf anderem Wege selbst andern, so andern sie damit
auch ihre Kennwérter fiir den Smarthost. Die
Echtheitsbestatigung beim Smarthost kann dann
fehlschlagen, wenn ein E-Mail-Kennwort lokal gedndert wird,
der Smarthost aber von der Anderung keine Kenntnis hat.

c Wird die Option ISPAUTHUsePasswords=Yes aktiviert, so
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Siehe auch:

Dominen-Manager/ s

Server-Einstellungen » Postausgang/ o
Benutzerkonten-Editor » Mail-Dienste[724)

3.2.3 Benutzerkonten

=] Domanen-Manager - Benutzerkonten @

=5 D:Dmﬁnen-Manager Postfach Domane Wor- und Machhame wigiterleitung Gruppen Zi

= test A .
company-tes w0 bill Farmer company. best Bill. Farrner Ma [hda)

- Hostname &1 o frankthomas  company.test Frank Thomas Mo [na)
- smarthost & hany. mudd company.test Harcourt Ferton Mudd Mo [nda)

hmeier company. test Hansz Meier Mo [nda)
. MDIM

- Kalender

- Webmail

- Freigabe wartender Machrichten
- Signaturen

. Client-Signaturen

- Einstellungen

+)- ActiveSync

Je o o

+- example.com

Fl (111 F

~
-

MehrBenutzerkontenanzeigenJ I Meu ]Bearbeiten Lidzchen

[ 0k ] IAbbrechenI IUbernehmerI I Hilfe I

Auf der Seite Benutzerkonten wird eine Liste aller Benutzerkonten in MDaemon
angezeigt, die zur gerade bearbeiteten Domédne gehdren. In jedem Listeneintrag
erscheinen ein Symbol fir den Zustand des Benutzerkontos (siehe unten), weiter
der Postfachname, der Vor- und Nachname des Benutzers, die Gruppen, denen das
Benutzerkonto angehdért, die Zahl der Nachrichten und der belegte Speicherplatz (in
MB). Die Liste kann wahlweise auf- oder absteigend nach jeder gewlinschten Spalte
sortiert werden. Ein Klick auf eine Spaltenlberschrift sortiert die Liste nach dieser
Spalte aufsteigend, ein erneuter Klick sortiert nach der Spalte absteigend.

Symbole fiir den Zustand der Benutzerkonten

Benutzerkonto ist ein globaler oder Domanen-
Administrator.

& Benutzerkonto mit uneingeschranktem Zugriff.
Zugriff Gber POP und IMAP ist zugelassen.

Benutzerkonto mit eingeschranktem Zugriff.
Zugriff entweder Uber POP oder IMAP ist
gesperrt.
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?2’ Eingefrorenes Benutzerkonto. Das Benutzerkonto
nimmt Nachrichten entgegen, der Benutzer kann
Nachrichten aber weder abrufen noch versenden.

% Gesperrtes Benutzerkonto. Jeder Zugriff auf das
Benutzerkonto ist gesperrt.

Neu
Dieses Steuerelement 6ffnet den Benutzerkonten-Editor(70, um ein neues
Benutzerkonto anzulegen.

Bearbeiten

Dieses Steuerelement ladt den jeweils ausgewahlte Eintrag der Kontenliste in den
Benutzerkonten-Editorl7o). Die kénnen Benutzerkonten auch durch Doppelklick
zum Bearbeiten 6ffnen.

Loschen
Dieses Steuerelement l6scht das gewdhlte Benutzerkonto; vorher wird eine
Bestdtigungsabfrage eingeblendet.

Mehr Benutzerkonten anzeigen

In der Kontenliste erscheinen nur héchstens 500 Eintrage gleichzeitig. Bestehen
in der ausgewahlten Domane mehr als 500 Benutzerkonten, so zeigt ein Klick auf
diesen Knopf die jeweils nachsten 500 Konten an. Um die Zahl der gleichzeitig
angezeigten Konten zu erhéhen, vgl. den oben stehenden Hinweis.

Siehe auch:

Benutzerkonten-Manager/78)
Benutzerkonten-Editor| 720

Vorlage Neue Benutzerkonten 708)
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3.24 MDIM

= Doméanen-Manager - MDIM @

= MO aemon Instant Messenger [MDIM)
= Domanen-Manager

MDIM ermoglicht den schnellen Zugriff auf E-kail. Ordner, Instant Messages und

. company.test
pany andere Dienzte mithilfe von Webmail und XMPP.
- Hostname &L 1P
- Smarthost | MDIM aktivieren [aktiviert webmail)
.-..ﬁerkonten V| Instant Messaging aktivieren

... Kalender IM-Benutzer sehen alle Domanen won MDaemaon in ihren Kontaktisten

. Webmail

- Freigabe wartender Machrichten Absender fur Erinnerungen Lber das IM-System: MO aemon
- Signaturen

.. Client-Signaturen
- Einstellungen

+- ActiveSync

+- example.com

[ Ok ] |Abbrechen| |Ubernehmer| | Hilfe: |

Dieser Konfigurationsdialog steuert die Einstellungen fiir den MDaemon Instant
Messenger (MDIM)[a23! in der gerade bearbeiteten Doméne. Die Voreinstellungen in
diesem Konfigurationsdialog werden durch den Abschnitt Standard-MDaemon Instant
Messenger|ss) im Konfigurationsdialog Web- & IM-Dienste gesteuert. Die MDIM-
Leistungsmerkmale kénnen fir einzelne Benutzerkonten mithilfe des
Konfigurationsdialogs Web-Dienste[7s! und fiir Gruppen von Benutzerkonten mithilfe
des Konfigurationsdialogs Gruppen-Eigenschaftenlol aktiviert und deaktiviert
werden.

MDaemon Instant Messenger

MDIM aktivieren (aktiviert Webmail)

Diese Option bewirkt, dass die Webmail-Benutzer der gerade bearbeiteten
Domane per Voreinstellung den MDaemon Instant Messenger aus Webmail
herunterladen kdnnen. Die Benutzer missen hierzu die Seite Optionen »
MDaemon Instant Messenger aufrufen. Um die Installation und die Einrichtung zu
erleichtern, wird die Installationsroutine automatisch an das Benutzerkonto des
Benutzers angepasst, der sie abruft. Ist diese Option aktiv, so kann MDIM die
Leistungsmerkmale Meine Nachrichtenordner nutzen, wodurch die Benutzer direkt
aus dem KontextmenU des MDIM ihre Benutzerkonten auf neue Nachrichten
prifen und WorldClient aufrufen kdnnen. MDIM ist per Voreinstellung aktiv.

Instant Messaging aktivieren

Per Voreinstellung kénnen die Benutzer MDIM und XMPP|sl-Clients von
Drittanbietern nutzen, um Instant Messages mit anderen Benutzern ihrer eigenen
Domane auszutauschen. Um die Nutzung des Instant Messagings durch die
Benutzer der Domane zu verhindern, deaktivieren Sie diese Option.
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Alle IM-Nachrichten in Protokolldateien einbeziehen

Diese Option bewirkt, dass der gesamte Instant-Messaging-Verkehr der Domane
in die Datei InstantMessaging.log protokolliert wird (diese Datei befindet
sich im Verzeichnis MDaemon/LOGS/).

IM-Benutzer sehen alle Domanen von MDaemon in ihren Kontaktlisten

Diese Option bewirkt, dass die Benutzer der gerade bearbeiteten Domane per
Voreinstellung auch solche Kontakte in ihre Kontaktlisten eintragen kénnen, die
nicht zu ihrer eigenen MDaemon-Domane gehoéren. Sie kdnnen dann Kontakte aus
allen lokalen MDaemon-Domédnen in die Kontaktlisten hinzufiigen. Ist diese Option
nicht aktiv, so kdnnen nur Kontakte in derselben Domdne hinzugefligt werden.
Werden auf dem MDaemon-Server beispielsweise die Domanen example.com und
example.org betrieben, so bewirkt das Aktivieren dieser Option fir die Doméane
example.com, dass deren Benutzer Instant-Messaging-Kontakte beider Domdnen
in ihre Kontaktlisten eintragen kénnen. Ist die Option deaktiviert, so kénnen die
Benutzer nur andere Kontakte ihrer eigenen Domane example.com eintragen.
Diese Option ist per Voreinstellung abgeschaltet.

Absender fiir Erinnerungen tiber das IM-System [Tex{]

Wird in den Webmail-Kalender eines Benutzers ein Termin eingetragen, so kann
daflr eine Terminerinnerung veranlasst werden, die dem Benutzer zu einer
bestimmten Zeit zugesandt wird. Ist das IM-System flir die Domane des
Benutzers aktiv, so wird ihm die Terminerinnerung Gber den MDaemon Instant
Messenger angezeigt. In diesem Textfeld kdnnen Sie den Namen festlegen, der
als Absendername flr die Erinnerung im Feld "von:" angezeigt wird.

Siehe auch:

Doménen-Manager/ 15
Webmail » MDaemon Instant Messengersss)
Benutzerkonten-Editor » Web-Dienste[723)

Gruppen-Eigenschaften|7s)
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3.2.5 Kalender

= Domanen-Manager - Kalender @

= F.alender-Einstellungen
= Domanen-Manager

=N company.test | Erinnerungen fir K.alendereintrage und Aufgaben senden
- Hostname & IP ... auch an Benutzer des MO aemon Connecton
- Smarthost
. Benutzerkonten Erster Tag der Woche | ontag hd
- MDIM
Frei/Gebucht-Optionen
. Webmail I . - . ;
.. Freigabe wartender Nachrichten Frei/Gebucht-Dienste aktivieran [aktiviert Webmail)
- Signaturen Urn die Frei/Gebucht-lnformationen in Outlook nutzen zu kidnnen, konfigurieren Sie Dutlook zur

.. Client-Signaturen Abfrage des folgenden LUIRLs:

- Einstellungen hittp: /4 <w/ebmail-Servers < Ports Aworldclient, di view=fbinfobuser=2NAME %@%SERVERX
+- ActiveSync

Ersetzen Sie dabei den Bestandtel <vw/'ebmail-Servers durch die IP-Adiesse oder den Hostnamen

4 example.com Ihres Webmail-Servers.

Kennwart fiir Frei/Gebucht-Informationesn

Das Kenrwort muss an den URL angefiigt werden [Bep.: &password=geheim]

Benutzer duirfen Frei/Gebuchtnformationen fur die nachsten | 3 ~ | Monate abfragen

[ Ok ] |Abbrechen| |Ubernehmer| | Hilfe: |

Dieser Konfigurationsdialog steuert die Einstellungen fiir die Kalender-Funktionen von
MDaemon in der gerade bearbeiteten Domane. Die Voreinstellungen in diesem
Konfigurationsdialog werden durch den Abschnitt Kalenderfss7) im Konfigurationsdialog
Web- & IM-Dienste gesteuert.

Kalender-Optionen

Erinnerungen fiir Kalendereintrage und Aufgaben senden

Falls Webmail die Erinnerungsnachrichten flr Kalender und Aufgaben Gber E-Mail
und den MDaemon Instant Messenger an die Benutzer senden soll, muss diese
Option aktiv sein.

...auch an Benutzer des MDaemon Connectors

Falls die Option "Erinnerungen flir Kalendereintrdge und Aufgaben senden"
oben aktiv ist, kdnnen durch Aktivieren dieser Option die Erinnerungen auch
Benutzern des MDaemon Connectors gesandt werden.

Erster Tag der Woche
Der aus diesem Rollmeni ausgewahlte Wochentag erscheint in den
Terminkalendern dieser Domane als erster Tag der Woche.

Frei/Gebucht-Optionen

MDaemon enthalt einen Server fiir Frei/Gebucht-Informationen, mit dessen Hilfe
der Organisator einer Besprechung priifen kann, wann die gewlinschten
Teilnehmer verfligbar sind. Diese Funktion ist lber eine Verknipfung zur
Zeitplanung in der Maske flr die Besprechungsplanung in Webmail zuganglich. Die
Funktion zeigt die Liste der Besprechungsteilnehmer und eine farbig
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gekennzeichnete Ubersicht tber die Kalender der Teilnehmer. Fiir jeden
Teilnehmer wird in einer eigenen Zeile durch Farbkennzeichnung dargestellt, zu
welchen Zeiten er verflgbar ist. Dabei wird nach "belegt”, "unter Vorbehalt",
"nicht im Blro" und "keine Information" unterschieden. In der
Besprechungsplanung kann auch automatisch der nachste verfligbare Termin
gesucht werden. Der Server stellt dann den nachstméglichen Zeitpunkt fest, zu
dem alle Teilnehmer verfiigbar sind. AnschlieBend kann eine Besprechungsanfrage
an alle Teilnehmer gesendet werden, und die Teilnehmer kdnnen zusagen oder
ablehnen.

Der Server fir die Frei/Gebucht-Informationen, den Webmail bereit stellt, ist auch
zu Microsoft Outlook kompatibel. Um den Server zu nutzen, muss in Outlook nur
der URL zu dem Frei/Gebucht-Server von Webmail eingetragen werden. Bei
Outlook 2002 sind die Einstellungen fir die Abfrage von Frei/Gebucht-
Informationen beispielsweise Uber "Extras » Optionen » Kalenderoptionen... »
Frei/Gebucht-Optionen..." zuganglich.

In die Maske in Outlook muss folgender URL eingetragen werden:

http://<Webmail><:Port>
/Worldclient.dll?view=fbinfo&user=%NAME%Q@$SERVERS

Ersetzen Sie dabei "<Webmail>" durch die IP-Adresse oder den Domanennamen
Ihres Webmail-Servers und "<:Port>" durch die Porthummer (falls Sie nicht den
Standard-Web-Port nutzen). Ein Beispiel:

http://example.com:3000/Worldclient.dll?view=fbinfo&user=%NAMES
@$SERVER%S

Weitere Informationen Uber die Nutzung von Frei/Gebucht-Informationen bei der
Terminplanung enthalt die Online-Hilfe von Webmail.

Verwaltung von Frei/Gebucht-Informationen aktivieren
Diese Option schaltet die Funktionen des Frei/Gebucht-Servers fir die Benutzer
frei.

Kennwort fiir Frei/Gebucht-Informationen

Soll die Abfrage der Frei/Gebucht-Informationen Uber Outlook durch ein Kennwort
geschuitzt werden, so muss dieses Kennwort hier eingetragen werden. Die
Benutzer missen dem oben konfigurierten URL in Outlook das Kennwort (im
Format "&password=Kennwort") hinzufligen. Ein Beispiel hierzu:

http://example.com:3000/Worldclient.dll?view=fbinfo&user=%NAME
$Q@%SERVERS &password=MeinFBServerKennwort

Benutzer diirfen Frei/Gebucht-Informationen fiir die nachsten [xx] Monate abfragen
Diese Option bestimmt, flir welchen Zeitraum die Benutzer Frei/Gebucht-
Informationen im Voraus abfragen durfen.

Siehe auch:

Webmail » Kalender /M
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3.2.6 Webmail

= Domanen-Manager - Webmail @

‘wiebmail-Einstellungen

= Domanen-Manager

=N company.test Sprache | de [Deutsch] - | |Auf Woreinstellung setzen|
- Hostname &P Design [warldClient -
.. Smarthost
.. Benutzerkonten Daturnsforrmat FdAEmAEY - Makros
- MDIM -
.. Kalender Zeit i 12-Stunden-Format mit A /PM anzeigen Lesebestatigungen senden
Ordner "Geldechte Objekte” bei Abmeldung leeren imrmer
- Freigabe wartender Machrichten Enweiterte Funktionen zurm Werfassen von Nachrichten 9! nie
- Signaturen | Machrichten im Ordner "G esendete Objekte’ ablegen ieweils nachfragen
.. Client-Signat
i 1ent-signaturen | Durch HTML eingebundene Grafiken blockieren
- Einstellungen ) )
. | HTML-Editar zum Yerfassen neuer Nachrichten venwenden
+- ActiveSync

1. example.com V| Kennwort-wiederherstellung ermoglichen
Speichern von Anmeldungen zulazsen
| Signatur an Clients Ubermitteln
/| Benutzem das Erstellen eigener Signaturen gestatten
Fl-Leistungsmerkmale fiir Machrichten aktivieren
Zahl der Nachrichten pro Seite in der Machrichtenliste B0
Aktualizierungsinteryall fur die Machrichtenliste [in Minuten] 10

Hilfetewst, der bei fehlgeschlagener Anmeldung angezeigt wird [darf HTML-K.ode enthalten]:

[ Ok ] |Abbrechen| |Ubernehmer| | Hilfe

Dieser Konfigurationsdialog legt die WorldClient-Einstellungen fir die gerade
bearbeitete Domane fest. Die Voreinstellungen in diesem Konfigurationsdialog werden
durch den Abschnitt WorldClient (Webmail) » Einstellungen(ss) im
Konfigurationsdialog Web- & IM-Dienste gesteuert. Diese Einstellungen bestimmen in
vielen Bereichen, wie die Leistungsmerkmale durch Benutzer genutzt werden kdénnen,
die sich bei WorldClient anmelden. Die Benutzer selbst kénnen Uber die Seiten im
Menid Optionen in WorldClient viele dieser Einstellungen an ihre Wiinsche und
Anforderungen anpassen.

WorldClient-Einstellungen

Auf Voreinstellung setzen
Durch Anklicken dieses Steuerelements setzen Sie die Optionen der gerade
bearbeiteten Doméne auf die Standard-Einstellungen fiir Webmaillas) zuriick.

Sprache

Durch Auswahl aus diesem Rollmeni wird die Sprache festgelegt, in der die
Benutzeroberflache von Webmail bei der ersten Anmeldung eines Benutzers an
der ausgewédhlten Domane erscheint. Die Benutzer kdnnen dann ihre bevorzugte
Sprache Uber die Einstellungen von Webmail selbst auswahlen.

Design

Aus diesem Rollmeni wird das Standard-Design ausgewahlt, das Webmail bei der
ersten Anmeldung eines Benutzers anzeigt. Die Benutzer kdnnen dann das von
ihnen bevorzugte Design Uber die Einstellungen von Webmail auf der Seite
Optionen » Benutzeranpassung selbst auswahlen.
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Datumsformat

Dieses Textfeld definiert das Datumsformat fiir die Benutzer von Webmail. Uber
das Steuerelement Makros wird eine Liste aller Makros angezeigt, die in diesem
Textfeld zulassig sind. Nachfolgend sind alle diese Makros aufgefihrt:

%A — Name des Wochentags

%B — Name des Monats

%d — Tag (wird als "01-31" angezeigt)
% m — Monat (wird als "01-12" angezeigt)
%y — Jahreszahl zweistellig

%Y — Jahreszahl vierstellig

In Webmail wird so beispielsweise "sY-3m-%4d" in die Datumsanzeige "2011-12-15"
umgesetzt.

Makros
Ein Klick auf dieses Steuerelement zeigt ein Hilfefenster mit allen Makros an,
die fir das oben beschriebene Feld Datumsformat zuldssig sind.

Lesebestdtigungen senden
Diese Option bestimmt das Verhalten von Webmail in den Fdllen, in denen
eingehende Nachrichten eine Anforderung nach einer Lesebestatigung enthalten.

immer

Diese Option bewirkt, dass MDaemon dem Absender eine Bestatigung darliber
sendet, dass die Nachricht gelesen wurde. Der Webmail-Benutzer, der die
Nachricht erhalten hat, erhalt dabei keine Information dartber, dass eine
Lesebestatigung verlangt oder versandt wurde.

nie
Diese Option bewirkt, dass Webmail die Anforderungen nach
Lesebestatigungen ignoriert.

jeweils nachfragen

Diese Option bewirkt, dass der Webmail-Benutzer jeweils gefragt wird, ob er
eine Lesebestadtigung versenden will. Die Abfrage erscheint, wenn der
Benutzer eine Nachricht 6ffnet, die eine Anforderung nach einer
Lesebestatigung enthalt.

Zeit im 12-Stunden-Format mit AM/PM anzeigen

Diese Option bewirkt, dass die Uhrzeit in Webmail im 12-Stunden-Format mit den
Zusatzen AM und PM angezeigt wird. So lange diese Option nicht aktiv ist, zeigt
Webmail die Zeit im 24-Stunden-Format an. Die Benutzer kédnnen diese
Einstellung Uber die Option "Uhrzeit im 12-Stunden-Format mit AM/PM anzeigen"
auf der Seite Optionen » Kalender in Webmail selbst andern.

Ordner "Geloschte Objekte" bei Abmeldung leeren

Diese Option bewirkt, dass der Ordner Geléschte Objekte eines Benutzers bei
dessen Abmeldung aus Webmail geleert wird. Die Benutzer kénnen diese
Einstellung Uber die Einstellungen von Webmail selbst dndern.
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Erweiterte Funktionen zum Verfassen von Nachrichten

Mit dieser Einstellung stehen den Benutzern beim Verfassen neuer Nachrichten
erweiterte Mdéglichkeiten zur Verfigung. So lange diese Funktion nicht aktiv ist,
wird lediglich das normale Fenster zum Verfassen neuer Nachrichten geéffnet. Die
Benutzer kdnnen diese Einstellung Uber die Seite Optionen » E-Mail verfassen in
Webmail selbst andern.

Nachrichten im Ordner "Gesendete Objekte"” ablegen

Diese Option bewirkt, dass eine Kopie jeder gesendeten Nachricht in dem Ordner
Gesendete Objekte des jeweiligen Benutzerkontos abgelegt wird. Die Benutzer
kénnen diese Einstellung lber die Seite Optionen » E-Mail verfassen in Webmail
selbst andern.

Durch HTML eingebundene Grafiken blockieren

Diese Option verhindert, dass Grafikdateien, die in E-Mail-Nachrichten im HTML-
Format eingebunden sind und auf externen Servern liegen, in Webmail
automatisch angezeigt werden. Will der Benutzer diese Grafiken sehen, so muss
er eine Informationsleiste anklicken, die im Browserfenster oberhalb der Nachricht
erscheint. Diese Funktion dient der Verhinderung von Spam-Nachrichten, da viele
Spam-Nachrichten Grafiken mit besonderen URLs enthalten, die die E-Mail-
Adresse des Benutzers, der die Nachricht betrachtet, identifizieren. Wird eine
solche Grafik von dem externen Server abgerufen, so erhalt der Spammer
hierdurch die Bestatigung, dass die zugehdrige E-Mail-Adresse glltig ist und
gelesen wird. Die Option ist per Voreinstellung aktiv.

Nachrichten in neuem Browserfenster verfassen

Diese Option bewirkt, dass zum Verfassen von Nachrichten ein neues
Browserfenster gedffnet wird, und dass die Editorfunktionen nicht im
Hauptfenster dargestellt werden. Falls Sie nicht wiinschen, dass ein gesondertes
Fenster gedffnet wird, deaktivieren Sie diese Option. Die Benutzer kdnnen diese
Einstellung Uber die Einstellungen zum Verfassen neuer Nachrichten in Webmail
selbst dndern.

HTML-Editor zum Verfassen neuer Nachrichten verwenden

Diese Option erlaubt es den Benutzern, Nachrichten im Rich-Text-Format (HTML)
zu verfassen. Die Benutzer kdnnen diese Einstellung iber die Seite Optionen » E-
Mail verfassen in Webmail selbst andern.

Kennwort-Wiederherstellung ermoglichen

Diese Option ermdglicht solchen Benutzer der Domane die Kennwort-
Wiederherstellung, die (iber die Berechtigung zum Bearbeiten ihres Kennworts[7s)
verfligen. Diese Benutzer kdnnen in Webmail eine alternative E-Mail-Adresse
hinterlegen und sich an diese E-Mail-Adresse eine Verknipfung zum Zurlicksetzen
ihres Kennworts senden lassen, falls sie Ihr Kennwort einmal vergessen sollten.
Um dieses Leistungsmerkmal einzurichten, miissen die berechtigen Benutzer im
Konfigurationsdialog Optionen » Sicherheit in Webmail die alternative E-Mail-
Adresse und ihr Kennwort angeben. Benutzern, die sich danach mit einem
falschen Kennwort an Webmail anzumelden versuchen, wird die Verknlipfung
"Haben Sie Ihr Kennwort vergessen?" angezeigt. Nach Anklicken dieser
Verknipfung werden sie aufgefordert, die alternative E-Mail-Adresse fir die
Kennwort-Wiederherstellung einzugeben, die sie zuvor in Webmail eingetragen
haben. Geben sie die Adresse richtig ein, so sendet Webmail an die Adresse eine
Nachricht mit einer Verkniipfung zu der Seite, auf der die Benutzer ein neues
Kennwort festlegen kénnen. Dieses Leistungsmerkmal ist per Voreinstellung
abgeschaltet.
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Sie kdnnen dieses Leistungsmerkmal nach Benutzern getrennt aktivieren. Hierzu
bearbeiten Sie den folgenden Eintrag in der Datei user.ini flr die betroffenen
Benutzer (z.B. \Users\example.com\frank\WC\user.ini):

[User]

EnablePasswordRecovery=Yes (Ja, oder "=No", Nein, um dieses
Leistungsmerkmal fiir den gerade bearbeiteten Benutzer zu
deaktivieren.)

Speichern von Anmeldungen bei Zwei-Faktor-Authentifizierung zulassen (auch fiir
Remoteverwaltung)

Wird bei einer Anmeldung an Webmail oder an der Remoteverwaltung die Zwei-
Faktor-Authentifizierung genutzt, so erscheint per Voreinstellung eine Option zum
Speichern der Anmeldung auf der Abfrageseite flir die Zwei-Faktor-
Authentifizierung. Aktiviert der Benutzer diese Option, so wird flr eine gewisse
Zeit (siehe hierzu "Speichern von Anmeldungen zulassen" weiter unten) der
zweite Faktor bei der Anmeldung nicht mehr abgefragt. Falls Sie diese
Speicherung der Anmeldung nicht zulassen und stattdessen die Abfrage des
zweiten Faktors bei jeder Anmeldung erzwingen wollen, deaktivieren Sie diese
Option. Beachte: Diese Option steht nur in der Webschnittstelle der MDaemon-

Remoteverwaltung (MDRA)[s4 zur Verfiigung.

Speichern von Anmeldungen zulassen

Diese Option bewirkt, dass auf der Anmeldeseite von MDaemon Webmail die
Option Anmeldung speichern erscheint, wenn der Benutzer der Domdne eine
Verbindung mit Webmail iiber den https[si)-Port hergestellt hat. Aktiviert der
Benutzer vor der Anmeldung diese Option, so wird die folgende Anmeldung auf
dem gerade verwendeten Endgerat gespeichert. Stellt der Benutzer spater wieder
eine Webmail-Verbindung her, so wird der Benutzer automatisch angemeldet. Die
Anmeldung bleibt gespeichert, bis der Benutzer sich ausdriicklich aus Webmail
abmeldet, oder bis der Token zur Speicherung der Anmeldung verfallt.

Per Voreinstellung wird die Anmeldung fir hdchstens 30 Tage gespeichert; nach
diesem Zeitraum muss sich der Benutzer wieder mit Benutzernamen und Kennwort
anmelden. Sie kénnen diesen Zeitraum durch Andern des Werts fir die Option
Token fiir gespeicherte Anmeldungen laufen nach folgender Anzahl Tagen ab auf
der Weboberflaiche der MDaemon-Remoteverwaltung (MDRA)[ss1 verlangern. Sie
kénnen den Zeitraum auch durch Bearbeiten des Eintrags
RememberUserExpiration=30 in der Datei bomains.ini im Verzeichnis
\MDaemon\WorldClient\ andern. Der langste zuldssige Zeitraum betragt 365
Tage. Beachte: Die Zwei-Faktor-Authentifizierunglzs! (2FA) nutzt eigene Token
mit gesondert festgelegter Giiltigkeitsdauer. Sie kdnnen die Giltigkeitsdauer
dieser Token durch Bearbeiten des Eintrags
TwoFactorAuthRememberUserExpiration=30, im Abschnitt
[Default:Settings] der Datei Domains.ini im Verzeichnis
\MDaemon\WorldClient\ dandern. Ist der Token fir die Zwei-Faktor-
Authentifizierung wegen Ablaufs der Glltigkeitsdauer verfallen, so wird die
Anmeldung durch die Zwei-Faktor-Authentifizierung auch dann erforderlich, wenn
der Token flr die Speicherung der Anmeldung noch gliltig ist.

Die Option Speichern von Anmeldungen zulassen ist per Voreinstellung
abgeschaltet. Sie wirkt nur auf die gerade bearbeitete Domadne. Die systemweite
Option finden Sie im Abschnitt Einstellungen[a$ des Konfigurationsdialogs
Webmail.
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kénnen die Benutzer die Anmeldungen auch auf mehreren
Geraten speichern. Die Benutzer sollten veranlasst werden,
diese Option nicht in 6ffentlichen Netzen einzusetzen. Sie
kénnen die Token zur Speicherung der Anmeldungen auch
fur alle Benutzer insgesamt zuriicksetzen, sodass sich die
Benutzer erneut anmelden missen. Dies kann beispielsweise
angezeigt sein, falls fir ein Benutzerkonto der Verdacht auf
einen Einbruch oder sicherheitsrelevanten Vorfall besteht.
In der MDaemon-Remoteverwaltung steht hierfiir das
Steuerelement Speichern von Anmeldungen zuriicksetzen
zur Verfigung. Nach Anklicken dieses Steuerelements
missen sich alle Benutzer erneut anmelden.

c Mithilfe der Option Speichern von Anmeldungen zulassen

Signatur an Clients libermitteln

Um die Client-Signaturen[2f an die Webmail-Benutzer der gerade bearbeiteten
Domdne zu Ubermitteln, aktivieren Sie diese Option. Hierdurch wird in Webmail
eine Signatur mit der Bezeichnung "System" erstellt, die lGber das Menl Optionen
» E-Mail verfassen erreichbar ist. Die Benutzer kdnnen diese Signatur
automatisch in das Editorfenster ibernehmen lassen, wenn sie neue Nachrichten
verfassen. Ist diese Option aktiv, und wurde aber im Abschnitt Client-Signaturen
des Domanen-Managers keine Client-Signatur konfiguriert, so wird die Option
Standard- Client-Signaturen[+# verwendet. Ist auch keine Standard-Client-
Signatur konfiguriert, so erscheint die Signatur der Bezeichnung System in
Webmail nicht.

Benutzern das Erstellen eigener Signaturen gestatten

Diese Option gestattet den Benutzer der Domane die Erstellung eigener
benutzerdefinierter Signaturen in Webmail. Die Benutzer kénnen dann auswahlen,
welche Signatur sie beim Verfassen von Nachrichten automatisch in das
Editorfenster ibernehmen wollen. Ist diese Option deaktiviert und den Benutzern
das Erstellen eigener Sighaturen damit nicht gestattet, und ist zugleich die
Option Signatur an Clients (ibermitteln weiter oben aktiv, so kdnnen die Benutzer
in Webmail nur die Client-Signaturf4) (in Webmail ist das die Signatur mit der
Bezeichnung System) automatisch in das Editorfenster ibernehmen. Die
Signatur-Optionen in Webmail sind erreichbar iber Optionen » E-Mail
verfassen.

Zahl der Nachrichten pro Seite in der Nachrichtenliste

Diese Option steuert, wie viele Nachrichten auf jeder Seite der Nachrichtenliste
fur die einzelnen Nachrichten-Ordner erscheinen. Enthalt ein Ordner mehr
Nachrichten, als hier angegeben sind, so erscheinen Uber und unter der
Nachrichtenliste Steuerelemente, mit denen der Benutzer die nun mehrseitige
Nachrichtenliste durchblattern kann. Die Benutzer kdnnen diese Einstellung in
Webmail selbst andern.

Aktualisierungsintervall fiir die Nachrichtenliste (in Minuten)

Hier wird der Zeitabstand in Minuten festgelegt, nach dem Webmail die
Nachrichtenliste automatisch aktualisiert. Die Benutzer kénnen diese Einstellung
auf der Seite Optionen » Benutzeranpassung in Webmail selbst dndern.
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Hilfetext, der bei fehlgeschlagener Anmeldung angezeigt wird (darf HTML-Kode

enthalten)

In diesem Textfeld kénnen Sie einen Text (entweder als reinen Text oder im
HTML-Format) angeben, den Webmail im Anmeldedialog anzeigt, falls bei der
Anmeldung eines Benutzers ein Fehler auftritt. Der Text erscheint unter dem
folgenden Text: "Ihre Anmeldedaten sind ungliltig. Bitte versuchen Sie es erneut.
Falls Sie Unterstltzung bendtigen, wenden Sie sich bitte an den Administrator
Ihres E-Mail-Systems.". Sie kénnen in diesem Text Ihren Benutzern beispielsweise
eine VerknlUpfung zu einer anderen Seite anbieten oder Kontaktdaten flir eine
Stelle anzeigen, an die sich die Benutzer im Fall von Fehlern bei der Anmeldung an
Webmail wenden kdnnen.

Sind mehrere Domanen auf dem Server vorhanden, so
arbeitet dieses Leistungsmerkmal nur dann richtig, wenn fir
~  jede Doméne ein giiltiger SMTP-Hostnamel[ss! konfiguriert
ist. Fehlt dieser Hostnamen, so wird der Text der Standard-
Doménel[+ss] angezeigt. Sind beispielsweise mehrere Doménen
auf dem Server vorhanden, werden alle Webmail-Benutzer
zur Anmeldung aber auf denselben Hostnamen geleitet, so
wird unter Umstanden ein domanenspezifischer Hilfetext bei
fehlgeschlagener Anmeldung nicht angezeigt.

Siehe auch:

Webmail » Einstellungen[s)
3.2.7 Freigabe wartender Nachrichten

—|- Domanen-Manager
=8 company.test
- Hostname & IP
. Smarthost
- Benutzerkonten
- MDIM
- Kalender
- Webmail
- Signaturen
- Client-Signaturen

- Einstellungen
- ActiveSync

£

Eﬂ Domanen-Manager - Freigabe wartender Machrichten

Freigabe wartender M achrichten [Auslozen des Yersands AETRN / ODMRE FATEN]

Die falgenden Optionen veranlazsen externe Hosts, die bei ihnen flr bestimmte Domanen
wartenden Nachrichten zu Libermitteln. Hierzu dienen haufig die Befehle ETRN ader ATRN.

Freigabe wartender Machrichten aktivieren

Hostname oder IP-Adresse

Port [Yoreinstellung = 25] 28| [fur ATRMN Port 366 nutzen]

‘Wor Befehl zur Freigabe wartender Machrichten erst "EHLO" Lbermitteln

‘Wor Befehl zur Freigabe wartender Machrichten Echtheitsbestatigung durchfihren

AUTH-Benutzemame

AUTH-Kentwart

Folgenden Befehl an den Host uibermitteln (leer lazzen, fall: der Yerbindungzaufbau geniigt):

Gangige Befehle sind zum Beispiel "ETRM domain.com' und "ATRM domain. com'’.

Freigabe wartender Nachrichten bei jedem (| -ten Verarbeitungzdurchlauf [O=jedes Mal]

Dieze Eingtellung wirkt systemweit auf alle Domanen.

[ ] ] |Abbrechen| |Ubernehmer| |

Hilfe
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Freigabe wartender Nachrichten (ETRN/ODMR/ATRN)

Gegenstelle zur Freigabe und Ubermittlung wartender Nachrichten auffordern

Wenn MDaemon Post flir externe Empfanger bearbeitet, kann MDaemon eine
Verbindung zu einem beliebigen Rechner auf einem beliebigen Port herstellen und
eine frei wahlbare Zeichenkette Ubertragen. Hilfreich ist dies besonders dann,
wenn eine Gegenstelle erst einen Befehl abwartet, bevor sie mit dem Versand der
fur das lokale System bereit liegenden Nachrichten beginnt. Solche Befehle sind
z.B. ATRN, ETRN, und QsND. Diese Funktion kann auch genutzt werden, falls der
benutzte ISP nur durch eine kurze FINGER- oder TELNET-Verbindung feststellen
kann, dass das lokale System eine Verbindung hergestellt hat.

Hostname oder IP-Adresse
An diesen Host soll die Aufforderung zur Freigabe wartender Nachrichten
Ubermittelt werden.

Port

Hier wird der zu benutzende Port angegeben. Die Voreinstellung 25 (der SMTP-
Port) ist fir ETRN und QSND geeignet. Fiir ATRN wird Ublicherweise der Port 366,
fir FINGER der Port 79 verwendet.

"EHLO" vor Ubermittlung des Befehls senden

Diese Option sollte nur aktiviert werden, wenn flr die Aufforderung zur Freigabe
wartender Nachrichten eine Verbindung zu einem SMTP-Server hergestellt wird.
Die Option veranlasst den Aufbau einer SMTP-Verbindung mit der angegebenen
Gegenstelle, wobei unmittelbar nach dem SMTP-Befehl "EHLO" die oben
angegebene Zeichenkette gesendet wird.

Echtheitsbestidtigung tiber SMTP AUTH durchfiihren (fiir ATRN erforderlich)
Manche ISP verlangen, dass ihre Kunden eine Echtheitsbestatigung Uber
ESMTP AUTH durchfihren, bevor sie zur Freigabe wartender Nachrichten
auffordern dirfen. Dies soll verhindern, dass nicht hierzu berechtigte Benutzer
den Versand von Nachrichten anderer Benutzer auslésen. Falls der benutzte
ISP eine solche Echtheitsbestatigung verlangt, aktivieren Sie diese Option,
und tragen Sie die nétigen Anmeldedaten in die folgenden Felder ein.

Wird der Befehl ATRN flr die Freigabe wartender
Nachrichten genutzt, so ist eine Echtheitsbestdtigung
3 zwingend erforderlich.

Benutzername
Geben Sie hier den Benutzernamen ein, der als Teil des AUTH-Befehls logon
an die Gegenstelle Gbermittelt wird.

Kennwort
Geben Sie hier das AUTH-Kennwort ein.

Folgenden Befehl an die Gegenstelle senden (leer lassen, falls der
Verbindungsaufbau allein geniigt)

In diesem Feld muss die Zeichenkette angegeben werden, welche als
Aufforderung zur Freigabe wartender Nachrichten an die Gegenstelle Ubermittelt
werden soll. So missen z.B. fir den Befehl ETRN dieser Befehl und dann der Name
der Domdne, flir welche die Nachrichten bereit liegen, angegeben werden. Bei
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abweichenden Verfahren miissen andere Texte gesendet werden. Auskiinfte
dazu, ob bei dem verwendeten ISP zur Freigabe wartender Nachrichten
aufgefordert werden muss und wie hier vorzugehen ist, erteilt der ISP. Falls der
ISP die Funktion On-Demand Mail Relay (ODMR, Postrelais bei Bedarf)[2s)
unterstitzt, empfiehlt es sich, diese Funktionen, soweit mdglich, zu nutzen. Fir
diese Funktionen muss in dieser Option der Befehl ATRN eingetragen werden.

Aufforderung zur Freigabe bei jedem [xx]-ten Verarbeitungsdurchlauf senden
(0=jedes Mal)

Per Voreinstellung fordert MDaemon bei jedem Verarbeitungsdurchlauf flir externe
Nachrichten zur Freigabe wartender Nachrichten auf. Falls das unerwlinscht ist,
kann hier das Intervall eingetragen werden, in dem die Aufforderung erfolgen soll.
Der Wert 3 bewirkt etwa, dass nur bei jedem dritten Verarbeitungsdurchlauf fir
externe Nachrichten zur Freigabe wartender Nachrichten aufgefordert wird.

Diese Einstellung wirkt systemweit auf alle Domanen.

On-Demand Mail Relay (ODMR, Nachrichtenrelais bei
Bedarf)

Die zurzeit empfohlene Methode zum Auslésen des Versands, die soweit mdglich
genutzt werden sollte, ist ODMR (kurz fur On-Demand Mail Relay, Nachrichtenrelais
bei Bedarf). Sie ist den anderen Methoden, wie etwa ETRN, vor allem deshalb
Uberlegen, weil sie eine Echtheitsbestatigung zwingend vorschreibt. Sie nutzt
auBerdem den neuen ESMTP-Befehl ATRN. Dieser Befehl setzt nicht voraus, dass der
Client eine feste IP-Adresse hat, weil er den Datenfluss zwischen Server und Client
sofort umkehrt und die jeweils wartenden Nachrichten Uber die bestehende
Verbindung lGbermittelt, ohne dass daflir eine zusatzliche Verbindung hergestellt
werden muss (wie es etwa noch bei ETRN notig ist).

MDaemon unterstiitzt ODMR als Client vollstéandig und nutzt hierzu den Befehl ATRN

und die Einstellungen zur Freigabe wartender Nachrichten[23). Als Server unterstiitzt
MDaemon ODMR fiir die Domanen-Gateways; die entsprechenden Einstellungen sind
im Abschnitt Freigabe wartender Nachrichten[28 im Gateway-Editor zu finden.

Da nicht alle Mailserver ODMR unterstiitzen, sollten Sie mit Ihrem ISP Ricksprache
halten, bevor Sie versuchen, die entsprechenden Funktionen einzusetzen.

Siehe auch:

Freigabe wartender Nachrichten(20d)
Gateway-Editor » Freigabe wartender Nachrichten(zs3

3.2.7.1 On-Demand Mail Relay (ODMR, Nachrichtenrelais bei Bedarf)

Die zurzeit empfohlene Methode zum Auslésen des Versands, die soweit mdglich
genutzt werden sollte, ist ODMR (kurz fiir On-Demand Mail Relay, Nachrichtenrelais
bei Bedarf). Sie ist den anderen Methoden, wie etwa ETRN, vor allem deshalb
Uberlegen, weil sie eine Echtheitsbestatigung zwingend vorschreibt. Sie nutzt
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auBerdem den neuen ESMTP-Befehl ATRN. Dieser Befehl setzt nicht voraus, dass der
Client eine feste IP-Adresse hat, weil er den Datenfluss zwischen Server und Client
sofort umkehrt und die jeweils wartenden Nachrichten lber die bestehende
Verbindung Ubermittelt, ohne dass daflir eine zusatzliche Verbindung hergestellt
werden muss (wie es etwa noch bei ETRN ndtig ist).

MDaemon unterstiitzt ODMR als Client vollstéandig und nutzt hierzu den Befehl ATRN

und die Einstellungen zur Freigabe wartender Nachrichten[zd). Als Server unterstiitzt
MDaemon ODMR flir die Domanen-Gateways; die entsprechenden Einstellungen sind
im Abschnitt Freigabe wartender Nachrichten[z3 im Gateway-Editor zu finden.

Da nicht alle Mailserver ODMR unterstiitzen, sollten Sie mit Threm ISP Riicksprache
halten, bevor Sie versuchen, die entsprechenden Funktionen einzusetzen.

Siehe auch:

Freigabe wartender Nachrichten[x3)
Gateway-Editor » Freigabe wartender Nachrichten(2s3)

3.2.8 Signaturen

Bﬂ Domanen-Manager - Signaturen @

Eine Domanen-Signatur ist ein Textbaustein, den MDaemon an alle M achrichten anfiigt, die durch

—|- Domanen-Manager B h b o B A .
R g Benutzer einer bestimmten D oméne versandt werden. Fiir jede Domane kann eine sigene Signatur

= company.test erstellt werden. Fiir Domanen ohne eigene Signatur werden die Standard-Signaturen verwendet.
- Hostname & IP Signatur im Mur-T ext-Format:
- Smarthost
- Benutzerkonten
- MDIM
- Kalender

- Webmail
. Freigabe wartender Machrichten

- Client-Signaturen

. Einstellungen
+)- ActiveSync

+- example.com

Signatur im HTML-Faormat [Sie kidnnen den HTML-Queltext aus einerm HT ML-E ditor hierher kopieren):
Beachte: Die Tags <BODY:, ¢HTML> und ibre Schlusstags werden entfemt. Fallz Sie nur eine
Signatur im HTML-Format angeben. wird aus ihr die Signatur im Nur-Text-Format erstellt.

[ n] 4 ] |Abbrechen| |Ubernehmer| | Hilfe |

Mithilfe dieses Konfigurationsdialogs kénnen Sie eine Signatur definieren, die allen
abgehenden Nachrichten Ihrer MDaemon-Benutzer aus der gerade bearbeiteten
Domdne hinzugefligt wird. Falls Sie hier flir die gerade bearbeitete Domane keine
eigenen Signaturen angeben, verwendet MDaemon die Standard-Signaturen[+sd.
Signaturen werden werden am Ende des Nachrichtentextes eingefiigt. Eine
Ausnahme hiervon bilden Nachrichten in Mailinglisten, fiir die ein Schlusstext a0
definiert ist; bei solchen Nachrichten wird der Schlusstext nach der Signatur
eingefiigt. Im Abschnitt Signaturl7) des Benutzerkonten-Editors kénnen Sie
zusatzlich eigene getrennte Signaturen fir jedes Benutzerkonto festlegen.
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Signaturen der Benutzerkonten werden unmittelbar vor den Standard- oder
Domanen-Signaturen eingefligt.

Signatur im Nur-Text-Format

In dieses Textfeld kénnen Sie eine Signatur im Nur-Text-Format eintragen. Falls Sie
fur die Verwendung im Teil "text/html" von Multipart-Nachrichten eine hierzu
passende HTML-Signatur festlegen wollen, tragen Sie deren HTML-Quellkode in das
Textfeld Signatur im HTML-Format weiter unten ein. MDaemon nutzt dann fir jeden
Teil der Multipart-Nachricht die passende Signatur. Ist keine HTML-Signatur
festgelegt, so wird die Signatur im Nur-Text-Format in beide Teile der Nachricht
eingeflgt. Ist keine Signatur im Nur-Text-Format festgelegt, so wird die Signatur
aus der Signatur im HTML-Format erstellt.

Signatur im HTML-Format (Sie konnen den HTML-Quelltext aus einem HTML-
Editor hierher kopieren)

In dieses Textfeld kdnnen Sie eine Signatur im HTML-Format eintragen. Diese
Signatur wird in den Teil "text/html" von Multipart-Nachrichten eingefligt. Falls Sie
sowohl in dieses Textfeld wie auch in das Textfeld Signatur im Nur-Text-Format
weiter oben je eine Signatur eintragen, nutzt MDaemon fir jeden Teil der Multipart-
Nachricht die passende Signatur. Ist keine Signatur im Nur-Text-Format festgelegt,
so wird sie aus der Signatur im HTML-Format erstellt.

Sie kdnnen eine Signatur im HTML-Format erstellen, indem Sie den HTML-Kode
unmittelbar in dieses Textfeld eintragen, oder indem Sie den HTML-Kode in einem
HTML-Editor erstellen und dann Uber die Zwischenablage in dieses Textfeld kopieren.
Sie kdnnen in eine Signatur im HTML-Format auch Grafikdateien unmittelbar (inline)
einbetten; hierzu steht das Makro SATTACH INLINE:Pfad zur Grafikdateis zur
Verfligung.

Ein Anwendungsbeispiel stellt der nachfolgend dargestellte HTML-Kode dar:

<IMG border=0 hspace=0 alt="" align=baseline src="SATTACH INLINE:c:
\grafiken\mr t and arnold.jpg$">

Sie kénnen Grafiken auch mithilfe der MDaemon-Remoteverwaltung[ss4l in die
Signaturen einfligen. Hierzu stehen Ihnen folgende Vorgehensweisen zur Verfligung:

e Klicken Sie in der Remoteverwaltung im Abschnitt Signaturen auf das
Steuerelement "Grafik" in der Symbolleiste des HTML-Editors, und geben Sie
dann den URL der gewlinschten Grafikdatei an, oder laden Sie eine
Grafikdatei hoch.

e Klicken Sie in der Remoteverwaltung im Abschnitt Signaturen auf das
Steuerelement "Grafik hinzufligen" in der Symbolleiste des HTML-Editors.

e Falls Sie Chrome, FireFox, Safari oder den MS Internet Explorer ab Version 10
nutzen, ziehen Sie eine Grafikdatei in den HTML-Editor im Abschnitt
Signaturen, und legen Sie sie dort ab.

e Falls Sie Chrome, FireFox oder den MS Internet Explorer ab Version 11
nutzen, kénnen Sie die Grafik aus der Zwischenablage direkt in den HTML-
Editor im Abschnitt Signaturen kopieren.

Die Tags <body></body> und <html></html> sind in
Signaturen nicht zugelassen. Falls sie in Signaturen
3 enthalten sind, werden sie entfernt.
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Makros fiir Signaturen

MDaemon unterstiitzt in den Signaturen Makros, mit deren Hilfe Kontaktdaten des
Absenders automatisch in die Signaturen eingefligt werden kénnen. Diese Daten
werden den Kontaktdaten des Absenders entnommen, die im Ordner fir 6ffentliche
Kontakte seiner Domane gespeichert sind. Standard- und Domanen-Signaturen
kénnen hierdurch mithilfe der Daten des Absenders automatisch individuell gestaltet
werden. Zwei Beispiele hierzu: $SCONTACTFULLNAMES wird umgesetzt in den
vollstandigen Namen des Absenders, und $CONTACTEMAILADDRESSS wird umgesetzt
in die E-Mail-Adresse des Absenders. Die Kontaktdaten fir die 6ffentlichen Kontakte
kénnen mithilfe von Webmail, des MDaemon Connectors oder Uber ActiveSync
bearbeitet werden. Falls fir einen Absender keine Kontaktdaten bestehen, werden
Leerstellen eingesetzt. Die verfigbaren Makros sind unten aufgefihrt.

Die Benutzer kdénnen steuern, welche MDaemon-Signaturen wie in ihre Nachrichten
eingefligt werden. Hierzu fligen sie zwei bestimmte Makros in die Nachrichten ein:
Das Makro $SYSTEMSIGNATURES wird ersetzt durch die Standard- oder Domédnen-
Signatur, und das Makro SACCOUNTSIGNATURES wird ersetzt durch die Signatur des
Benutzerkontos.

Namen und IDs

Volistandiger Name $CONTACTFULLNAMES
Vorname $CONTACTFIRSTNAMES
Zweiter Vorname $CONTACTMIDDLENAMES$
Nachname $CONTACTLASTNAMES
Titel $CONTACTTITLES
Namenszusatz $CONTACTSUFFIX$
Spitzname $CONTACTNICKNAMES

Vorname (Yomi)
Nachname (Yomi)

Name des
Benutzerkontos

Kunden-ID
Verwaltungs-ID

Speichern unter

E-Mail-Adressen

E-Mail-Adresse
E-Mail-Adresse 2
E-Mail-Adresse 3

Telefon- und Faxnummern

Mobiltelefon

$CONTACTYOMIFIRSTNAMES$
$CONTACTYOMILASTNAMES
$CONTACTACCOUNTNAMES

$CONTACTCUSTOMERID$
$CONTACTGOVERNMENTIDS$
$CONTACTFILEASS

$CONTACTEMAILADDRESS$
$CONTACTEMAILADDRESS2$
$CONTACTEMAILADDRESS3$

$CONTACTHOMEMOBILES$
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Mobiltelefon 2
Autotelefon
Telefon privat
Telefon privat 2
Telefax privat

Anderes Telefon

Instant Messaging und Web

IM-Adresse
IM-Adresse 2
IM-Adresse 3
MMS-Adresse
Web-Adresse privat

Adresse
Adresse privat
Stadt privat

Bundesland/Kanton
privat

PLZ privat

Land privat
Andere Adresse
Andere Stadt

Anderes Bundesland/
anderer Kanton

Andere PLZ

Anderes Land

Geschiftsbezogene Daten
Firma
Firma (Yomi)

Titel/Berufsbezeichnu
ng

Biiro geschaftlich
Abteilung geschiftlich
Manager geschaiftlich

Assistenz geschaiftlich

$CONTACTMOBILE2$
$CONTACTCARPHONENUMBERS
$CONTACTHOMEPHONES$
$CONTACTHOMEPHONE?2$
$CONTACTHOMEFAX$
$CONTACTOTHERPHONES$

$CONTACTIMADDRESS$
$CONTACTIMADDRESS2$
$CONTACTIMADDRESS3$
$CONTACTMMSADDRESS$
$CONTACTHOMEWEBADDRESS$

$CONTACTHOMEADDRESS$
$CONTACTHOMECITY$
$CONTACTHOMESTATE$

$CONTACTHOMEZIPCODES$
$CONTACTHOMECOUNTRY $
$CONTACTOTHERADDRESS$
$CONTACTOTHERCITY$
$CONTACTOTHERSTATES

$CONTACTOTHERZIPCODES
$CONTACTOTHERCOUNTRY $

$CONTACTBUSINESSCOMPANY$
$CONTACTYOMICOMPANYNAMES$
$CONTACTBUSINESSTITLES

$CONTACTBUSINESSOFFICES$
$CONTACTBUSINESSDEPARTMENTS$
$CONTACTBUSINESSMANAGERS$
$CONTACTBUSINESSASSISTANTS

209
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Telefon Assistenz
geschaiftlich

Telefon zentral
geschiftlich

Telefon geschiftlich
Telefon geschaftlich 2
IP-Telefon geschiftlich
Fax geschaiftlich

Pager geschaftlich

Funkdienst
geschiaiftlich

Adresse geschaiftlich
Stadt geschaftlich

Bundesland/Kanton
geschiaiiftlich

PLZ geschaftlich
Land geschiftlich

Web-Adresse
geschaiftlich

Weitere Daten

$CONTACTBUSINESSASSISTANTPHONES$

$CONTACTBUSINESSMAINPHONES$

$CONTACTBUSINESSPHONES$
$CONTACTBUSINESSPHONE2$
$CONTACTBUSINESSIPPHONES
$CONTACTBUSINESSFAX$
$CONTACTBUSINESSPAGERS$
$CONTACTBUSINESSRADIOS

$CONTACTBUSINESSADDRESS$
$CONTACTBUSINESSCITY$
$CONTACTBUSINESSSTATES

$CONTACTBUSINESSZIPCODES$
$CONTACTBUSINESSCOUNTRY $
$CONTACTBUSINESSWEBADDRESS$

Ehegatte $CONTACTSPOUSES$

Kinder $CONTACTCHILDRENS$

Kategorien $CONTACTCATEGORIESS

Kommentar $CONTACTCOMMENTS
Siehe auch:

Standard-Signaturen|9)
Benutzerkonten-Editor » Signatur[7s3)
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3.29 Client-Signaturen

= Domanen-Manager - Signaturen @

Eine Domanen-Signatur ist ein Textbaustein, den MDaemon an alle M achrichten anfiigt, die durch
R Benutzer einer bestimmten D omane versandt werden. Fur jede Domane kann eine eigene Signatur
—- company.test erstellt werden. Fir Domanen ohne eigene Signatur werden die Standard-Signaturen venmendet.

- Hostname &L 1P
.. Smarthost

. Benutzerkonten
- MDIM

. Kalender

. Webmail

= Domanen-Manager

Signatur im Mur-Text-Format:

- Freigabe wartender Machrichten
.. Client-Signaturen

- Einstellungen

+- ActiveSync

+- example.com - -

Signatur im HTML-Format [Sie kionnen den HTML-Quelltext aus einem HTML-E ditor hierher kopieren):
Beachte: Die Tags <BODY:, <HTML> und ihre Schlusstags werden entfemt. Fallz Sie nur eine
Signatur im HTML-Format angeben. wird aus ibr die Signatur im Nur-Text-Format erstelt.

[ Ok ] |Abbrechen| |Ubernehmer| | Hilfe: |

Mithilfe dieses Konfigurationsdialogs kénnen Sie eine Standard-Signatur fur Clients
definieren, die Sie dann an MDaemon Webmaills$) und an den MDaemon
Connectorl4«s) ibermitteln kénnen. Die Signatur kann durch Ihre Benutzer beim
Verfassen von E-Mail-Nachrichten eingesetzt werden. Sie kénnen die nachfolgend
aufgefiihrten Makros[213] nutzen, um die Signatur benutzerindividuell zu gestalten. Die
Signatur kann Elemente enthalten, die sich flr jeden Benutzer unterscheiden,
insbesondere Vor- und Nachname, E-Mail-Adresse, Telefonnummer und weiteres.
Mithilfe des Konfigurationsdialogs Standard-Client-Signaturen[4l kdnnen Sie
Signaturen erstellen, die verwendet werden, falls keine eigene Signatur flr die
Domane konfiguriert ist. Besteht fir eine Domane eine solche eigene Signatur, so
wird sie fiir diese Domane statt der Standard-Signatur verwendet. Signaturen
werden werden am Ende des Nachrichtentextes eingefligt. Mithilfe der Option
Signatur an Clients iibermitteln[8 kénnen Sie die Client-Signatur an Webmail
tibermitteln. Mithilfe der Option Client-Signatur an Microsoft Outlook (ibermitteln|s)
kénnen Sie die Client-Signatur an den MDaemon Connector Gbermitteln. In den
Webmail-Optionen zum Verfassen von Nachrichten tragt die so tGbermittelte Client-
Signatur die Bezeichnung "System". Fir den MDaemon Connector kénnen Sie eine
Bezeichnung flr die Signatur festlegen, die in Microsoft Outlook erscheint.

Signatur im Nur-Text-Format

In dieses Textfeld kénnen Sie eine Signatur im Nur-Text-Format eintragen. Falls Sie
fur die Verwendung im Teil "text/html" von Multipart-Nachrichten eine hierzu
passende HTML-Signatur festlegen wollen, tragen Sie deren HTML-Quellkode in das
Textfeld Signatur im HTML-Format weiter unten ein. MDaemon nutzt dann fir jeden
Teil der Multipart-Nachricht die passende Signatur. Ist keine HTML-Signatur
festgelegt, so wird die Signatur im Nur-Text-Format in beide Teile der Nachricht
eingefigt.
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Signatur im HTML-Format (Sie konnen den HTML-Quelltext aus einem HTML-
Editor hierher kopieren)

In dieses Textfeld kénnen Sie eine Signatur im HTML-Format eintragen. Diese
Signatur wird in den Teil "text/html" von Multipart-Nachrichten eingefligt. Falls Sie
sowohl in dieses Textfeld wie auch in das Textfeld Signatur im Nur-Text-Format
weiter oben je eine Signatur eintragen, nutzt MDaemon flr jeden Teil der Multipart-
Nachricht die passende Signatur. Ist keine HTML-Signatur festgelegt, so wird die
Signatur im Nur-Text-Format in beide Teile der Nachricht eingefligt. Ist keine
Signatur im Nur-Text-Format festgelegt, so wird die Signatur aus der Signatur im
HTML-Format erstellt.

Sie kdnnen eine Signatur im HTML-Format erstellen, indem Sie den HTML-Kode
unmittelbar in dieses Textfeld eintragen, oder indem Sie den HTML-Kode in einem
HTML-Editor erstellen und dann Uber die Zwischenablage in dieses Textfeld kopieren.
Sie kdnnen in eine Signatur im HTML-Format auch Grafikdateien unmittelbar (inline)
einbetten; hierzu steht das Makro $ATTACH INLINE:Pfad zur Grafikdatei$ zur
Verfigung.

Ein Anwendungsbeispiel stellt der nachfolgend dargestellte HTML-Kode dar:

<IMG border=0 hspace=0 alt="" align=baseline src="SATTACH INLINE:c:
\grafiken\mr t and arnold.jpg$">

Sie kénnen Grafiken auch mithilfe der MDaemon-Remoteverwaltunglss) in die
Signaturen einfligen. Hierzu stehen Ihnen folgende Vorgehensweisen zur Verfligung:

e Klicken Sie in der Remoteverwaltung im Abschnitt Standard-Signaturen auf
das Steuerelement "Grafik" in der Symbolleiste des HTML-Editors, und wahlen
Sie dann die Registerkarte Upload aus.

e Klicken Sie in der Remoteverwaltung im Abschnitt Standard-Signaturen auf
das Steuerelement "Grafik hinzufliigen" in der Symbolleiste des HTML-Editors.

e Falls Sie Chrome, FireFox, Safari oder den MS Internet Explorer ab Version 10
nutzen, ziehen Sie eine Grafikdatei in den HTML-Editor im Abschnitt
Standard-Signaturen, und legen Sie sie dort ab.

e Falls Sie Chrome, FireFox oder den MS Internet Explorer ab Version 11
nutzen, kénnen Sie die Grafik aus der Zwischenablage direkt in den HTML-
Editor im Abschnitt Standard-Signaturen kopieren.

Vorgehensweise zum Einfiigen von Grafiken

Sie kdnnen Grafiken in Signaturen einfligen. Hierzu stehen die folgenden
Vorgehensweisen zur Verfligung:

e Klicken Sie in der Symbolleiste des HTML-Editors auf das Symbol "Grafik", und
geben Sie den URL der gewiinschten Grafikdatei ein. Sie kdnnen auch mithilfe
des Steuerelements "Hochladen" eine Grafikdatei hochladen.

¢ Klicken Sie in der Symbolleiste des HTML-Editors auf das Symbol "Grafik
hinzufligen", um eine Grafikdatei hochzuladen.

e Ziehen Sie eine Grafikdatei in das Eingabefeld fiir den Signaturtext, und
legen Sie sie dort ab. Diese Vorgehensweise funktioniert bei Nutzung von
Google Chrome, Mozilla FireFox, Apple Safari und dem Microsoft Internet
Explorer ab Version 10.
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e Kopieren Sie eine Grafikdatei aus der Zwischenablage in das Eingabefeld fir
den Signaturtext. Diese Vorgehensweise funktioniert bei Nutzung von Google
Chrome, Mozilla FireFox und dem Microsoft Internet Explorer ab Version 11.

Die Tags <body></body> und <html></html> sind in
Signaturen nicht zugelassen. Falls sie in Signaturen
3 enthalten sind, werden sie entfernt.

Makros fiir Signaturen

MDaemon unterstiitzt in den Signaturen Makros, mit deren Hilfe Kontaktdaten des
Absenders automatisch in die Signaturen eingefiigt werden kénnen. Diese Daten
werden den Kontaktdaten des Absenders entnommen, die im Ordner flr 6ffentliche
Kontakte seiner Domane gespeichert sind. Standard- und Domanen-Signaturen
kénnen hierdurch mithilfe der Daten des Absenders automatisch individuell gestaltet
werden. Zwei Beispiele hierzu: $CONTACTFULLNAMES wird umgesetzt in den
vollstdndigen Namen des Absenders, und $CONTACTEMAILADDRESSS wird umgesetzt
in die E-Mail-Adresse des Absenders. Die Kontaktdaten fir die 6ffentlichen Kontakte

kénnen mithilfe von Webmail, des MDaemon Connectors oder Uber ActiveSync
bearbeitet werden. Falls fir einen Absender keine Kontaktdaten bestehen, werden
Leerstellen eingesetzt. Die verfigbaren Makros sind unten aufgefihrt.

Die Benutzer kdnnen steuern, welche MDaemon-Signaturen wie in ihre Nachrichten
eingefligt werden. Hierzu fligen sie zwei bestimmte Makros in die Nachrichten ein:
Das Makro $SYSTEMSIGNATURES wird ersetzt durch die Standard- oder Domédnen-
Signatur, und das Makro SACCOUNTSIGNATURES wird ersetzt durch die Signatur des

Benutzerkontos.

Namen und IDs

Volistandiger Name $CONTACTFULLNAMES
Vorname $CONTACTFIRSTNAMES
Zweiter Vorname $CONTACTMIDDLENAMES$
Nachname $CONTACTLASTNAMES
Titel $CONTACTTITLES
Namenszusatz $CONTACTSUFFIX$
Spitzname $CONTACTNICKNAMES$

Vorname (Yomi)

Nachname (Yomi)

$CONTACTYOMIFIRSTNAMES$
$CONTACTYOMILASTNAMES

Name des $CONTACTACCOUNTNAMES
Benutzerkontos

Kunden-ID $CONTACTCUSTOMERIDS
Verwaltungs-ID $CONTACTGOVERNMENTIDS$
Speichern unter $CONTACTFILEASS
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E-Mail-Adressen

E-Mail-Adresse
E-Mail-Adresse 2
E-Mail-Adresse 3

Telefon- und Faxnummern

Mobiltelefon
Mobiltelefon 2
Autotelefon
Telefon privat
Telefon privat 2
Telefax privat

Anderes Telefon

Instant Messaging und Web

IM-Adresse
IM-Adresse 2
IM-Adresse 3
MMS-Adresse
Web-Adresse privat

Adresse

Adresse privat
Stadt privat

Bundesland/Kanton
privat

PLZ privat

Land privat
Andere Adresse
Andere Stadt

Anderes Bundesland/
anderer Kanton

Andere PLZ

Anderes Land

Geschiftsbezogene Daten

Firma

$CONTACTEMAILADDRESS$
$CONTACTEMAILADDRESS2$
$CONTACTEMAILADDRESS3$

$CONTACTHOMEMOBILES$
$CONTACTMOBILE2$
$CONTACTCARPHONENUMBERS
$CONTACTHOMEPHONES$
$CONTACTHOMEPHONE?2$
$CONTACTHOMEFAXS$
$CONTACTOTHERPHONES$

$CONTACTIMADDRESS$
$CONTACTIMADDRESS2$
$CONTACTIMADDRESS3$
$CONTACTMMSADDRESS$
$CONTACTHOMEWEBADDRESS$

$CONTACTHOMEADDRESS$
$CONTACTHOMECITY$
$CONTACTHOMESTATE$

$CONTACTHOMEZIPCODES$
$CONTACTHOMECOUNTRY $
$CONTACTOTHERADDRESS$
$CONTACTOTHERCITY$
$CONTACTOTHERSTATES

$CONTACTOTHERZIPCODES
$CONTACTOTHERCOUNTRY $

$CONTACTBUSINESSCOMPANY$
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Firma (Yomi)

Titel/Berufsbezeichnu
ng

Biiro geschaftlich
Abteilung geschaftlich
Manager geschaftlich
Assistenz geschaiftlich

Telefon Assistenz
geschiftlich

Telefon zentral
geschiaiftlich

Telefon geschaiftlich
Telefon geschaftlich 2
IP-Telefon geschiftlich
Fax geschaiftlich

Pager geschiftlich

Funkdienst
geschaiftlich

Adresse geschaftlich
Stadt geschaftlich

Bundesland/Kanton
geschaiftlich

PLZ geschaiftlich
Land geschaiiftlich

Web-Adresse
geschiftlich

Weitere Daten

Ehegatte
Kinder
Kategorien

Kommentar

$CONTACTYOMICOMPANYNAMES$
$CONTACTBUSINESSTITLES

$CONTACTBUSINESSOFFICES$
$CONTACTBUSINESSDEPARTMENT$
$CONTACTBUSINESSMANAGERS$
$CONTACTBUSINESSASSISTANTS
$CONTACTBUSINESSASSISTANTPHONES$

$CONTACTBUSINESSMAINPHONES$

$CONTACTBUSINESSPHONES$
$CONTACTBUSINESSPHONE2$
$CONTACTBUSINESSIPPHONES$
$CONTACTBUSINESSFAX$
$CONTACTBUSINESSPAGERS
$CONTACTBUSINESSRADIOS$

$CONTACTBUSINESSADDRESS$
$CONTACTBUSINESSCITY$
$CONTACTBUSINESSSTATES$

$CONTACTBUSINESSZIPCODES$
$CONTACTBUSINESSCOUNTRY $
$CONTACTBUSINESSWEBADDRESS$

$CONTACTSPOUSES$
$CONTACTCHILDRENS
$CONTACTCATEGORIESS
$CONTACTCOMMENTS
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Siehe auch:

Standard-Client-Signaturen()
Standard-Signaturen/3)

Doménen-Manager » Signaturen/>
Benutzerkonten-Editor » Signatur[7s3
Doménen-Manager » Webmail-Einstellungen|s)
MC-Client-Einstellungen » Signatur/[sd

3.2.10 Einstellungen

E Domanen-Manager - Einstellungen @

= Bereinigen von Benutzerkanten und Machrichten
—- Domanen-Manager

5. company.test Benutzerkonto ldschen nach Inaktivitat von 0 Tagen [0 = nie)
- Hostname & 1P Machrichten lischen nach Uberschreiten eines Alters von 0 Tagen [0 = rie)
. Smarthost 5
rarthes Gelozchte IMAP-Machiichten PURGER nach Uberschreiten eines Alters von 0 Tagen [0 = nig)
- Benutzerkonten
- MDIM Alte Machrichten auch aus IMAP-Ordnem laschen
- Kalender
- Webmail Diomanen-Einstellungen
- Freigabe wartender Nachrichten GraBenbegrenzung fiir M achrichten echtheitzbestatigter Absender 0 KB [0 = unbearenzt)
- Signaturen . - g
. Client-Signaturen Grafenbegrenzung fur Machrichten aller anderen Absender 0 KB (0= unbegrenzt)
= Einstellungen o
+- ActiveSync a
+- example.com 0

| Antiuz-Dienste fr diese Domane aktivieren
| AntiS pam-Dienste fir diese Domane aktivieren
MDD aemaon Connector-Dienste fur dieze Domane aktivieren [nur Cloud)
Die Programmyversion MD asmon Private Cloud [MDPC] bietet Leistungsmerkmale fir Anbieter won

Cloud-Diensten. Kunden, die Unterstiitzung flr gehostete E-Mail-Dienste wiinzchen, kdnnen diese direkt
bei MO aemon Technologies oder den Partnern erhalten.

Urn mghr iiber die MD aemon-Leistungsmerkmale fiir E-Mail in der Cloud zu erfabien, klicken Sie hier.

[ QK ] |Abbrechen| |Ubernehmer| | Hilfe

Bereinigen von Benutzerkonten und Nachrichten

Die folgenden Optionen dienen dazu, festzulegen, ob und wann MDaemon inaktive
Benutzerkonten oder alte Nachrichten I6scht. Jeden Tag um Mitternacht I6scht
MDaemon alle Nachrichten und Benutzerkonten, welche die hier gesetzten Alters-
und Zeitgrenzen lberschritten haben. Ahnliche Einstellungen stehen im Abschnitt
Kontingente[7sN des Benutzerkonten-Editors zur Verfiigung; diese Einstellungen
gehen fir die einzelnen Benutzerkonten den hier getroffenen Einstellungen vor.

Die Datei AccountPrune.txt im Verzeichnis "..
MDaemon\2pp\" enthalt weitere Informationen und
J Befehlszeilenparameter.
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Benutzerkonto lI6schen nach Inaktivitdt von [xx] Tagen (0 = nie)

Diese Option bestimmt, wie lange ein Benutzerkonto in dieser Domane inaktiv sein
darf, bevor es geldéscht wird. Der Wert 0 bewirkt, dass Benutzerkonten nicht
wegen Inaktivitat geldscht werden.

Nachrichten I6schen nach Uberschreiten eines Alters von [xx] Tagen (0 = nie)
Diese Option bestimmt, wie viele Tage lang eine Nachricht im Postfach eines
Benutzers liegen darf, bevor sie geléscht wird. Der Wert 0 bewirkt, dass die
Nachrichten nicht wegen ihres Alters geléscht werden. Beachte: Diese Option
wirkt auf die Nachrichten in IMAP-Ordnern nur dann, wenn Sie auch die Option
"Alte Nachrichten auch aus IMAP-Ordnern I6schen" weiter unten aktivieren.

Geldschte IMAP-Nachrichten PURGEN nach Uberschreiten eines Alters von [xx] Tagen
(0 = nie)

Diese Option bestimmt, wie lange IMAP-Nachrichten noch in den
Benutzerverzeichnissen verbleiben dirfen, nachdem sie zur Léschung vorgemerkt
wurden. Nachrichten, bei denen die hier angegebene Grenze Uberschritten ist,
werden aus den Postfachern geldscht. Der Wert 0 bedeutet, dass zur Léschung
vorgemerkte Nachrichten nicht wegen ihres Alters geléscht werden.

Alte Nachrichten auch aus IMAP-Ordnern léschen

Diese Option bewirkt, dass die Option "Nachrichten I6schen nach Uberschreiten
eines Alters von [xx] Tagen" weiter oben auch auf Nachrichten in IMAP-Ordnern
wirkt. Ist diese Option abgeschaltet, dann werden normale Nachrichten in IMAP-
Ordnern nicht wegen Uberschreitens eines Héchstalters geldscht.

Domanen-Optionen

GroRenbegrenzung fiir Nachrichten echtheitsbestatigter Absender [xx] KB
(0O=unbegrenzt)

Mithilfe dieser Option kénnen Sie die GroBe solcher Nachrichten begrenzen, die
echtheitsbestadtigte Absender an Empfénger in dieser Domane senden dirfen. Der
Wert wird in KB angegeben. Er betragt per Voreinstellung 0, wodurch keine
GroBenbegrenzung wirksam wird. Falls Sie eine Begrenzung fir nicht
echtheitsbestadtigte Absender setzen mdéchten, kénnen Sie die folgende Option
"...aller anderen Absender" hierflir nutzen.

GroRenbegrenzung fiir Nachrichten aller anderen Absender [xx] KB (0=unbegrenzt)
Mithilfe dieser Option kdnnen Sie die GroBe solcher Nachrichten begrenzen, die
nicht echtheitsbestatigte Absender an Empfanger in dieser Domdne senden
dirfen. Der Wert wird in KB angegeben. Er betragt per Voreinstellung 0, wodurch
keine GroBenbegrenzung wirksam wird. Falls Sie eine Begrenzung fiir
echtheitsbestatigte Absender setzen mdéchten, kénnen Sie die Option
anderen Absender" weiter oben hierflir nutzen.

n

...aller

Speicherplatz-Kontingent fiir Benutzerkonten insgesamt (nur Cloud) [x] MB
(0=unbegrenzt)

Mithilfe dieser Option kdnnen Sie den Speicherplatz begrenzen, den die Domane
belegen darf. Diese Option steht nur in MDaemon Private Cloud zur Verfligung.

Hochstzahl der Mitglieder je Mailingliste (nur Cloud) [x] (0=unbegrenzt)

Mithilfe dieser Option kénnen Sie die Héchstzahl zuldassiger Mitglieder je
Mailingliste fur diese Domane begrenzen. Diese Option steht nur in MDaemon
Private Cloud zur Verfigung. Es steht auch eine entsprechende, systemweit
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wirksame Option im Abschnitt Einstellungenlzs) des Mailinglisten-Managers zur
Verfligung.

Hochstzahl abgehender Nachrichten pro Stunde (nur Cloud) [x] (0=unbegrenzt)
Diese Option begrenzt die Héchstzahl abgehender Nachrichten, die eine Domane
pro Stunde versenden darf. Sobald diese Hochstzahl erreicht ist, verbleiben
weitere abgehende Nachrichten in der Warteschlange. Sie werden erst wieder
zugestellt, wenn die Hochstzahl zurlickgesetzt ist. Die Hochstzahl wird zu Beginn
jeder Stunde und bei jedem Neustart des Servers zurlickgesetzt. Diese Option
steht nur in MDaemon Private Cloud zur Verfigung.

AntiVirus-Dienste fiir diese Doméane aktivieren
Aktivieren Sie diese Option, um die AntiVirus/es}-Einstellungen fiir diese Doméne
zu Ubernehmen.

AntiSpam-Dienste fiir diese Doméane aktivieren
Diese Option bewirkt, dass die Einstellungen des Spam-Filters von MDaemon auch
auf die gerade bearbeitete Domane angewendet werden.

MDaemon-Connector-Dienste fiir diese Doméane aktivieren (nur Cloud)
Diese Option aktiviert die Dienste des MDaemon Connectors/ss) fir diese Doméne.

Siehe auch:

Benutzerkonten-Editor » Kontingente[7sh
3.211 ActiveSync

= Domanen-Manager - ActiveSync @

n ActiveSync - Management-Plugin
= Domanen-Manager

—J- company.test

- Hostname &L 1P

- Smarthost

. Benutzerkonten

- MDIM

- Kalender

. Webmail

- Freigabe wartender Machrichten

ActiveSync-Dienste fir diese Doméne aktivieren

- Signaturen

.. Client-Signaturen
- Einstellungen

= " Beispicle fir die Nutzung der Kontrollkéstchen

Client-Einstellungen deaktiviert || aktiviert Standard-Einstellung des Servers nutzen
Richtlinien-Manager
Zugewiesene Richtlinie

Benutzerkonten
L. Clients
+- example.com

[ Ok ] |Abbrechen| |Ubernehmer| | Hilfe
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In diesem Abschnitt des Domdnen-Managers verwalten Sie die Einstellungen fir
ActiveSync[o fir die gerade bearbeitete Doméne. Sie kénnen die ActiveSync-
Einstellungen und -Voreinstellungen fiir alle Domanen Abschnitt Doménenli des
ActiveSync-Managers bearbeiten.

ActiveSync fiir MDaemon - Management-Plugin

ActiveSync-Dienste fiir diese Domane aktivieren

Diese Option bestimmt, ob die Benutzer der gerade bearbeiteten Domane per
Voreinstellung auf Ihre E-Mail- und PIM-Daten mithilfe von ActiveSync-Clients
zugreifen kénnen. Per Voreinstellung erbt diese Option den Wert aus der
Standard-Einstellung fiir ActiveSyncla«1l. Sie kénnen diese geerbte Einstellung
andern, indem Sie das Kontrollkdstchen hier aktivieren und deaktivieren. Sie
kdnnen die hier getroffene Einstellung auch fiir einzelne Benutzerkonten/sss und
Clients[«8) &ndern, auf die Sie die hier getroffene Einstellung nicht anwenden
wollen. Beachte: Falls Sie ActiveSync flr die gerade bearbeitete Domdne
deaktivieren, erscheint eine Sicherheitsabfrage, ob Sie allen Benutzern dieser
Domadne die Berechtigung zur Nutzung von ActiveSync entziehen wollen. Um allen
Benutzern, die die Berechtigung zur Nutzung von ActiveSync bereits haben, diese
Berechtigung zu belassen, klicken Sie auf Nein. Um allen Benutzern, die die
Berechtigung zur Nutzung von ActiveSync bereits haben, diese Berechtigung zu
entziehen, klicken Sie auf Ja.

Diese Einstellung bestimmt nur, ob die Benutzerkonten der
Domdne per Voreinstellung ActiveSync nutzen dirfen, wenn

J der ActiveSync-Server ausgefiihrt wird. Die globale Option
ActiveSync-Dienst fiir MDaemon aktivieren| 4ol muss
jedenfalls aktiv sein, damit den Benutzerkonten oder
Domdnen der Zugriff lber ActiveSync grundsatzlich
ermoglicht werden kann.

Siehe auch:

ActiveSync » Doménen| 0
ActiveSync » Benutzerkonten/ss3)
ActiveSync » Clients[)

3.2.11.1 Client-Einstellungen
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| Doménen-Manager - Client-Einstellungen @
=" D:Dmﬁnen-Manager Allgemeines | Optionen zur Ordner-Synchronisierung I Behandlung von Inhalten
—|- company.test
.. Hostname & 1P Fehlerbehebung
.. Smarthost Detailgrad fiir das Protokol IErerbhe oder Voreinstellung ']
- Benutzerkonten Transaktionen archivieren als B XML WEXML
. MDIM
Integritat der PIM-MRK-Dateien prifen/berichtigen

- Kalender
. Webmail Client-Cptionen
. Freigabe wartender Machrichten erbindungen bei Verstoli gegen Protokollbeschrankungen abweisen
- Signaturen Mit Alias flr Benutzernamen als "Primar ySmtpAddress” in Get/UserInformation antwarten
- Client-Signaturen Meue Clients miissen durch Administrator freigegeben werden
- Einstellungen Héchstzahl der Clients je Benutzer IErerbhe oder Voreinstellung V]
=) ActiveSync . )

| [ — Tag zum Zuriicksetzen der Bandbreite IErerbhe oder Voreinstellung v]

- Richtlinien-Manager Suchanforderungen (Search/Find) auf eine einzige Instanz beschranken
- Zugewiesene Richtlinie
i Benutzerkonten Sicherheit
. Clients
+- example.com

Durch andere Server provisionierteverwaltete Clients zulassen

Laschen der Clients (Zuriicksetzen in den Auslieferungszustand) nicht zulassen

I Varschau auf wirksame Einstellungan I
Aktiviert [ Deaktiviert Nicht konfiguriert

[ 0k ] IAbbrechen‘ IUbernehmer‘ I Hilfe ‘

In diesem Konfigurationsdialog legen Sie die Voreinstellungen fiir Benutzerkonten und
Clients fest, die Mitglieder der gerade bearbeiteten Domane sind. Per Voreinstellung
werden hier die geerbten oder die Voreinstellungen genutzt. Der (ibergeordnete
Knoten, von dem die Einstellungen geerbt werden, ist dabei der Konfigurationsdialog
fur die globalen Client-Einstellungen(+s). Entsprechend verhalten sich auch die
Benutzerkonten[40 der gerade bearbeiteten Doméne. Sie erben ihre Einstellungen
von dem vorliegenden Konfigurationsdialog, der fir sie der libergeordnete Knoten ist.
Anderungen in diesem Konfigurationsdialog werden auch in die Konfigurationsdialoge
der Benutzerkonten Gbernommen. Unter der Ebene der Benutzerkonten folgt die
Ebene der einzelnen Clients[28l. Auch fiir sie stehen eigene Konfigurationsdialoge zur
Verfliigung, die ihre Einstellungen von den Einstellungen der Benutzerkonten erben.
Diese mehrstufige Konfigurationsstruktur ermdglicht das Andern von Einstellungen fiir
alle Benutzerkonten und Clients einer Domdne (ber den vorliegenden
Konfigurationsdialog und die abweichende Festlegung einzelner Einstellungen auch
flr einzelne Benutzerkonten und Clients, je nach Bedarf.

Allgemeines

Fehlerbehebung

Detailgrad fiir das Protokoll

ActiveSync fir MDaemon unterstlitzt sechs Detailgrade flir die Protokollierung. In
der nachfolgenden Ubersicht erscheinen sie nach Umfang der protokollierten
Daten absteigend:

Debug Dies ist der héchste Detailgrad. Es werden alle verfigbaren
Eintrage protokolliert, und er wird Ublicherweise nur zur
Fehlersuche eingesetzt.
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Info Dies ist ein Detailgrad mit Ublichem Umfang. Es werden
allgemeine Vorgange ohne Details protokolliert. Dieser
Detailgrad ist per Voreinstellung aktiv.

Warnung Es werden Warnungen, Fehler, schwer wiegende Fehler und
das Starten und Beenden des Dienstes protokolliert.

Fehler Es werden Fehler, schwer wiegende Fehler und das Starten
und Beenden des Dienstes protokolliert.

kritisch Es werden schwer wiegende Fehler und das Starten und
Beenden des Dienstes protokolliert.

Keine Es werden nur Starten und Beenden des Dienstes protokolliert.

Einstellu Per Voreinstellung wird die Einstellung fiir den Detailgrad aus

ng erben  der Hierarchie der Client-Einstellungen vom jeweils
Ubergeordneten Knoten ererbt. Clients ibernehmen dabei die
Einstellung aus dem jeweiligen Client-Typ, Client-Typen
Ubernehmen die Einstellung von den Benutzerkonten,
Benutzerkonten Gbernehmen die Einstellung von den Gruppen,
und so weiter. Die globale Einstellung fir alle Clients wird durch
die Einstellung fur den Detailgrad im Konfigurationsdialog
Diagnose[4s:s) bestimmt.

Transaktionen archivieren als [XML | WBXML]

Mithilfe der Optionen XML... und WBXML... kdnnen Sie die zugehdrigen Daten
speichern; diese Daten kdnnen die Fehlersuche erleichtern. Die systemweit
wirksamen Optionen sind per Voreinstellung abgeschaltet.

Integritiat der PIM-MRK-Dateien priifen/berichtigen

Diese Option fuhrt fur die PIM-Daten der betroffenen Clients Prif- und
Korrekturvorgange durch. Sie sollen bekannte Probleme erkennen, die eine
ordnungsgemaBe Synchronisierung verhindern kénnen. Zu diesen Problemen
zahlen insbesondere doppelte iCal-UIDs und leere Datenfelder, die eigentlich
verpflichtend Daten enthalten miissen. Die systemweit wirksame Option ist per
Voreinstellung abgeschaltet.

Client-Optionen

Verbindungen bei VerstoB gegen Protokollbeschrankungen abweisen

Diese Option bewirkt, dass Verbindungen von Clients abgewiesen werden, falls sie
versuchen eine nicht fir die Clients Zugelassene Protokollversion zu verwenden.
Per Voreinstellung ist diese Option abgeschaltet; dies bedeutet, dass die
Protokollbeschrankung keine Verbindungen solcher Clients verhindern, die andere
als die zugelassenen Protokollversionen verwenden. Solange die Option
abgeschaltet ist, weist MDaemon die Clients zwar an, nur die zugelassenen
Protokollversionen zu verwenden, lasst aber bei Nutzung anderer
Protokollversionen die Verbindung trotzdem zu. Nahere Informationen finden Sie

unter Protokollbeschrédnkungen/ass\.

Mit Alias fiir Benutzernamen als "PrimarySmtpAddress” in Get/Userinformation
antworten

Diese Option gestattet es dem Dienst, als Antwort auf eine Anforderung
Settings/Get/UserInformation eine etwa vorhandene Alias-Adresse oder eine
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sekundare Adresse des betroffenen Benutzerkontos als primdre Adresse zu
Ubermitteln. Hierdurch wird ein Problem umgangen, das mit einer iOS-
Aktualisierung nach Version 9.x verursacht wird, und das verhinderte, dass
Clients unter einer etwa vorhandenen Alias-Adresse Nachrichten versenden
konnten. Die Nutzung dieser Option bewirkt eine nicht standardkonforme Antwort
auf die Anforderung Settings/GetUserInformation.

Neue Clients miissen durch Administrator freigegeben werden

Diese Option bewirkt, dass neue Clients sich erst dann mit Benutzerkonten
synchronisieren kénnen, wenn sie zunachst durch einen Administrator freigegeben
wurden. In der Liste der Clients[ss) sind alle Clients aufgefiihrt, die noch die
Freigabe erwarten, und die Administratoren kdnnen sie lUber diese Liste freigeben.
Diese Option ist per Voreinstellung abgeschaltet.

Hochstzahl der Clients je Benutzer

Mithilfe dieser Option kdnnen Sie die Anzahl der ActiveSync-Clients und -
Endgerate begrenzen, die mit jedem MDaemon-Benutzerkonto verkniipft sein
kénnen. Der hier angegebene Wert ist die Hochstzahl zuldssiger Clients. Die
systemweit wirksame Option ist per Voreinstellung auf unbegrenzt eingestellt.
Diese Option steht nur in den Client-Einstellungen auf globaler, Domdnen- und
Benutzerebene zur Verfligung, nicht jedoch in den Client-Einstellungen flr die
einzelnen Clients.

Tag zum Zuriicksetzen der Bandbreite

Mithilfe dieser Option kdnnen Sie Tag bestimmen, an dem in jedem Monat die
Bandbreiten-Nutzungsstatistik fir die ActiveSync-Endgerate zurlickgesetzt wird.
Dieser Vorgang wird wahrend der normalen Bereinigungsvorgange um Mitternacht
aufgefihrt und, wie auch andere Bereinigungsvorgange, in das Protokoll System
eingetragen. Der globale Wert lautet per Voreinstellung 0 (nicht zuriicksetzen),
sodass per Voreinstellung die Nutzungsstatistik nicht zuriickgesetzt wird. Fir
untergeordnete Knoten kdnnen Sie abweichende Einstellungen treffen, etwa, um
die Einstellung an den Tag anzugleichen, an dem fir das betroffene Endgerate ein
neuer Abrechnungszeitraum des Netzbetreibers beginnt.

Sicherheit

Vom Lander-Filter ausnehmen

Wenn Sie diese Option in den Einstellungen eines ActiveSync-Clients aktivieren,
kann das Endgerat den Lander-Filter[s# umgehen. Hierdurch kann ein berechtigter
Benutzer auf sein Benutzerkonto Uber ActiveSync beispielsweise auch dann
zugreifen, wenn er sich in einem Land befindet, fir das Versuche zur
Echtheitsbestatigung ansonsten durch den Lander-Filter unterbunden werden. Ein
Endgerat kann nur dann vom Lander-Filter ausgenommen sein, wenn es innerhalb
des durch die Option Inaktive Clients entfernen nach [x] Tagen[+?2] im Abschnitt
Anpassung bestimmten Zeitraums eine echtheitsbestatigte Verbindung Utber
ActiveSync erfolgreich hergestellt hat.

Adresse der Gegenstelle in Dynamische Freigabeliste aufnehmen

Wenn Sie ein Endgerat vom Lander-Filter ausnehmen, kénnen Sie durch
Aktivieren dieser Option die IP-Adresse, von der aus das Endgerat die
Verbindung herstellt, in die Freigabeliste eintragen lassen. Hierdurch kénnen
beispielsweise andere Clients, die von der selben IP-Adresse aus eine
Verbindung herstellen, ebenfalls zugelassen werden.
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Durch andere Server provisionierte/verwaltete Clients zulassen

Per Voreinstellung dirfen Clients auch dann Verbindungen zu MDaemon aufbauen,
wenn sie auf die Ubermittlung der Provisionierungs- und Richtliniendaten durch
den ActiveSync-Server hin melden, dass sie auch durch einen oder mehrere
andere ActiveSync-Server verwaltet werden. Bei einer solchen
Mehrfachverwaltung kann es nicht sichergestellt werden, dass alle auf Ihrem
System bestehenden Richtlinien durch den Client auch umgesetzt werden; dies
gilt insbesondere dann, wenn sie Richtlinien des anderen ActiveSync-Servers
widersprechen. In vielen Féllen setzen die Clients die am starksten
einschrankende Richtlinie um, falls mehrere einander widersprechende Richtlinien
vorhanden sind. Um Verbindungen von Clients zu unterbinden, die durch andere
ActiveSync-Server verwaltet werden, deaktivieren Sie diese Option.

Loschen der Clients (Zuriicksetzen in den Auslieferungszustand) nicht zulassen
Wenn diese Option aktiv ist, dann kdénnen ActiveSync-Clients nicht in den
Auslieferungszustand zuriickgesetzt und damit vollstandig geléscht werden.
Wenn Sie Clients ferngesteuert in den Auslieferungszustand zurticksetzen wollen,
missen Sie diese Option deaktivieren. Diese Option ist per Voreinstellung
deaktiviert. Nahere Informationen finden Sie auf der Seite Clients im Abschnitt

Volistindiges Léschen eines ActiveSync-Clients|as.

Optionen zur Ordner-Synchronisierung

Optionen zur Ordner-Synchronisierung

Folgende Ordner ausnehmen

Freigegebene Absender/Gesperrte Absender

Per Voreinstellung werden die Kontaktordner mit Freigabelisten und Sperrlisten
der Benutzer nicht mit den Geraten synchronisiert. Diese Ordner dienen
Ublicherweise nur in MDaemon zum Erkennen und Filtern von Spam. Ihre
Inhalte brauchen daher nicht auf den Geraten als Kontakte angezeigt zu
werden.

Benutzerdefinierte Nachrichten-Ordner

Per Voreinstellung kénnen alle Standard- und benutzerdefinierten
Nachrichten-Ordner mit den Geraten synchronisiert werden. Diese Option
bewirkt, dass nur die Standard-Nachrichtenordner synchronisiert werden
kénnen. Die Standard-Nachrichtenordner sind insbesondere Posteingang,
Gesendete Objekte, Geldschte Objekte und Entwirfe. Ordner, die die
Benutzer selbst anlegen, werden dann nicht mehr synchronisiert. Diese Option
ist per Voreinstellung abgeschaltet.

Benutzerdefinierte PIM-Ordner

Per Voreinstellung kénnen alle PIM-Ordner (insbesondere Kontakte, Kalender,
Notizen und Aufgaben) mit den Geraten synchronisiert werden. Diese Option
bewirkt, dass nur die Standard-PIM-Ordner synchronisiert werden kénnen. Ist
diese Option aktiv, so wird beispielsweise flir jeden Benutzer nur der
Standard-Kalender synchronisiert, auch wenn er Gber mehrere Kalender-
Ordner verfugt. Diese Option ist per Voreinstellung abgeschaltet.

Folgende Ordner einschlieRen

Hierarchie der offentlichen Ordner
Diese Option bewirkt, dass die éffentlichen Ordner(x3), auf die die Benutzer Zugriff
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haben, in den Ordnerlisten der Benutzer auf ihren ActiveSync-Geraten
erscheinen. Diese Option ist per Voreinstellung aktiv.

Durchsuchen zulassen
Diese Option erméglicht den Clients das Durchsuchen der 6ffentlichen
Ordner(s3), auf die sie Zugriff haben. Diese Option ist per Voreinstellung aktiv.

Traversieren offentlicher Ordner zulassen (legt Ordnernamen offen)
Benutzerkonten, die auf Unterordner in 6ffentlichen Ordnern zugreifen oder
diese synchronisieren wollen, missen per Voreinstellung sowohl fiir den
betroffenen Unterordner als auch fiir alle ihm lGbergeordneten 6ffentlichen
Ordner(s3) (iber die Berechtigung Ordner anzeigenlss verfiigen. Fehlt einem
Benutzerkonto diese Berechtigung flir einen (bergeordneten 6ffentlichen
Ordner, so kann er auch den gewunschten Unterordner nicht synchronisieren
und nicht auf ihn zugreifen, und zwar auch dann nicht, wenn das
Benutzerkonto fir diesen Unterordner selbst die erforderliche Berechtigung
hat. Mithilfe dieser Option kénnen Sie den Clients Zugriff auf und
Synchronisierung von Unterordnern erméglichen, ohne dass die Clients
Berechtigungen flir die ibergeordneten 6ffentlichen Ordner haben. Beachte:
Ist diese Option aktiv, so erlangt der Client zwangslaufig Kenntnis von den
Namen der lbergeordneten Ordner, auch wenn er flr ihre Inhalte keine
Zugriffsrechte hat. Hieraus kann sich ein Sicherheitsrisiko ergeben. Die Option
ist per Voreinstellung abgeschaltet.

Hochstzahl zulassiger offentlicher Ordner

Diese Option begrenzt die Zahl der 6ffentlichen Ordner, die auf den
betroffenen Geraten dargestellt werden kdnnen. Ist eine solche Héchstzahl
angegeben, dann Ubermittelt der Server so lange Eintrage in der Ordnerliste,
bis die Héchstzahl erreicht ist. Danach Ubermittelt der Server keine Ordner
mehr an die Gerate. Die Reihenfolge, in der die Ordner dabei verarbeitet
werden, kann weder festgelegt noch vorher bestimmt werden. Die systemweit
wirksame Option ist per Voreinstellung auf unbegrenzt eingestellt.

Freigegebene Ordner

Diese Option nimmt auch die gemeinsam genutzten Ordner(+s), auf die die
Benutzer Zugriff haben, in die Ordnerlisten auf ihren ActiveSync-Geraten auf.
Diese Option ist per Voreinstellung aktiv.

Durchsuchen zulassen
Diese Option ermdglicht den Clients das Durchsuchen der freigegebenen
Ordnerlws), auf die sie Zugriff haben. Diese Option ist per Voreinstellung aktiv.

Behandlung von Inhalten

Optionen zur Behandlung von Inhalten

Aufgaben/Erinnerungen fiir durch Clients gekennzeichnete Nachrichtenelemente
erstellen

Diese Option ermdglicht es MDaemon, die Benutzer an gekennzeichnete Elemente
zu erinnern. Hierzu wird flr jede gekennzeichnete E-Mail-Nachricht eine Aufgabe
erstellt, wenn der Client dies anfordert. Die globale Option flr dieses
Leistungsmerkmal ist per Voreinstellung aktiv.
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Aktualisierung nach jeder Anderung der Besprechung senden

Manche Clients versenden aktualisierte Besprechungseinladungen nicht richtig,
nachdem eine Besprechung gedndert wurde. Diese Option bewirkt, dass der
ActiveSync-Dienst immer dann aktualisierte Besprechungseinladungen sendet,
wenn der Besprechungsorganisator eine Besprechung aktualisiert hat. Diese
Option sollte nur fiir Clients[«8 und Client-Typenl«3) aktiviert werden, die die
aktualisierten Besprechungseinladungen nicht richtig versenden, da sonst
aktualisierte Besprechungseinladungen doppelt versandt werden. Aus diesem
Grund ist diese Einstellung nur auf den Seiten Clients und Client-Typen verfigbar.

Lesebestidtigung fiir alle versandten Nachrichten anfordern

Diese Option bewirkt, dass der Server fir alle durch einen Client versandten E-
Mail-Nachrichten Lesebestatigungen anfordert. Diese Option ist per Voreinstellung
abgeschaltet.

Vom Absender angeforderte Lesebestidtigung senden, sobald Nachricht als gelesen
gekennzeichnet ist

Diese Option bewirkt, dass der Server Anforderungen von Lesebestatigungen
beachtet und die Lesebestatigungen dann versendet, wenn eine Nachricht durch
den Client als gelesen gekennzeichnet wird. Diese Option ist per Voreinstellung
abgeschaltet.

Unter dem in der Antwortadresse (ReplyTo) angegebenen Alias senden

Manche Clients gestatten den Absendern nicht den Versand von E-Mail-
Nachrichten unter einem Alias. Dieses Leistungsmerkmal wurde im der Version
16.x des Protokolls Exchange ActiveSync (EAS)[4h) erstmals unterstiitzt, aber
manche Clients unterstitzen die Version 16.x nicht. So nutzt beispielsweise
Microsoft Outlook fiir Windows nur EAS 14.0 und gestattet zwar den Benutzern
die Angabe einer anderen Adresse, unter der eine Nachricht versandt werden soll,
aber die dann erstellte Nachricht gibt die Auswahl des Benutzers nicht richtig
wieder. Diese Option gestattet die Nutzung des Feldes flir die Antwortadresse
(ReplyTo) zum Versand von Nachrichten dann, wenn als Antwortadresse ein
aliltiger Alias[s3] des Benutzers eingetragen ist. Die globale Option ist per
Voreinstellung aktiv.

Offentliche Kontakte virtuell mit den Standard-Kontakten zusammenfiihren

Diese Option bewirkt, dass die 6ffentlichen Kontakte und die Standard-Kontakte
der Benutzer auf ihren Geraten als zusammengefihrt dargestellt werden. Die
Datenbestande der Kontakte bleiben hierbei getrennt; es werden also keine
Kontakte zwischen den Kontaktordnern der Benutzer kopiert. Diese Option kann
insbesondere fir solche Clients hilfreich sein, die das Durchsuchen der Globalen
Adressliste (GAL) nicht unterstitzen. Diese Option ist per Voreinstellung
abgeschaltet.

Absender sperren, wenn Nachricht in Ordner Junk-Email verschoben wird

Ist diese Option aktiv, so wird die Absender-Adresse (Felder Sender und From)
einer E-Mail-Adresse in den Kontaktordner flir gesperrte Absender eingetragen,
sobald ein Client die zugehdrige E-Mail-Nachricht in den Ordner fir Spam-
Nachrichten verschiebt.

Antworten auf Besprechungsanfragen nach Zusage, Ablehnung usw. zwingend
senden

Ist diese Option aktiv, so versendet der ActiveSync-Dienst eine Antwort an den
Besprechungsorganisator immer dann, wenn ein Client auf eine
Besprechungseinladung zusagt, sie ablehnt oder eine sonstige Aktion fir die
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Einladung ausfuhrt. Diese Option ist flir solche Clients nitzlich, die solche
Antworten nicht selbst richtig senden.

Vorschau auf tatsachlich wirksame Einstellungen

Dieses Steuerelement ist auf allen untergeordneten Konfigurationsdialogen fir die
Client-Einstellungen (Doménenl1), Benutzerkontenlsss) und Clients(ssl) verfiigbar. Per
Voreinstellung werden die Optionen auf diesen Konfigurationsdialogen nicht von den
Ubergeordneten Konfigurationsdialogen geerbt. Sie kdnnen sich daher mithilfe dieses
Steuerelements die Einstellungen anzeigen lassen, die auf den jeweils gerade
dargestellten Konfigurationsdialog wirken.

Siehe auch:

ActiveSync » Client-Einstellungen|s3)
ActiveSync » Benutzerkonten[48)
ActiveSync » Clients[4)

3.2.11.2 Richtlinien-Manager

= Domanen-Manager - Richtlinien-Manager @
=- Domianen-Manager Doméane auswahlen |company.test Aktualizieren
. company.test =Um Anderungen fir ein Element durchzufilhren, 6ffnen Sie das Kontextmeni durch Rechtsklick oder Antippen
- Hostname & 1P
Name der Richtlinie Nutzungsdaten Richtlinien-ID
- Smarthost
... Benutzerkonten Ohne Kennwortschutz o {00000000-0000-0000-0000-000000000000}
. MDIM 4-stellige PIN erforderlich 0 {00000000-0000-0001-0000-000000000000}
- Kalender Kennworterforderlich 0 {00000000-0000-0002-0000-000000000000}
- Webmail

- Freigabe wartender Machrichten
- Signaturen

. Client-Signaturen

- Einstellungen

= ActiveSync
i Client-Einstellungen

Richtlinien-Manager|

ugewiesene Richtlinie

enutzerkonten
Clients

+- example.com

[ Ok ] |Abbrechen| |Ubernehmer| | Hilfe

Mithilfe dieses Konfigurationsdialogs kénnen Sie die ActiveSync-Geraterichtlinien
verwalten. Die Richtlinien kénnen ActiveSync-Geraten zugewiesen werden und
steuern auf ihnen verschiedene Optionen. Es stehen Ihnen vordefinierte Richtlinien
zur Verfigung, und Sie kdnnen selbst Richtlinien erstellen, bearbeiten und l6schen.
Es stehen Standard-Richtlinien zur Verfigung, und Sie kdnnen dartber hinaus eigene
Richtlinien erstellen, bearbeiten und I6schen. Sie kdnnen Benutzerkontenl+#) und
bestimmten Clients[4# on den entsprechenden Konfigurationsdialogen fiir
zugewiesene Richtlinien sowohl die Standard-Richtlinien als auch abweichende
eigene Richtlinien zuweisen.
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Bitte beachten Sie, dass nicht alle ActiveSync-Endgerate
alle Richtlinien erkennen. Auch kdnnen in der Art der

3 Umsetzung Unterschiede auftreten. Manche Geréate
ignorieren bestimmte Elemente und Einstellungen der
Richtlinien insgesamt; andere erfordern einen Neustart des
Gerats, damit Anderungen wirksam werden. Eine Richtlinie
kann jedenfalls frihestens dann wirksam werden, wenn das
betroffene Gerat selbst eine Verbindung zum ActiveSync-
Server herstellt. Eine "Push-Ubermittlung" der Richtlinien an
die Gerate, ohne dass diese eine Verbindung zum Server
herstellen, ist nicht méglich.

ActiveSync-Richtlinien

Um Anderungen vorzunehmen, 6ffnen Sie durch Rechtsklick in diesem Bereich das
Kontextment. Es stehen dann folgende Menleintrage zur Verfliigung:

Richtlinie erstellen
Durch Anklicken dieser Schaltflache 6ffnen Sie den Editor fiir ActiveSync-
Richtlinien[s0), mit dessen Hilfe Sie die Richtlinien erstellen und bearbeiten kdnnen.

Richtlinie 16schen

Um eine Richtlinie zu lI6schen, wahlen Sie die gewlinschte benutzerdefinierte
Richtlinie aus der Ubersicht aus, und klicken Sie dann auf Richtlinie I6schen. Es
erscheint eine Sicherheitsabfrage. Um Ihre Entscheidung zum Léschen der
Richtlinie zu bestatigen, klicken Sie auf Ja. Die vordefinierten Richtlinien kdnnen
nicht geléscht werden.

Richtlinie bearbeiten

Um eine Richtlinie zu bearbeiten, wdhlen Sie die gewlinschte benutzerdefinierte
Richtlinie aus der Ubersicht aus, und klicken Sie dann auf Richtlinie bearbeiten.
Nehmen Sie die gewiinschten Anderungen im Editor fiir ActiveSync-Richtlinien
vor, und klicken Sie dann auf OK. Die vordefinierten Richtlinien kénnen nicht
bearbeitet werden.

Richtlinien-Nutzungsdaten anzeigen

Durch Anklicken dieser Schaltflache erhalten Sie eine Ubersicht aller Doménen,
Benutzerkonten und Clients, denen eine Richtlinie zugewiesen ist. Um diese
Ubersicht zu erhalten, wahlen Sie die gewiinschte Richtlinie aus, und klicken Sie
dann auf diese Schaltflache.

= Editor fiuir ActiveSync-Richtlinien

Der Editor fir ActiveSync-Richtlinien ist in vier Registerkarten unterteilt:
Allgemeines, Kennwoérter, Sync und Erweiterte Einstellungen. Die Registerkarte
Erweiterte Einstellungen ist nur dann sichtbar, wenn Sie die Option Bearbeiten
erweiterter Richtlinienoptionen zulassenls0) aktivieren. Sie finden diese Option im
Konfigurationsdialog ActiveSync-System.

-l Allgemeines

Auf dieser Registerkarte legen Sie einen Namen und eine Beschreibung fir die Richtlinie
fest. Sie konnen auch eine Vorschau auf die Richtliniendatei mit dem aus der Richtlinie
erstellten XML-Kode erhalten.
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Richtlinie Mur-Lesen: 4-stellige PIM erforderlich {00000000-0000-0001-0000-000000000000} @

Allgemeines | Kepnwirter | Sync I Erweiterte Einstellungen

Daten zur Richtlinienverwaltung
Mame  4stelioe PIN erforderlich

Beschrelbung  clients miissen sich nach 5 Minuten Inaktvitat sperren, und als -
Kennwérter darfen einfache Geheimzahlen oder PIM verwendet werden.
Gesten kinnen je nach dem Client ebenfalls zum Entsperren des Geréts
zuldssig sein.

Vorschau auf die R.ichﬂiniendateiJ

Daten zur Richtlinienverwaltung

Name
Geben Sie hier den Namen flr die benutzerdefinierte Richtlinie ein.

Beschreibung

Geben Sie hier eine Beschreibung fir die benutzerdefinierte Richtlinie ein.
Diese Beschreibung erscheint unterhalb der Liste der Richtlinien, wenn Sie
diese Richtlinie.

Vorschau auf die Richtliniendatei
Um eine Vorschau auf die Richtliniendatei mit dem XML-Kode fiir die gerade
bearbeitete Richtlinie zu erhalten, klicken Sie auf dieses Steuerelement.

- Kennworter

Auf dieser Registerkarte legen Sie die Optionen und Anforderungen an die Kennworter
fest.

Copyright © 1996-2024. Alle Rechte vorbehalten. MDaemon Technologies, Ltd.



Das Menii Einstellungen 229

Richtlinie Mur-Lesen: 4-stellige PIM erforderlich {00000000-0000-0001-0000-000000000000} @

Allgemeines | Kennwarter |5ync IErweiterte Einstellungen

Kennwort erzwingen

Client das Speichern eines Wiederherstellungskennworts auf dem Server gestatten

Kennwort-Typ Kennwort-Sicherheitsstufe

2) Einfache PIN Mindestlédnage 1
Komplexesalphanumerisches Kennwort Komplexitats-Stufe !

Kennwort-Optionen

Hachstzuldssiges Kennwortalter in Tagen | O
Anzahl der Kennwérter im Kennwortverlauf, die der Client nicht mehr zuldsst | 0

Hiichstzuldssiger Sicherheitstimeout bis zur Sperre durch den Client in Minuten | 300
Client nach mehrfachen Kennwort-Falscheingaben léschen oder voribergehend sperren

Hichstzulssige Kennwort-Falscheingaben bis zur Léschung oder Sperre | 16

Help

Kennwort erzwingen
Diese Option bewirkt, dass auf dem Gerat ein Kennwort gesetzt werden
muss. Sie ist per Voreinstellung abgeschaltet.

Gerat das Speichern eines Wiederherstellungskennworts auf dem Server
gestatten

Diese Option ermdglicht es den Clients, die ActiveSync-Option zum
Wiederherstellen von Kennwoértern zu nutzen. Diese Option speichert auf
dem Server ein voribergehend nutzbares Wiederherstellungskennwort; mit
seiner Hilfe kann das Gerat entsperrt werden, falls das Kennwort vergessen
wurde. Der Systemverwalter kann dieses Wiederherstellungskennwort im
Abschnitt Details[4s) fiir das jeweilige Gerat finden. Die meisten Geréte
unterstiitzen diese Funktion nicht.

Kennwort-Typ

Einfache PIN

Die Wirkung dieser Option hangt wesentlich von der Implementation auf dem
jeweiligen Gerat ab. Im Allgemeinen bewirkt diese Option, dass fur das
Kennwort nur die Mindestlénge eingehalten werden muss, ansonsten aber
keine Anforderungen an die Komplexitat gestellt werden. Diese Option ldsst
daher auch einfache Kennwoérter zu, wie etwa "111", "aaa", "1234", "ABCD"
und ahnliches.

Komplexes/alphanumerisches Kennwort

Diese Option erzwingt komplexere und sicherere Geratekennwérter als die
Option Einfache PIN. Die Option Komplexitédts-Stufe bestimmt im
Zusammenhang mit dieser Option die genauen Anforderungen an die
Komplexitat des Kennworts. Diese Option ist per Voreinstellung aktiv, falls
die Richtlinie die Nutzung eines Kennworts erzwingt.
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Kennwort-Sicherheitsstufe

Mindestléange

Diese Option bewirkt, dass das Geratekennwort mindestens die hier
festgelegte Ldange haben muss. Die Mindestlange kann 1 bis 16 Zeichen
betragen. Der Wert betragt per Voreinstellung 1.

Komplexitats-Stufe

Diese Option bestimmt die Anforderungen an komplexe/alphanumerische
Kennwérter. Der Wert der Komplexitats-Stufe legt fest, wie viele
verschiedene Zeichenarten das Kennwort enthalten muss. Zeichenarten sind
dabei GroBbuchstaben, Kleinbuchstaben, Ziffern und nicht-alphanumerische
Zeichen (etwa Satzzeichen und Sonderzeichen). Sie kdnnen 1 bis 4
verschiedene Zeichentypen verlangen. Wird hier beispielsweise der Wert 2
eingetragen, so muss das Kennwort mindestens zwei verschiedene
Zeichenarten aus der Auswahl GroBbuchstaben, Kleinbuchstaben, Ziffern und
nicht-alphanumerische Zeichen enthalten. Der Wert betragt per
Voreinstellung 1.

Kennwort-Optionen

Hochstzuldassiges Kennwortalter in Tagen

Diese Option bewirkt, dass das Geratekennwort gedndert werden muss,
sobald es das hier in Tagen angegebene Alter Uberschritten hat. Sie ist per
Voreinstellung abgeschaltet (Wert "0").

Anzahl der Kennworter im Kennwortverlauf, die das Gerat nicht mehr zulasst
Diese Option bewirkt, dass auf dem Gerate eine Kennwortchronik geftihrt
wird, die verhindert, dass die Benutzer einmal verwendete Gerdatekennworter
zu bald wieder verwenden. Der Wert der Option legt fest, wie viele
Kennworter in der Kennwortchronik gespeichert werden. Wird hier etwa der
wert "2" eingetragen, und andert der Benutzer das Geratekennwort, so darf
er als neues Kennwort die letzten beiden Kennworter, die er verwendet hat,
nicht erneut verwenden. Die Option ist per Voreinstellung abgeschaltet
(Wert "0").

Hochstzuladssiger Sicherheitstimeout bis zur Sperre durch das Gerat in Minuten
Diese Option bestimmt, wie lange ein Gerat ohne Benutzereingaben in
Bereitschaft bleiben darf, bevor es sich selbst sperrt. Nach dieser Sperre
muss der Benutzer das Geratekennwort eingeben, wenn er das Gerat wieder
nutzen will. Diese Option ist per Voreinstellung abgeschaltet (Wert "0").

Gerat nach mehrfachen Kennwort-Falscheingaben I6schen oder voriibergehend
sperren

Diese Option bewirkt, dass sich das Gerat fir eine bestimmte Zeit gegen
weitere Eingabeversuche sperrt oder samtliche Daten automatisch l6scht,
falls der Benutzer das Kennwort mehrfach hintereinander falsch eingibt und
dabei die hier festgelegte Hochstzahl an Versuchen Uberschreitet. Diese
Option ist per Voreinstellung abgeschaltet.

Hochstzuldassige Kennwort-Falscheingaben bis zur L6schung oder Sperre

Diese Option legt fest, wie viele Versuche fir den Benutzer zulassig sind,
das Geratekennwort richtig einzugeben, bevor sich das Gerat sperrt oder
[6scht. Welche Aktion das Gerdt danach durchfiihrt, hdangt von dem Gerat
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selbst ab. Die Option ist per Voreinstellung abgeschaltet. Diese Option wirkt
nur, wenn die Option Gerdt nach mehrfachen Kennwort-Falscheingaben
l6schen oder voriibergehend sperren weiter oben aktiv ist.

- Sync
Auf dieser Registerkarte konfigurieren Sie verschiedene Optionen fir HTML-Nachrichten,

die Nutzung von Dateianlagen, die Begrenzung des Datenwolumens fiir die Ubertragung
und die Zeitraume, fir die E-Mail- und Kalenderdaten synchronisiert werden dirfen.

Richtlinie Mur-Lesen: 4-stellige PIN erforderlich {00000000-0000-0001-0000-000000000000} @
Allgemeines | Kennwirter | SYNC | Erweiterte Einstellungen

Machrichten-Einstellungen

HTML-Madhrichten zulassen

Datelaniagden Zulassen

Hochstzulassige Grife der Dateianlagen in Byte (0=keine Begrenzung) 0=

Hachstzahl der zu Gbermittelnden Zeichen im Machrichtentext
(-1=keine Begrenzung)

Hachstzahl der zu Gbermittelnden Zeichen im HTML-Machrichtentext 4L
{-1=keine Begrenzung)

Héchstzuldssiger Zeitraum fiir die Synchronisierung von Machrichten | alle

Kalender

Héchstzuldssiger Zeitraum fiir die Synchronisierung alter Kalenderelemente | alle

Help

Nachrichten-Einstellungen

HTML-Nachrichten zulassen

Per Voreinstellung kénnen E-Mail-Nachrichten im HTML-Format an
ActiveSync-Clients Ubermittelt und mit ihnen synchronisiert werden. Falls
Sie die Ubermittlung und Synchronisierung auf Nur-Text-Nachrichten
beschranken wollen, deaktivieren Sie diese Option.

Dateianlagen zulassen
Diese Option gestattet den Gerdaten das Herunterladen von Dateianlagen.
Die Option ist per Voreinstellung aktiv.

Hochstzulédssige GroRe der Dateianlagen in Byte (0=keine Begrenzung)
Diese Option bestimmt, wie groB Dateianlagen héchstens sein dirfen,
damit sie noch automatisch auf das Gerat Ubermittelt werden. Per
Voreinstellung besteht keine GréBenbegrenzung (Wert "0").

Hochstzahl der zu iibermitteinden Zeichen im Nachrichtentext (-1=keine
Begrenzung)
Dieser Wert legt die Hochstzahl der Zeichen im Nachrichtentext von Nur-
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Text-Nachrichten fest, die an den Client Gbermittelt werden. Enthalt der
Nachrichtentext mehr Zeichen, so wird der Nachrichtentext nach
Erreichen des hier festgelegten Grenzwerts abgeschnitten. Per
Voreinstellung ist keine Begrenzung aktiv (Wert -1). Falls Sie diesen Wert
auf 0 setzen, werden nur die Kopfzeilen der Nachrichten Ubermittelt.

Hochstzahl der zu iibermitteinden Zeichen im HTML-Nachrichtentext (-
1=keine Begrenzung)

Dieser Wert legt die Hochstzahl der Zeichen im Nachrichtentext von
HTML-Nachrichten fest, die an den Client Ubermittelt werden. Enthalt der
Nachrichtentext mehr Zeichen, so wird der Nachrichtentext nach
Erreichen des hier festgelegten Grenzwerts abgeschnitten. Per
Voreinstellung ist keine Begrenzung aktiv (Wert -1). Falls Sie diesen Wert
auf 0 setzen, werden nur die Kopfzeilen der Nachrichten Ubermittelt.

Hochstzuldssiger Zeitraum fiir die Synchronisierung von Nachrichten
Dieses Intervall bestimmt den Zeitraum, jeweils gerechnet von dem
aktuellen Tag, fir den E-Mail-Nachrichten mit dem Gerat synchronisiert
werden kénnen. Per Voreinstellung ist der Wert "Alle" aktiv, sodass alle
E-Mail-Nachrichten unabhéngig von ihrem Alter mit dem Gerat
synchronisiert werden kénnen.

Kalender

Hochstzuldssiger Zeitraum fiir die Synchronisierung alter Kalenderelemente
Dieses Intervall bestimmt den Zeitraum, jeweils gerechnet von dem
aktuellen Tag, fir den Kalendereintrage mit dem Gerat synchronisiert
werden kénnen. Per Voreinstellung ist der Wert "Alle" aktiv, sodass alle
Kalendereintrage unabhangig von ihrem Alter mit dem Gerat
synchronisiert werden kénnen.

-l Erweiterte Einstellungen

Auf dieser Registerkarte legen Sie die zugelassenen Verbindungstypen und
Anwendungen sowie Einstellungen zu Speichermedien, Verschlisselung und Roaming
fest.
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Richtlinie Mur-Lesen: 4-stellige PIN erforderlich {00000000-0000-0001-0000-000000000000} (5w
Allgemeines | Kennwiirter | Sync | Erweiterte Einstellungen
Zugelassene Verbindungstypen Speichermedien
Bluetooth |ja Verschlisselung der Clients erzwingen
WILAN (WiFi) Speichermedien zulassen
Infrarot (IrDA) Verschliisselung der Speicherkarte erzwingen
Verbindungsfreigabe (persdnlicher Hotspot) Synchronisierung mit dem PC zulassen
Anwendungen
Web-Browser aktivieren Remate Desktop zulassen
Kamera aktivieren Unsignierte Anwendungen zulassen
E-Mail-Dienste fir Verbraucher zulassen Unsignierte Installationsroutinen zulassen
E-Mail Gber POP/TMAP zulassen Textnachrichten (5M3) zulassen
Roaming
Im Roamingbetrieb nur manuelle Synchronisierung zulassen

Diese Registerkarte ist nur dann sichtbar, wenn Sie die Option Bearbeiten
erweiterter Richtlinienoptionen zulassenl ) aktivieren. Sie finden diese
Option im Konfigurationsdialog ActiveSync fiir MDaemon.

Zugelassene Verbindungstypen

Bluetooth

Diese Option bestimmt, ob das Gerat Bluetooth-Verbindungen zulasst.
Um Bluetooth-Verbindungen zuzulassen, wahlen Sie ja, um Bluetooth-
Verbindungen zu unterbinden, wahlen Sie nein, und um Bluetooth-
Verbindungen zuzulassen, aber auf Verbindungen mit Freisprechanlagen
zu beschranken, wahlen Sie Freisprechen. Die Voreinstellung fir diese
Option ist ja.

WLAN (WiFi)
Diese Option bestimmt, ob das Gerat WLAN-Verbindungen (WiFi) zuldsst.
Die Option ist per Voreinstellung aktiv.

Infrarot (IrDA)
Diese Option bestimmt, ob das Gerat Infrarot-Verbindungen (IrDA)
zulasst. Die Option ist per Voreinstellung aktiv.

Verbindungsfreigabe (persdnlicher Hotspot)

Diese Option bestimmt, ob das Gerat als persdnlicher Hotspot arbeiten
und die Internet-Verbindungsfreigabe anbieten darf. Die Option ist per
Voreinstellung aktiv.

Speichermedien

Gerateverschliisselung erzwingen
Diese Option bewirkt, dass die Verschliisselung der Inhalte auf dem Gerat
erforderlich ist. Sie wird jedoch nicht durch alle Geréte umgesetzt. Sie ist
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per Voreinstellung abgeschaltet.

Speichermedien zulassen
Diese Option bewirkt, dass das Gerat die Nutzung von Speicherkarten
zulasst. Die Option ist per Voreinstellung aktiv.

Verschliisselung der Speicherkarte erzwingen
Diese Option bewirkt, dass das Gerat die Speicherkarten zwingend
verschlisselt. Die Option ist per Voreinstellung abgeschaltet.

Synchronisierung mit dem PC zulassen
Diese Option lasst die Synchronisierung mit PCs lber ActiveSync zu. Die
Option ist per Voreinstellung aktiv.

Anwendungen

Web-Browser aktivieren

Diese Option bewirkt, dass der Browser auf dem Gerat genutzt werden
darf. Sie wird auf einigen Geraten nicht unterstitzt, und sie wirkt unter
Umstanden nicht auf Browser von Drittanbietern. Diese Option ist per
Voreinstellung aktiv.

Kamera aktivieren
Diese Option bewirkt, dass die Kamera auf dem Gerat genutzt werden
darf. Sie ist per Voreinstellung aktiv.

E-Mail-Dienste fiir Verbraucher zulassen

Diese Option bewirkt, dass der Benutzer auf dem Gerat personliche E-
Mail-Konten einrichten kann. Ist diese Option deaktiviert, dann hangt es
von dem jeweils eingesetzte ActiveSync-Client ab, welche Arten von E-
Mail- Benutzerkonten und E-Mail-Diensten noch nutzbar sind. Die Option
ist per Voreinstellung aktiv.

E-Mail iiber POP/IMAP zulassen
Diese Option gestattet die Nutzung der Protokolle POP und IMAP flir E-
Mail-Benutzerkonten. Die Option ist per Voreinstellung aktiv.

Remote Desktop zulassen
Diese Option gestattet dem Client die Nutzung des Remote Desktops. Die
Option ist per Voreinstellung aktiv.

Unsignierte Anwendungen zulassen
Diese Option gestattet die Nutzung unsignierte Anwendungen auf dem
Geradt. Die Option ist per Voreinstellung aktiv.

Unsignierte Installationsroutinen zulassen
Diese Option gestattet das Ausfihren unsignierter Installationsroutinen
auf dem Gerat. Die Option ist per Voreinstellung aktiv.

Textnachrichten (SMS) zulassen
Diese Option gestattet den Versand und Empfang von Textnachrichten
auf dem Gerat. Die Option ist per Voreinstellung aktiv.
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Roaming

Im Roamingbetrieb nur manuelle Synchronisierung zulassen

Diese Option bewirkt, dass die Synchronisierung mit einem Gerat nur
manuell vorgenommen werden kann, und eine automatische
Synchronisierung unterbleibt, sobald sich das Gerat im Daten-
Roamingbetrieb befindet. Die automatische Synchronisierung kann
wahrend des Daten-Roamings erhéhte Entgelte verursachen. Welche
Entgelte tatsachlich anfallen, hdangt von dem Netzbetreiber und der
Vertragsart ab. Diese Option ist per Voreinstellung abgeschaltet.

Siehe auch:

Doménen-Manager » Zugewiesene Richtlinie[2
ActiveSync » Benutzerkonten[s8)
ActiveSync » Clients[)

3.2.11.3 Zugewiesene Richtlinie

=i | Dominen-Manager - Zugewiesene Richtlinie @

= Richtlinie folgendem Element zuweisen. ..
—I- Doménen-Manager

= company.test Doméne company.test

.. Hostname & IP Derzeit zugewiesene und anwendbare Richtinie
- Smarthost |
- Benutzerkonten

. MDIM ‘

- Kalender

- Webmail

- Freigabe wartender Nachrichten
. <Keine Richtlinie wirksam:
- Signaturen

. Client-Signaturen

- Einstellungen Zuzuweisende Richtlinie
= ActiveSync

| <Keine Richtlinie zugewiesen> -

- Client-Einstellungen

2 Zugewiesene Richtlinie
- Benutzerkonten

Clients

+- example.com

-Richtlinien-Manager ‘

[ 0k ] |Abbrechen| |Ubemehmer| | Hilfe |

Mithilfe dieses Konfigurationsdialogs kénnen Sie die ActiveSync-Standardrichtliniel22
bestimmen, die der gerade bearbeiteten Domdne zugewiesen wird. Stellt ein
ActiveSync-Client eine Verbindung mit einem Benutzerkonto der gerade bearbeiteten
Domane her, und ist flir das Benutzerkonto keine eigene, abweichende Richtlinie
konfiguriert, dann wird dem Client die Standard-Richtlinie zugewiesen.
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Zuweisen einer ActiveSync-Standardrichtlinie

Um der gerade bearbeiteten Domane eine ActiveSync-Standardrichtlinie zuzuweisen,
wahlen Sie aus dem Dropdown-Menil im Abschnitt Zuzuweisende Richtlinie die
gewlinschte Richtlinie aus, und klicken Sie danach auf OK.

Siehe auch:

Dominen-Manager » Richtlinien-Manager[28
ActiveSync » Benutzerkonten[48
ActiveSync » Clients[43)

3.2.11.4 Benutzerkonten

=] Domanen-Manager - Benutzerkonten @

= Domanen-Manager Domane auswahlen |company. test Aktualisieren
= company.test *Um Anderungen firr ein Element durchzufithren, ffnen Sie das Kontextmeni durch Rechtsklick oder Antippen
- Hostname & 1P
- Smarthost
. Benutzerkonten
- MDIM
- Kalender
. Webmail
- Freigabe wartender Machrichten
- Signaturen

Benutzerkonto Einstellungen festgelegt  Zugewiesene Richtlinie

frank. thomas @company. test nein <Keine Richtlinie zugewiesen >

... Client-Signaturen

- Einstellungen

=) ActiveSync
Client-Einstellungen

: Richtlinien-Manager

ugewiesene Richtlinie

‘... Clients

+- example.com

Benutzer suchen:

|Hinzuﬁ:|gen| |Berechtigung allen oben aufgefiihrten Benutzerkonten entziehen

Ubersicht
1/ 2500  ActiveSync-lizenzen in Gebrauch 1 in dieser Domane

[ 1] ] |Abbrechen| |Ubernehmer| | Hilfe |

Mithilfe dieses Konfigurationsdialogs kénnen Sie bestimmen, welche Benutzerkonten
ActiveSync nutzen dirfen. Sie kdnnen Benutzerkonten von Hand hinzufiigen und
entfernen, alle Benutzerkonten gleichzeitig fir die Nutzung von ActiveSync
freischalten, die Berechtigung widerrufen, oder MDaemon so konfigurieren, dass die
Benutzerkonten bei der ersten Nutzung von ActiveSync automatisch die
Berechtigung flr die Nutzung erhalten.

= Benutzerkonten manuell die Berechtigung erteilen

Um einem Benutzerkonto die Berechtigung fir die Nutzung von ActiveSync
manuell zu erteilen, klicken Sie auf Hinzufiigen. Hierdurch wird der Dialog zur
Auswahl von Benutzerkonten aufgerufen; in diesem Dialog kdnnen Sie die
gewlinschten Benutzerkonten suchen und auswahlen.
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7| Benutzer, Gruppen oder integrierte Objekte @

Folgende Objekttypen T
auswahlen:

In folgenden Doménen: | company. test suchpfade...
Haufig verwendete Abfragen
Mame enthalt: Meier Jetzt suchen
E-Mail enthélt:

Beschreibung enthalt:

Gesperrte Benutzerkonten ebenfalls einbeziehen

Suchergebnisse Hilfe 0K Abbrechen

Mame Typ E-Mail

5 Hans Meier Benutzer hmeier @company.test

In folgenden Suchpfaden auswihlen

Um die Domanen auszuwahlen, die Sie durchsuchen wollen, klicken Sie auf
Suchpfade.... Sie kénnen alle lokalen oder bestimmte lokale MDaemon-
Domanen auswahlen.

Haufig verwendete Abfragen

Mithilfe der Optionen in diesem Abschnitt kénnen Sie die Suche eingrenzen. Sie
kdnnen den Benutzernamen, E-Mail-Adresse und die Beschreibungen[701 der
Benutzerkonten durchsuchen und hierbei vollstandige oder Teile der Texte
suchen. Um alle Benutzer zu erfassen, die im angegebenen Suchpfad enthalten
sind, lassen Sie diese Felder leer.

Gesperrte Benutzerkonten ebenfalls einbeziehen
Diese Option bewirkt, dass die Suche auch gesperrte Benutzerkonten[7ol
erfasst.

Jetzt suchen
Nachdem Sie die Suchkriterien festgelegt haben, beginnen Sie die Suche durch
Anklicken dieses Steuerelements.

Suchergebnisse

Nachdem die Suche ausgefihrt wurde, erscheinen die Suchergebnisse in diesem
Abschnitt. Wahlen Sie alle gewilinschten Benutzerkonten aus, und klicken Sie
dann auf OK, um sie in die Liste der berechtigten Benutzerkonten aufzunehmen.

Berechtigung fiir Benutzerkonten widerrufen

Um einem Benutzerkonto die Berechtigung zur Nutzung von ActiveSync zu
entziehen, wahlen Sie das Benutzerkonto aus der Liste aus, und klicken Sie danach
auf Berechtigung dem ausgewadhlten Benutzerkonto entziehen. Um allen
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Benutzerkonten die Berechtigung zur Nutzung von ActiveSync zu entziehen, klicken
Sie auf Berechtigung allen oben aufgefiihrten Benutzerkonten entziehen.

Falls auf Ihrem Server die Option Benutzerkonten beim ersten

2 Zugriff Uber ActiveSync Berechtigung zur Nutzung erteilen
aktiv ist, kdnnen Sie durch das Widerrufen der Freischaltung
fur ein Benutzerkonto zwar das Benutzerkonto aus der Liste
entfernen; das Benutzerkonto wird jedoch wieder fir die
Nutzung von ActiveSync freigeschaltet werden, sobald sich
ein ActiveSync-Gerat bei dem Benutzerkonto anmeldet.

Benutzerkonten beim ersten Zugriff iiber ActiveSync Berechtigung zur
Nutzung erteilen

Diese Option bewirkt, dass alle Benutzerkonten automatisch fir die Nutzung von
ActiveSync freigeschaltet werden, sobald sie zum ersten Mal eine Verbindung mit
MDaemon Uber ActiveSync herstellen.

Zuweisen einer ActiveSync-Richtlinie

Um einem Benutzerkonto eine Richtlinie[$) zuzuweisen, gehen Sie folgendermaBen
vor:

1. Wahlen Sie das betreffende Benutzerkonto aus der Dropdown-Liste aus.

2. Kilicken Sie auf Richtlinie zuweisen. Hierdurch wird der Konfigurationsdialog
Richtlinie anwenden aufgerufen.

3. Wahlen Sie aus der Dropdown-Liste im Bereich Zuzuweisende Richtlinie die
gewiinschte Richtlinie aus.

4. Klicken Sie auf OK.

Die ausgewahlte Richtlinie wird allen Geraten zugewiesen, die eine Verbindung mit
diesem Benutzerkonto herstellen.

Durchsuchen der Liste berechtigter Benutzerkonten

Falls auf Ihrem System zahlreichen Benutzerkonten die Berechtigung zur Nutzung
von ActiveSync erteilt ist, kdnnen Sie mithilfe des Textfeldes Benutzer suchen die
Liste nach bestimmten Kriterien filtern. Geben Sie hierzu die ersten Buchstaben der
gewiinschten E-Mail-Adresse ein.

= Einstellungen

Um die Client-Einstellungen fir das Benutzerkonto zu verwalten, klicken Sie auf
Einstellungen. Die hier getroffenen Einstellungen werden auf alle ActiveSync-
Clients angewendet, die eine Verbindung mit diesem Benutzerkonto herstellen.
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Client-Einstellungen: frank.thomas@company.test @

Fehlerbehebung
Detailgrad fir das Protokall | Aus Gruppen-Mitgliedschaft - Transaktionen archivieren als ML WEXML

Integritdt der PIM-MRK-Dateien prifen/berichtigen

Optionen zur Behandlung von Nachrichten
Aufgaben Erinnerungen fiir gekennzeichnete Nachrichtenelemente erstellen
Lesebestatigungen anfordern Lezebestatigungen senden

Client-Optionen

Verbindungen bei Verstoli gegen Protokollbeschrankungen abweisen Durch andere Server verwaltete Clients zulassen
Mit Alias flir Benutzernamen als "PrimarySmtpAddress” in Get/UserInformation antwarten

Meue Clients miissen durch Administrator freigegeben werden

Vom Lander-Filter ausnehmen Adresse der Gegenstelle in Dynamische Weile Liste aufnehmen
Hochstzahl der Clients je Benutzer | Aus Gruppen-Mitglied + Tag zum Zuriicksetzen der Bandbreite | Aus Gruppen-Mitgliedsch: ~
Ordner-Optionen

Folgende Ordner ausnehmen

Ordner Weile Liste Ordner Schwarze Liste Benutzerdefinierte Nachrichten-Ordner Benutzerdefinierte PIM-Ordner

Folgende Ordner einschliefen
Hierarchie der éffentlichen Ordner Durchsuchen zulassen

Traversieren 6ffentlicher Ordner zulassen (legt Ordnernamen offen) Héchstzahl der Ordner Aus Gruppen-Mitgliedsc +
Offentliche Kontakte virtuell mit den Standard-Kontakten zusammenfiihren

Freigegebene Ordner Durchsuchen zulassen

Beispiele fiir Einstellungen
deaktiviert || aktiviert Aus Gruppen-Mitgliedschaft erben Worschau auf tatséchlich wirksame Einstellungen

Die Einstellungen werden in der Reihenfolge Global, Doméne, Gruppe, Benutzer, Client-Typ und Client ererbt. Ist auf einer unteren Ebene das
Ererben von Einstellungen deaktiviert, so wird hierdurch das Ererben der Einstellungen aus den néchsthéheren Ebenen unterbunden. Einstellungen,
die sich auf Gruppen beziehen, werden in der Reihenfolge ihrer Prioritdt angewendet, wobei die héchste Prioritét zuletzt angewendet wird. Es
stehen nicht alle Optionen auf allen Ebenen zur Verflgung. Beispielsweise stehen die Optionen zum Detailgrad des Protokolls nicht auf den Ebenen

[ ok | | Apbrechen | [ hife |

Per Voreinstellung werden alle Einstellungen in diesem Konfigurationsdialog vom
Ubergeordneten Knoten geerbt, oder es werden die Voreinstellungen genutzt. Der
Ubergeordnete Knoten fiir diesen Konfigurationsdialog sind die Client-Einstellungen
der Doméane(z9). Alle Anderungen in den Client-Einstellungen der Doméne wirken sich
auch auf den vorliegenden Konfigurationsdialog aus. Nehmen Sie an dem hier
vorliegenden Konfigurationsdialog Anderungen vor, so iibergehen diese Anderungen
fur das gerade bearbeitete Benutzerkonto die Client-Einstellungen der Domdne.

Allgemeines

Fehlerbehebung

Detailgrad fiir das Protokoll

ActiveSync fur MDaemon untersttzt sechs Detailgrade flir die Protokollierung. In
der nachfolgenden Ubersicht erscheinen sie nach Umfang der protokollierten
Daten absteigend:

Debug Dies ist der hochste Detailgrad. Es werden alle verfligbaren
Eintrdge protokolliert, und er wird Ublicherweise nur zur
Fehlersuche eingesetzt.

Info Dies ist ein Detailgrad mit Gblichem Umfang. Es werden
allgemeine Vorgange ohne Details protokolliert. Dieser
Detailgrad ist per Voreinstellung aktiv.

Warnung Es werden Warnungen, Fehler, schwer wiegende Fehler und
das Starten und Beenden des Dienstes protokolliert.
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Fehler Es werden Fehler, schwer wiegende Fehler und das Starten
und Beenden des Dienstes protokolliert.

kritisch Es werden schwer wiegende Fehler und das Starten und
Beenden des Dienstes protokolliert.

Keine Es werden nur Starten und Beenden des Dienstes protokolliert.

Einstellu Per Voreinstellung wird die Einstellung flir den Detailgrad aus

ng erben der Hierarchie der Client-Einstellungen vom jeweils
Ubergeordneten Knoten ererbt. Clients ibernehmen dabei die
Einstellung aus dem jeweiligen Client-Typ, Client-Typen
Ubernehmen die Einstellung von den Benutzerkonten,
Benutzerkonten bernehmen die Einstellung von den Gruppen,
und so weiter. Die globale Einstellung fir alle Clients wird
durch die Einstellung flir den Detailgrad im Konfigurationsdialog
Diagnose[4#) bestimmt.

Transaktionen archivieren als [XML | WBXML]

Mithilfe der Optionen XML... und WBXML... kénnen Sie die zugehdrigen Daten
speichern; diese Daten kénnen die Fehlersuche erleichtern. Die systemweit
wirksamen Optionen sind per Voreinstellung abgeschaltet.

Integritat der PIM-MRK-Dateien priifen/berichtigen

Diese Option fuhrt fur die PIM-Daten der betroffenen Clients Prif- und
Korrekturvorgange durch. Sie sollen bekannte Probleme erkennen, die eine
ordnungsgemaBe Synchronisierung verhindern kénnen. Zu diesen Problemen
zahlen insbesondere doppelte iCal-UIDs und leere Datenfelder, die eigentlich
verpflichtend Daten enthalten missen. Die systemweit wirksame Option ist per
Voreinstellung abgeschaltet.

Client-Optionen

Verbindungen bei VerstoR gegen Protokollbeschrankungen abweisen

Diese Option bewirkt, dass Verbindungen von Clients abgewiesen werden, falls
sie versuchen eine nicht fir die Clients Zugelassene Protokollversion zu
verwenden. Per Voreinstellung ist diese Option abgeschaltet; dies bedeutet,
dass die Protokollbeschrankung keine Verbindungen solcher Clients verhindern,
die andere als die zugelassenen Protokollversionen verwenden. Solange die
Option abgeschaltet ist, weist MDaemon die Clients zwar an, nur die
zugelassenen Protokollversionen zu verwenden, lasst aber bei Nutzung anderer
Protokollversionen die Verbindung trotzdem zu. Nahere Informationen finden Sie

unter Protokollbeschrénkungen/sss).

Mit Alias fiir Benutzernamen als "PrimarySmtpAddress" in Get/Userinformation
antworten

Diese Option gestattet es dem Dienst, als Antwort auf eine Anforderung
Settings/Get/UserInformation eine etwa vorhandene Alias-Adresse oder eine
sekunddre Adresse des betroffenen Benutzerkontos als primdre Adresse zu
Ubermitteln. Hierdurch wird ein Problem umgangen, das mit einer iOS-
Aktualisierung nach Version 9.x verursacht wird, und das verhinderte, dass
Clients unter einer etwa vorhandenen Alias-Adresse Nachrichten versenden
konnten. Die Nutzung dieser Option bewirkt eine nicht standardkonforme Antwort
auf die Anforderung Settings/GetUserInformation.
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Neue Clients miissen durch Administrator freigegeben werden

Diese Option bewirkt, dass neue Clients sich erst dann mit Benutzerkonten
synchronisieren kénnen, wenn sie zunachst durch einen Administrator
freigegeben wurden. In der Liste der Clients(ss) sind alle Clients aufgefiihrt, die
noch die Freigabe erwarten, und die Administratoren kénnen sie Uber diese Liste
freigeben. Diese Option ist per Voreinstellung abgeschaltet.

Hochstzahl der Clients je Benutzer

Mithilfe dieser Option kdnnen Sie die Anzahl der ActiveSync-Clients und -
Endgerate begrenzen, die mit jedem MDaemon-Benutzerkonto verknlpft sein
kénnen. Der hier angegebene Wert ist die Héchstzahl zuldssiger Clients. Die
systemweit wirksame Option ist per Voreinstellung auf unbegrenzt eingestellt.
Diese Option steht nur in den Client-Einstellungen auf globaler, Domdanen- und
Benutzerebene zur Verfigung, nicht jedoch in den Client-Einstellungen fir die
einzelnen Clients.

Tag zum Zuriicksetzen der Bandbreite

Mithilfe dieser Option kdnnen Sie Tag bestimmen, an dem in jedem Monat die
Bandbreiten-Nutzungsstatistik fiir die ActiveSync-Endgerate zurlickgesetzt wird.
Dieser Vorgang wird wahrend der normalen Bereinigungsvorgange um Mitternacht
aufgefiihrt und, wie auch andere Bereinigungsvorgdnge, in das Protokoll System
eingetragen. Der globale Wert lautet per Voreinstellung 0 (nicht zuriicksetzen),
sodass per Voreinstellung die Nutzungsstatistik nicht zuriickgesetzt wird. Fir
untergeordnete Knoten kdnnen Sie abweichende Einstellungen treffen, etwa, um
die Einstellung an den Tag anzugleichen, an dem fiir das betroffene Endgerdte
ein neuer Abrechnungszeitraum des Netzbetreibers beginnt.

Sicherheit

Vom Lander-Filter ausnehmen

Wenn Sie diese Option in den Einstellungen eines ActiveSync-Clients aktivieren,
kann das Endgerat den Lander-Filter[s8 umgehen. Hierdurch kann ein
berechtigter Benutzer auf sein Benutzerkonto Uber ActiveSync beispielsweise
auch dann zugreifen, wenn er sich in einem Land befindet, fir das Versuche zur
Echtheitsbestatigung ansonsten durch den Lander-Filter unterbunden werden.
Ein Endgerat kann nur dann vom Lander-Filter ausgenommen sein, wenn es
innerhalb des durch die Option Inaktive Clients entfernen nach [x] Tagen|4z]im
Abschnitt Anpassung bestimmten Zeitraums eine echtheitsbestatigte Verbindung
Uber ActiveSync erfolgreich hergestellt hat.

Adresse der Gegenstelle in Dynamische Freigabeliste aufnehmen

Wenn Sie ein Endgerat vom Lander-Filter ausnehmen, kénnen Sie durch
Aktivieren dieser Option die IP-Adresse, von der aus das Endgerat die
Verbindung herstellt, in die Freigabeliste eintragen lassen. Hierdurch kénnen
beispielsweise andere Clients, die von der selben IP-Adresse aus eine
Verbindung herstellen, ebenfalls zugelassen werden.

Durch andere Server provisionierte/verwaltete Clients zulassen

Per Voreinstellung dirfen Clients auch dann Verbindungen zu MDaemon
aufbauen, wenn sie auf die Ubermittlung der Provisionierungs- und
Richtliniendaten durch den ActiveSync-Server hin melden, dass sie auch durch
einen oder mehrere andere ActiveSync-Server verwaltet werden. Bei einer
solchen Mehrfachverwaltung kann es nicht sichergestellt werden, dass alle auf
Ihrem System bestehenden Richtlinien durch den Client auch umgesetzt werden;
dies gilt insbesondere dann, wenn sie Richtlinien des anderen ActiveSync-
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Servers widersprechen. In vielen Fallen setzen die Clients die am starksten
einschrankende Richtlinie um, falls mehrere einander widersprechende Richtlinien
vorhanden sind. Um Verbindungen von Clients zu unterbinden, die durch andere
ActiveSync-Server verwaltet werden, deaktivieren Sie diese Option.

Loéschen der Clients (Zuriicksetzen in den Auslieferungszustand) nicht zulassen
Wenn diese Option aktiv ist, dann kdnnen ActiveSync-Clients nicht in den
Auslieferungszustand zuriickgesetzt und damit vollstédndig geléscht werden.
Wenn Sie Clients ferngesteuert in den Auslieferungszustand zurlicksetzen wollen,
missen Sie diese Option deaktivieren. Diese Option ist per Voreinstellung
deaktiviert. Néahere Informationen finden Sie auf der Seite Clients im Abschnitt

Volisténdiges Loschen eines ActiveSync-CIientisﬁ.

Optionen zur Ordner-Synchronisierung

Optionen zur Ordner-Synchronisierung

Folgende Ordner ausnehmen

Freigegebene Absender/Gesperrte Absender

Per Voreinstellung werden die Kontaktordner mit Freigabelisten und
Sperrlisten der Benutzer nicht mit den Geraten synchronisiert. Diese Ordner
dienen Ublicherweise nur in MDaemon zum Erkennen und Filtern von Spam.
Ihre Inhalte brauchen daher nicht auf den Geraten als Kontakte angezeigt zu
werden.

Benutzerdefinierte Nachrichten-Ordner

Per Voreinstellung kénnen alle Standard- und benutzerdefinierten
Nachrichten-Ordner mit den Geraten synchronisiert werden. Diese Option
bewirkt, dass nur die Standard-Nachrichtenordner synchronisiert werden
kénnen. Die Standard-Nachrichtenordner sind insbesondere Posteingang,
Gesendete Objekte, Geldschte Objekte und Entwiirfe. Ordner, die die
Benutzer selbst anlegen, werden dann nicht mehr synchronisiert. Diese
Option ist per Voreinstellung abgeschaltet.

Benutzerdefinierte PIM-Ordner

Per Voreinstellung kénnen alle PIM-Ordner (insbesondere Kontakte, Kalender,
Notizen und Aufgaben) mit den Geraten synchronisiert werden. Diese Option
bewirkt, dass nur die Standard-PIM-Ordner synchronisiert werden kénnen. Ist
diese Option aktiv, so wird beispielsweise flir jeden Benutzer nur der
Standard-Kalender synchronisiert, auch wenn er Uber mehrere Kalender-
Ordner verfligt. Diese Option ist per Voreinstellung abgeschaltet.

Folgende Ordner einschlieBen

Hierarchie der offentlichen Ordner

Diese Option bewirkt, dass die 6ffentlichen Ordner[s3), auf die die Benutzer
Zugriff haben, in den Ordnerlisten der Benutzer auf ihren ActiveSync-Geraten
erscheinen. Diese Option ist per Voreinstellung aktiv.

Durchsuchen zulassen
Diese Option erméglicht den Clients das Durchsuchen der 6ffentlichen
Ordnerl3), auf die sie Zugriff haben. Diese Option ist per Voreinstellung aktiv.
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Traversieren offentlicher Ordner zulassen (legt Ordnernamen offen)
Benutzerkonten, die auf Unterordner in d6ffentlichen Ordnern zugreifen oder
diese synchronisieren wollen, miissen per Voreinstellung sowohl flr den
betroffenen Unterordner als auch flr alle ihm Gbergeordneten 6ffentlichen
Ordnerls3! Giber die Berechtigung Ordner anzeigenlss) verfiigen. Fehlt einem
Benutzerkonto diese Berechtigung flr einen Ubergeordneten 6ffentlichen
Ordner, so kann er auch den gewinschten Unterordner nicht synchronisieren
und nicht auf ihn zugreifen, und zwar auch dann nicht, wenn das
Benutzerkonto fiur diesen Unterordner selbst die erforderliche Berechtigung
hat. Mithilfe dieser Option kénnen Sie den Clients Zugriff auf und
Synchronisierung von Unterordnern erméglichen, ohne dass die Clients
Berechtigungen fir die GUbergeordneten 6ffentlichen Ordner haben. Beachte:
Ist diese Option aktiv, so erlangt der Client zwangslaufig Kenntnis von den
Namen der Ubergeordneten Ordner, auch wenn er fur ihre Inhalte keine
Zugriffsrechte hat. Hieraus kann sich ein Sicherheitsrisiko ergeben. Die
Option ist per Voreinstellung abgeschaltet.

Hochstzahl zuléassiger offentlicher Ordner

Diese Option begrenzt die Zahl der 6ffentlichen Ordner, die auf den
betroffenen Geraten dargestellt werden kénnen. Ist eine solche Héchstzahl
angegeben, dann Ubermittelt der Server so lange Eintrage in der Ordnerliste,
bis die Hochstzahl erreicht ist. Danach tbermittelt der Server keine Ordner
mehr an die Gerate. Die Reihenfolge, in der die Ordner dabei verarbeitet
werden, kann weder festgelegt noch vorher bestimmt werden. Die
systemweit wirksame Option ist per Voreinstellung auf unbegrenzt eingestellt.

Freigegebene Ordner

Diese Option nimmt auch die gemeinsam genutzten Ordner+s), auf die die
Benutzer Zugriff haben, in die Ordnerlisten auf ihren ActiveSync-Geraten auf.
Diese Option ist per Voreinstellung aktiv.

Durchsuchen zulassen
Diese Option ermdglicht den Clients das Durchsuchen der freigegebenen
Ordnerlg), auf die sie Zugriff haben. Diese Option ist per Voreinstellung aktiv.

Behandlung von Inhalten

Optionen zur Behandlung von Inhalten

Aufgaben/Erinnerungen fiir durch Clients gekennzeichnete Nachrichtenelemente
erstellen

Diese Option ermdglicht es MDaemon, die Benutzer an gekennzeichnete Elemente
zu erinnern. Hierzu wird flr jede gekennzeichnete E-Mail-Nachricht eine Aufgabe
erstellt, wenn der Client dies anfordert. Die globale Option fir dieses
Leistungsmerkmal ist per Voreinstellung aktiv.

Aktualisierung nach jeder Anderung der Besprechung senden

Manche Clients versenden aktualisierte Besprechungseinladungen nicht richtig,
nachdem eine Besprechung geandert wurde. Diese Option bewirkt, dass der
ActiveSync-Dienst immer dann aktualisierte Besprechungseinladungen sendet,
wenn der Besprechungsorganisator eine Besprechung aktualisiert hat. Diese
Option sollte nur fiir Clients[s8 und Client-Typen[sss) aktiviert werden, die die
aktualisierten Besprechungseinladungen nicht richtig versenden, da sonst
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aktualisierte Besprechungseinladungen doppelt versandt werden. Aus diesem
Grund ist diese Einstellung nur auf den Seiten Clients und Client-Typen
verfligbar.

Lesebestatigung fiir alle versandten Nachrichten anfordern

Diese Option bewirkt, dass der Server flr alle durch einen Client versandten E-
Mail-Nachrichten Lesebestdtigungen anfordert. Diese Option ist per
Voreinstellung abgeschaltet.

Vom Absender angeforderte Lesebestiatigung senden, sobald Nachricht als gelesen
gekennzeichnet ist

Diese Option bewirkt, dass der Server Anforderungen von Lesebestatigungen
beachtet und die Lesebestatigungen dann versendet, wenn eine Nachricht durch
den Client als gelesen gekennzeichnet wird. Diese Option ist per Voreinstellung
abgeschaltet.

Unter dem in der Antwortadresse (ReplyTo) angegebenen Alias senden

Manche Clients gestatten den Absendern nicht den Versand von E-Mail-
Nachrichten unter einem Alias. Dieses Leistungsmerkmal wurde im der Version
16.x des Protokolls Exchange ActiveSync (EAS)[s8) erstmals unterstiitzt, aber
manche Clients unterstitzen die Version 16.x nicht. So nutzt beispielsweise
Microsoft Outlook fiir Windows nur EAS 14.0 und gestattet zwar den Benutzern
die Angabe einer anderen Adresse, unter der eine Nachricht versandt werden
soll, aber die dann erstellte Nachricht gibt die Auswahl des Benutzers nicht
richtig wieder. Diese Option gestattet die Nutzung des Feldes fir die
Antwortadresse (ReplyTo) zum Versand von Nachrichten dann, wenn als
Antwortadresse ein gilltiger Alias[s:3 des Benutzers eingetragen ist. Die globale
Option ist per Voreinstellung aktiv.

Offentliche Kontakte virtuell mit den Standard-Kontakten zusammenfiihren

Diese Option bewirkt, dass die offentlichen Kontakte und die Standard-Kontakte
der Benutzer auf ihren Geraten als zusammengeflihrt dargestellt werden. Die
Datenbestande der Kontakte bleiben hierbei getrennt; es werden also keine
Kontakte zwischen den Kontaktordnern der Benutzer kopiert. Diese Option kann
insbesondere flr solche Clients hilfreich sein, die das Durchsuchen der Globalen
Adressliste (GAL) nicht unterstiitzen. Diese Option ist per Voreinstellung
abgeschaltet.

Absender sperren, wenn Nachricht in Ordner Junk-Email verschoben wird

Ist diese Option aktiv, so wird die Absender-Adresse (Felder Sender und From)
einer E-Mail-Adresse in den Kontaktordner fliir gesperrte Absender eingetragen,
sobald ein Client die zugehdrige E-Mail-Nachricht in den Ordner fir Spam-
Nachrichten verschiebt.

Antworten auf Besprechungsanfragen nach Zusage, Ablehnung usw. zwingend
senden

Ist diese Option aktiv, so versendet der ActiveSync-Dienst eine Antwort an den
Besprechungsorganisator immer dann, wenn ein Client auf eine
Besprechungseinladung zusagt, sie ablehnt oder eine sonstige Aktion fir die
Einladung ausflihrt. Diese Option ist flir solche Clients niitzlich, die solche
Antworten nicht selbst richtig senden.

Vorschau auf tatsachlich wirksame Einstellungen
Dieses Steuerelement ist auf allen untergeordneten Konfigurationsdialogen flir die
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Client-Einstellungen (Doménen|1), Benutzerkontenlsss und Clients[ssl) verfiigbar. Per
Voreinstellung werden die Optionen auf diesen Konfigurationsdialogen nicht von den
Ubergeordneten Konfigurationsdialogen geerbt. Sie kdnnen sich daher mithilfe dieses
Steuerelements die Einstellungen anzeigen lassen, die auf den jeweils gerade
dargestellten Konfigurationsdialog wirken.

Siehe auch:

ActiveSync » Client-Einstellungen|3)
ActiveSync » Doménen| 0
ActiveSync » Clients[s3)

3.2.11.5 Clients

= Domanen-Manager - Clients @

I=- Dorménen-Manager

=- company.test *Um Anderungen fiir ein Element durchzufithren, 6fmen Sie das Kontextmenii durch Rechtsklick oder Antippen
- Hostname & 1P

- Smarthost

- Benutzerkonten

- MDIM

- Kalender

- Webmail

- Freigabe wartender Machrichten
- Signaturen

.. Client-Signaturen

- Einstellungen

(=) ActiveSync

Client-Einstellungen
Richtlinien-Manager
ugewiesene Richtlinie

E-Mail-Adresse Client-Typ Client-ID Protokoll-version  Zugriffs-5|
frank. thomas @company.test iPhone JUZIUSYVLITEL76LIMPE420DVQG 16,1 MNormale F

.- Benutzerkonten
- example.com

4 I 2

Filter fiir Client-liste: |alle Clients anzeigen -

[ Ok ] [Abbrechen] ’Ubernehmer‘ [ Hilfe: ]

In diesem Konfigurationsdialog finden Sie einen Eintrag fir jedes ActiveSync-
Endgerat, das mit der gerade bearbeiteten Domane verbunden ist.
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Details zu ActiveSync-Clients

i )

& | ActiveSync-Client @
E-Mail-Adresse frank. thomas@company. test
Daomane company.test
Client-Typ iPhone
Client-1D JUZTUSYL 1TeL 7eLIMFE420DVQG
|Iser-Agent Apple-Phone 12C3/2105,219
Client-Modell iPhone12C3
Anzeigename iPhone SE (2nd generation)
Betriebssystem i05 17.4 21E219
Betriebssystem-Sprache en-DE
IP-Adresse 10,1.1.18
Feitpunkt der letzten Anmeldung (UTC)  2024-03-07T12:51:31.000F (2024-03-07 20:51:31)
Protokall-Version 16.1
Angewendete Richtlinie <Keine Richtlinie zugewiesen =
Lischen des Gerats angefordert nein
Laschen des Benutzerkontos angefordert nein
Zeitstempel der Freigabe 2024-03-07T19:50: 58.0662 (2024-03-07 20:50:58)
Freigabe erteilt durch MO AirSync
Client gesperrt nein
Von Richtinie ausgenommener Client nein
Client-Typ gesperrt nein
Von Richtinie ausgenommener Client-Typ  nein
User-Agent gesperrt nein
Von Richtinie ausgenommener User-A...  nein
Entfernen anhangig nein

Um Detailinformationen Uber Endgerate einzusehen, wahlen Sie den Eintrag fir das
Endgerat aus, und klicken Sie dann auf Details, oder klicken Sie doppelt auf den
Eintrag des Endgerats. In dem Konfigurationsdialog Details kénnen Sie Informationen
Uber das Gerat einsehen, dem Gerat Richtlinien zuweisen, seine Client-Einstellungen
bearbeiten und das Gerét in den Sperrlisten und Freigabelisten(ss) erfassen.

Gerate-Einstellungen

Um die Einstellungen fir ein Gerat zu bearbeiten, wahlen Sie das Gerat aus, und
klicken Sie auf Einstellungen. Per Voreinstellung werden diese Einstellungen aus
den Client-Einstellungen des zugehdrigen Benutzerkontos[sssl geerbt. Nahere
Informationen finden Sie weiter unten unter Verwalten der Client-Einstellungen eines
Gerats.

Zuweisen einer ActiveSync-Richtlinie
Um einem Gerét eine Richtliniel«9 zuzuweisen, gehen Sie folgendermaBen vor:

1. Fihren Sie auf dem Eintrag des gewiinschten Geréts in der Ubersicht einen
Rechtsklick aus.

2. Klicken Sie auf Richtlinie anwenden. Hierdurch wird der Konfigurationsdialog
Richtlinie zuweisen aufgerufen.

1. Wahlen Sie aus dem Auswahlmenl der zuzuweisenden Richtlinien die
gewlinschte Richtlinie aus.
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3. Klicken Sie auf OK.

Statistik

Um Statistikdaten fiir ein Gerat einzusehen, fiihren Sie einen Rechtsklick auf dem
Eintrag des gewiinschten Gerats aus, und klicken Sie danach auf Statistiken
anzeigen. Es 6ffnet sich die Ubersicht Client-Statistik, auf der verschiedene Daten
zur Nutzungsstatistik des Gerats einsehbar sind.

Statistik zuriicksetzen

Um die Statistikdaten fir ein Gerat zurlickzusetzen, fihren Sie auf dem Eintrag des
gewlnschten Gerats einen Rechtsklick aus, und klicken Sie danach auf Statistiken
zuriicksetzen. Bestatigen Sie die anschlieBenden Sicherheitsabfrage durch
Anklicken von OK.

Entfernen eines ActiveSync-Clients

Um einen ActiveSync-Clients zu entfernen, flihren Sie einen Rechtsklick auf dem
Eintrag des gewiinschten Clients aus, und klicken Sie danach auf Léschen.
Beantworten Sie die anschlieBende Sicherheitsabfrage mit Ja. Hierdurch werden der
Client aus der Liste entfernt und alle Informationen zur Synchronisierung aus
MDaemon geldscht. Fihrt der entfernte Client spater noch einmal eine
Synchronisierung Uber ActiveSync auf dem Server durch, dann behandelt MDaemon
den Client so, wie wenn er auf dem Server noch nie verwendet worden ware. Alle
Geratedaten missen dann mit MDaemon neu synchronisiert werden.

Volistandiges Loschen eines ActiveSync-Clients

Ist dem ausgewahlten ActiveSync-Client eine Richtlinie[«d zugewiesen, und hat der
Client die Richtlinie tbernommen und entsprechend geantwortet, dann kann dieser
Client ferngesteuert vollstandig geléscht werden. Um den Client vollstandig zu
I6schen, fuhren Sie auf dem Client einen Rechtsklick aus (bei Nutzung der
MDaemon-Remoteverwaltung wahlen Sie den Client aus), und klicken Sie danach auf
Gerat Ioschen. Sobald der Client das nachste Mal eine Verbindung zu MDaemon
herstellt, Gbermittelt MDaemon den Léschbefehl an den Client und fordert ihn auf,
sich in den Auslieferungszustand zurlickzusetzen. Je nach Client kann dies zur
Loschung aller Inhalte, auch etwa installierter Apps, flihren. Solange der
ActiveSync-Eintrag flr den Client besteht, Gbermittelt MDaemon den Ldschbefehl
auch bei jedem spateren Verbindungsaufbau erneut. Falls Sie den Client I6schen
wollen, tragen Sie ihn zunachst in die Sperrliste[+3 ein, damit er kiinftig keine
Verbindungen mehr zu MDaemon herstellen kann. Wird ein geléschtes Endgerat
beispielsweise wiedergefunden, und soll er wieder Verbindungen zum Server
herstellen kdnnen, dann wahlen Sie das Gerat aus, und klicken Sie auf
Loschvorgdnge abbrechen. Entfernen Sie das Gerat auBerdem aus der Sperrliste.

Daten aus dem Benutzerkonto eines ActiveSync-Clients l6schen

Um die Nachrichten und PIM-Daten von einem Client oder Endgerat zu léschen,
fihren Sie auf dem Eintrag des gewiinschten Gerats einen Rechtsklick aus, und
klicken Sie danach auf Nachrichten des Benutzerkontos und PIM-Elemente
vom Client loschen. Dieser Ldschvorgang ist dem vollstandigen Léschen eines
ActiveSync-Clients ahnlich, das weiter oben beschrieben ist. Es werden aber nicht
alle Daten des Clients geléscht, sondern es werden nur die Daten des
Benutzerkontos entfernt, wie etwa E-Mail-Nachrichten, Kalendereintrdage, Kontakte
und ahnliche Daten. Alle anderen Daten, wie Apps, Fotos und Musik, bleiben
unverandert.
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Client freigeben

Ist im Konfigurationsdialog ActiveSync - Client-Einstellungen[s) die Option "Neue
Clients missen durch Administrator freigegeben werden" aktiv, so kbnnen Sie mit
diesem Steuerelement Clients freigeben, Wéahlen Sie dazu den gewiinschten Client
aus, und klicken Sie danach auf Client zur Synchronisierung berechtigen. Nach
der Freigabe kann sich der Client mit dem Server synchronisieren.

= Verwalten der Client-Einstellungen eines Gerats

Die Client-Einstellungen fir einzelne Gerate gestatten Ihnen die Verwaltung der
Client-Einstellungen fir bestimmte einzelne Endgerate.

Client-Einstellungen: hmeier@company.test/CE131A0A42344 AOASD44BBEDSIFBFOST (=5
Fehlerbehebung
Detailgrad fir das Protokol | von Gerétetyp erben - Transaktionen archivieren als WML WEXML

Integritdt der PIM-MRK-Dateien priifen /berichtigen

Optionen zur Behandlung von Machrichten

Aufgaben Erinnerungen fiir gekennzeichnete Nachrichtenelemente erstellen

Lesebestatigungen anfordern Lesebestatigungen senden

Client-Optionen

Verbindungen bei Verstoli gegen Protokollbeschrénkungen abweisen Durch andere Server verwaltete Clients zulassen
Mit Alias fiir Benutzernamen als "PrimarySmtpAddress” in Get/UserInformation antwarten

Vom LanderFilter ausnehmen Adresse der Gegenstelle in Dynamische Weibe Liste aufnehmen

Tag zum Zuriicksetzen der Bandbreite | von Gerétetyp erben hd

Ordner-Optionen
Folgende Ordner ausnehmen
Ordner Weile Liste Ordner Schwarze Liste Benutzerdefinierte Nachrichten-Ordner Benutzerdefinierte PIM-Ordner
Folgende Ordner einschliefen
Hierarchie der éffentlichen Crdner Durchsuchen zulassen
Traversieren offentlicher Ordner zulassen (legt Ordnernamen offen) Hichstzahl der Ordner von Geratetyp erben -
Offentliche Kontakte virtuell mit den Standard-Kontakten zusammenfiihren

Freigegebene Crdner Durchsuchen zulassen

Beispiele fiir Einstellungen
deaktiviert || aktiviert von Gerdtetyp erben Worschau auf tatsachlich wirksame Einstellungen

Die Einstellungen werden in der Reihenfolge Global, Doméne, Gruppe, Benutzer, Client-Typ und Client ererbt. Ist auf einer unteren Ebene das
Ererben von Einstellungen deaktiviert, so wird hierdurch das Ererben der Einstellungen aus den nachsthaheren Ebenen unterbunden. Einstellungen,
die sich auf Gruppen beziehen, werden in der Reihenfolge ihrer Prioritdt angewendet, wobei die hdchste Prioritat zuletzt angewendet wird, Es
stehen nicht alle Optionen auf allen Ebenen zur Verfligung. Beispielsweise stehen die Optionen zum Detailgrad des Protokolls nicht auf den Ebenen

[ ok | | apbrechen | [ hife |

Per Voreinstellung werden alle Optionen in diesem Konfigurationsdialog vom
Ubergeordneten Knoten geerbt, oder es werden die Standardeinstellungen
verwendet. Im Falle der Client-Einstellungen ist der (bergeordnete Knoten das
Benutzerkonto, dem das Gerat zugeordnet ist. Seine Client-Einstellungen werden im
Konfigurationsdialog Client-Einstellungenls#) des Benutzerkontos konfiguriert, dem
das Gerdt zugeordnet ist. Anderungen, die Sie in diesem Konfigurationsdialog
vornehmen, Ubergehen die auf Client-Ebene festgelegten Einstellungen fir dieses
Gerat.

Allgemeines

Fehlerbehebung

Detailgrad fiir das Protokoll
ActiveSync far MDaemon unterstitzt sechs Detailgrade fir die Protokollierung. In
der nachfolgenden Ubersicht erscheinen sie nach Umfang der protokollierten
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Daten absteigend:

Debug Dies ist der héchste Detailgrad. Es werden alle verfigbaren
Eintrage protokolliert, und er wird Ublicherweise nur zur
Fehlersuche eingesetzt.

Info Dies ist ein Detailgrad mit tUblichem Umfang. Es werden
allgemeine Vorgange ohne Details protokolliert. Dieser
Detailgrad ist per Voreinstellung aktiv.

Warnung Es werden Warnungen, Fehler, schwer wiegende Fehler und
das Starten und Beenden des Dienstes protokolliert.

Fehler Es werden Fehler, schwer wiegende Fehler und das Starten
und Beenden des Dienstes protokolliert.

kritisch Es werden schwer wiegende Fehler und das Starten und
Beenden des Dienstes protokolliert.

Keine Es werden nur Starten und Beenden des Dienstes protokolliert.

Einstellu Per Voreinstellung wird die Einstellung fiir den Detailgrad aus

ng erben der Hierarchie der Client-Einstellungen vom jeweils
Ubergeordneten Knoten ererbt. Clients ibernehmen dabei die
Einstellung aus dem jeweiligen Client-Typ, Client-Typen
Ubernehmen die Einstellung von den Benutzerkonten,
Benutzerkonten bernehmen die Einstellung von den Gruppen,
und so weiter. Die globale Einstellung fir alle Clients wird
durch die Einstellung fiir den Detailgrad im Konfigurationsdialog
Diagnose[ sl bestimmt.

Transaktionen archivieren als [XML | WBXML]

Mithilfe der Optionen XML... und WBXML... kdnnen Sie die zugehdrigen Daten
speichern; diese Daten kdnnen die Fehlersuche erleichtern. Die systemweit
wirksamen Optionen sind per Voreinstellung abgeschaltet.

Integritat der PIM-MRK-Dateien priifen/berichtigen

Diese Option fuhrt fur die PIM-Daten der betroffenen Clients Prif- und
Korrekturvorgange durch. Sie sollen bekannte Probleme erkennen, die eine
ordnungsgemaBe Synchronisierung verhindern kénnen. Zu diesen Problemen
zahlen insbesondere doppelte iCal-UIDs und leere Datenfelder, die eigentlich
verpflichtend Daten enthalten missen. Die systemweit wirksame Option ist per
Voreinstellung abgeschaltet.

Client-Optionen

Verbindungen bei VerstoB gegen Protokollbeschrankungen abweisen

Diese Option bewirkt, dass Verbindungen von Clients abgewiesen werden, falls
sie versuchen eine nicht fir die Clients Zugelassene Protokollversion zu
verwenden. Per Voreinstellung ist diese Option abgeschaltet; dies bedeutet,
dass die Protokollbeschrankung keine Verbindungen solcher Clients verhindern,
die andere als die zugelassenen Protokollversionen verwenden. Solange die
Option abgeschaltet ist, weist MDaemon die Clients zwar an, nur die
zugelassenen Protokollversionen zu verwenden, lasst aber bei Nutzung anderer
Protokollversionen die Verbindung trotzdem zu. Nahere Informationen finden Sie
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unter Protokollbeschrénkungen/as).

Mit Alias fiir Benutzernamen als "PrimarySmtpAddress" in Get/Userinformation
antworten

Diese Option gestattet es dem Dienst, als Antwort auf eine Anforderung
Settings/Get/UserInformation eine etwa vorhandene Alias-Adresse oder eine
sekunddre Adresse des betroffenen Benutzerkontos als primdre Adresse zu
Ubermitteln. Hierdurch wird ein Problem umgangen, das mit einer iOS-
Aktualisierung nach Version 9.x verursacht wird, und das verhinderte, dass
Clients unter einer etwa vorhandenen Alias-Adresse Nachrichten versenden
konnten. Die Nutzung dieser Option bewirkt eine nicht standardkonforme Antwort
auf die Anforderung Settings/GetUserInformation.

Neue Clients miissen durch Administrator freigegeben werden

Diese Option bewirkt, dass neue Clients sich erst dann mit Benutzerkonten
synchronisieren kénnen, wenn sie zunachst durch einen Administrator
freigegeben wurden. In der Liste der Clients(ss) sind alle Clients aufgefiihrt, die
noch die Freigabe erwarten, und die Administratoren kénnen sie Uber diese Liste
freigeben. Diese Option ist per Voreinstellung abgeschaltet.

Hochstzahl der Clients je Benutzer

Mithilfe dieser Option kdnnen Sie die Anzahl der ActiveSync-Clients und -
Endgerate begrenzen, die mit jedem MDaemon-Benutzerkonto verknipft sein
kénnen. Der hier angegebene Wert ist die Hochstzahl zuldssiger Clients. Die
systemweit wirksame Option ist per Voreinstellung auf unbegrenzt eingestellt.
Diese Option steht nur in den Client-Einstellungen auf globaler, Domanen- und
Benutzerebene zur Verfligung, nicht jedoch in den Client-Einstellungen fir die
einzelnen Clients.

Tag zum Zuriicksetzen der Bandbreite

Mithilfe dieser Option kdnnen Sie Tag bestimmen, an dem in jedem Monat die
Bandbreiten-Nutzungsstatistik fiir die ActiveSync-Endgerate zurlickgesetzt wird.
Dieser Vorgang wird wahrend der normalen Bereinigungsvorgange um Mitternacht
aufgefiihrt und, wie auch andere Bereinigungsvorgdnge, in das Protokoll System
eingetragen. Der globale Wert lautet per Voreinstellung 0 (nicht zurlicksetzen),
sodass per Voreinstellung die Nutzungsstatistik nicht zuriickgesetzt wird. Flr
untergeordnete Knoten kénnen Sie abweichende Einstellungen treffen, etwa, um
die Einstellung an den Tag anzugleichen, an dem fiir das betroffene Endgerate
ein neuer Abrechnungszeitraum des Netzbetreibers beginnt.

Sicherheit

Vom Lander-Filter ausnehmen

Wenn Sie diese Option in den Einstellungen eines ActiveSync-Clients aktivieren,
kann das Endgerat den Lander-Filter[s8 umgehen. Hierdurch kann ein
berechtigter Benutzer auf sein Benutzerkonto lUber ActiveSync beispielsweise
auch dann zugreifen, wenn er sich in einem Land befindet, fir das Versuche zur
Echtheitsbestatigung ansonsten durch den Lander-Filter unterbunden werden.
Ein Endgerat kann nur dann vom Lander-Filter ausgenommen sein, wenn es
innerhalb des durch die Option Inaktive Clients entfernen nach [x] Tagenl|4z2]im
Abschnitt Anpassung bestimmten Zeitraums eine echtheitsbestatigte Verbindung
Uber ActiveSync erfolgreich hergestellt hat.

Adresse der Gegenstelle in Dynamische Freigabeliste aufnehmen
Wenn Sie ein Endgerat vom Lander-Filter ausnehmen, kénnen Sie durch
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Aktivieren dieser Option die IP-Adresse, von der aus das Endgerat die
Verbindung herstellt, in die Freigabeliste eintragen lassen. Hierdurch kénnen
beispielsweise andere Clients, die von der selben IP-Adresse aus eine
Verbindung herstellen, ebenfalls zugelassen werden.

Durch andere Server provisionierte/verwaltete Clients zulassen

Per Voreinstellung dirfen Clients auch dann Verbindungen zu MDaemon
aufbauen, wenn sie auf die Ubermittlung der Provisionierungs- und
Richtliniendaten durch den ActiveSync-Server hin melden, dass sie auch durch
einen oder mehrere andere ActiveSync-Server verwaltet werden. Bei einer
solchen Mehrfachverwaltung kann es nicht sichergestellt werden, dass alle auf
Ihrem System bestehenden Richtlinien durch den Client auch umgesetzt werden;
dies gilt insbesondere dann, wenn sie Richtlinien des anderen ActiveSync-
Servers widersprechen. In vielen Fallen setzen die Clients die am starksten
einschrankende Richtlinie um, falls mehrere einander widersprechende Richtlinien
vorhanden sind. Um Verbindungen von Clients zu unterbinden, die durch andere
ActiveSync-Server verwaltet werden, deaktivieren Sie diese Option.

Loschen der Clients (Zuriicksetzen in den Auslieferungszustand) nicht zulassen
Wenn diese Option aktiv ist, dann kénnen ActiveSync-Clients nicht in den
Auslieferungszustand zuriickgesetzt und damit vollstandig geléscht werden.
Wenn Sie Clients ferngesteuert in den Auslieferungszustand zurticksetzen wollen,
missen Sie diese Option deaktivieren. Diese Option ist per Voreinstellung
deaktiviert. Nahere Informationen finden Sie auf der Seite Clients im Abschnitt

Volistindiges Léschen eines ActiveSync-Clients|sss).

Optionen zur Ordner-Synchronisierung

Optionen zur Ordner-Synchronisierung

Folgende Ordner ausnehmen

Freigegebene Absender/Gesperrte Absender

Per Voreinstellung werden die Kontaktordner mit Freigabelisten und
Sperrlisten der Benutzer nicht mit den Geraten synchronisiert. Diese Ordner
dienen Ublicherweise nur in MDaemon zum Erkennen und Filtern von Spam.
Ihre Inhalte brauchen daher nicht auf den Geraten als Kontakte angezeigt zu
werden.

Benutzerdefinierte Nachrichten-Ordner

Per Voreinstellung kénnen alle Standard- und benutzerdefinierten
Nachrichten-Ordner mit den Geraten synchronisiert werden. Diese Option
bewirkt, dass nur die Standard-Nachrichtenordner synchronisiert werden
kénnen. Die Standard-Nachrichtenordner sind insbesondere Posteingang,
Gesendete Objekte, Geléschte Objekte und Entwirfe. Ordner, die die
Benutzer selbst anlegen, werden dann nicht mehr synchronisiert. Diese
Option ist per Voreinstellung abgeschaltet.

Benutzerdefinierte PIM-Ordner

Per Voreinstellung kénnen alle PIM-Ordner (insbesondere Kontakte, Kalender,
Notizen und Aufgaben) mit den Geraten synchronisiert werden. Diese Option
bewirkt, dass nur die Standard-PIM-Ordner synchronisiert werden kénnen. Ist
diese Option aktiv, so wird beispielsweise fiir jeden Benutzer nur der
Standard-Kalender synchronisiert, auch wenn er tUber mehrere Kalender-
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Ordner verflugt. Diese Option ist per Voreinstellung abgeschaltet.

Folgende Ordner einschlieRen

Hierarchie der 6ffentlichen Ordner

Diese Option bewirkt, dass die 6ffentlichen Ordnerls), auf die die Benutzer
Zugriff haben, in den Ordnerlisten der Benutzer auf ihren ActiveSync-Geradten
erscheinen. Diese Option ist per Voreinstellung aktiv.

Durchsuchen zulassen
Diese Option erméglicht den Clients das Durchsuchen der 6ffentlichen
Ordnerfsd), auf die sie Zugriff haben. Diese Option ist per Voreinstellung aktiv.

Traversieren o6ffentlicher Ordner zulassen (legt Ordnernamen offen)
Benutzerkonten, die auf Unterordner in dffentlichen Ordnern zugreifen oder
diese synchronisieren wollen, miissen per Voreinstellung sowohl fir den
betroffenen Unterordner als auch flr alle ihm Gbergeordneten 6ffentlichen
Ordnerl 3 Giber die Berechtigung Ordner anzeigenlss) verfiigen. Fehlt einem
Benutzerkonto diese Berechtigung fir einen Gbergeordneten 6ffentlichen
Ordner, so kann er auch den gewiinschten Unterordner nicht synchronisieren
und nicht auf ihn zugreifen, und zwar auch dann nicht, wenn das
Benutzerkonto fir diesen Unterordner selbst die erforderliche Berechtigung
hat. Mithilfe dieser Option kdnnen Sie den Clients Zugriff auf und
Synchronisierung von Unterordnern erméglichen, ohne dass die Clients
Berechtigungen fir die Gbergeordneten 6ffentlichen Ordner haben. Beachte:
Ist diese Option aktiv, so erlangt der Client zwangslaufig Kenntnis von den
Namen der Gbergeordneten Ordner, auch wenn er fur ihre Inhalte keine
Zugriffsrechte hat. Hieraus kann sich ein Sicherheitsrisiko ergeben. Die
Option ist per Voreinstellung abgeschaltet.

Hochstzahl zulassiger offentlicher Ordner

Diese Option begrenzt die Zahl der 6ffentlichen Ordner, die auf den
betroffenen Geraten dargestellt werden kénnen. Ist eine solche Héchstzahl
angegeben, dann Ubermittelt der Server so lange Eintrage in der Ordnerliste,
bis die Hochstzahl erreicht ist. Danach Ubermittelt der Server keine Ordner
mehr an die Gerate. Die Reihenfolge, in der die Ordner dabei verarbeitet
werden, kann weder festgelegt noch vorher bestimmt werden. Die
systemweit wirksame Option ist per Voreinstellung auf unbegrenzt eingestellt.

Freigegebene Ordner

Diese Option nimmt auch die gemeinsam genutzten Ordnerfs), auf die die
Benutzer Zugriff haben, in die Ordnerlisten auf ihren ActiveSync-Geraten auf.
Diese Option ist per Voreinstellung aktiv.

Durchsuchen zulassen
Diese Option erméglicht den Clients das Durchsuchen der freigegebenen
Ordner{7#), auf die sie Zugriff haben. Diese Option ist per Voreinstellung aktiv.
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Behandiung von Inhalten

Optionen zur Behandlung von Inhalten

Aufgaben/Erinnerungen fiir durch Clients gekennzeichnete Nachrichtenelemente
erstellen

Diese Option ermdglicht es MDaemon, die Benutzer an gekennzeichnete Elemente
zu erinnern. Hierzu wird fir jede gekennzeichnete E-Mail-Nachricht eine Aufgabe
erstellt, wenn der Client dies anfordert. Die globale Option fir dieses
Leistungsmerkmal ist per Voreinstellung aktiv.

Aktualisierung nach jeder Anderung der Besprechung senden

Manche Clients versenden aktualisierte Besprechungseinladungen nicht richtig,
nachdem eine Besprechung geandert wurde. Diese Option bewirkt, dass der
ActiveSync-Dienst immer dann aktualisierte Besprechungseinladungen sendet,
wenn der Besprechungsorganisator eine Besprechung aktualisiert hat. Diese
Option sollte nur fiir Clients[ss! und Client-Typenl[sss) aktiviert werden, die die
aktualisierten Besprechungseinladungen nicht richtig versenden, da sonst
aktualisierte Besprechungseinladungen doppelt versandt werden. Aus diesem
Grund ist diese Einstellung nur auf den Seiten Clients und Client-Typen
verflugbar.

Lesebestatigung fiir alle versandten Nachrichten anfordern

Diese Option bewirkt, dass der Server flr alle durch einen Client versandten E-
Mail-Nachrichten Lesebestatigungen anfordert. Diese Option ist per
Voreinstellung abgeschaltet.

Vom Absender angeforderte Lesebestidtigung senden, sobald Nachricht als gelesen
gekennzeichnet ist

Diese Option bewirkt, dass der Server Anforderungen von Lesebestatigungen
beachtet und die Lesebestatigungen dann versendet, wenn eine Nachricht durch
den Client als gelesen gekennzeichnet wird. Diese Option ist per Voreinstellung
abgeschaltet.

Unter dem in der Antwortadresse (ReplyTo) angegebenen Alias senden

Manche Clients gestatten den Absendern nicht den Versand von E-Mail-
Nachrichten unter einem Alias. Dieses Leistungsmerkmal wurde im der Version
16.x des Protokolls Exchange ActiveSync (EAS)[48) erstmals unterstiitzt, aber
manche Clients unterstlitzen die Version 16.x nicht. So nutzt beispielsweise
Microsoft Outlook fiir Windows nur EAS 14.0 und gestattet zwar den Benutzern
die Angabe einer anderen Adresse, unter der eine Nachricht versandt werden
soll, aber die dann erstellte Nachricht gibt die Auswahl des Benutzers nicht
richtig wieder. Diese Option gestattet die Nutzung des Feldes fir die
Antwortadresse (ReplyTo) zum Versand von Nachrichten dann, wenn als
Antwortadresse ein giiltiger Alias[s:3| des Benutzers eingetragen ist. Die globale
Option ist per Voreinstellung aktiv.

Offentliche Kontakte virtuell mit den Standard-Kontakten zusammenfiihren

Diese Option bewirkt, dass die 6ffentlichen Kontakte und die Standard-Kontakte
der Benutzer auf ihren Geraten als zusammengefuhrt dargestellt werden. Die
Datenbestande der Kontakte bleiben hierbei getrennt; es werden also keine
Kontakte zwischen den Kontaktordnern der Benutzer kopiert. Diese Option kann
insbesondere flir solche Clients hilfreich sein, die das Durchsuchen der Globalen
Adressliste (GAL) nicht unterstiitzen. Diese Option ist per Voreinstellung
abgeschaltet.
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Absender sperren, wenn Nachricht in Ordner Junk-Email verschoben wird

Ist diese Option aktiv, so wird die Absender-Adresse (Felder Sender und From)
einer E-Mail-Adresse in den Kontaktordner flir gesperrte Absender eingetragen,
sobald ein Client die zugehdérige E-Mail-Nachricht in den Ordner fir Spam-
Nachrichten verschiebt.

Antworten auf Besprechungsanfragen nach Zusage, Ablehnung usw. zwingend
senden

Ist diese Option aktiv, so versendet der ActiveSync-Dienst eine Antwort an den
Besprechungsorganisator immer dann, wenn ein Client auf eine
Besprechungseinladung zusagt, sie ablehnt oder eine sonstige Aktion fir die
Einladung ausfihrt. Diese Option ist fiir solche Clients nitzlich, die solche
Antworten nicht selbst richtig senden.

Vorschau auf tatsachlich wirksame Einstellungen

Dieses Steuerelement ist auf allen untergeordneten Konfigurationsdialogen fir die
Client-Einstellungen (Doménen|1), Benutzerkontenlsss) und Clients[«3l) verfligbar. Per
Voreinstellung werden die Optionen auf diesen Konfigurationsdialogen nicht von den
Ubergeordneten Konfigurationsdialogen geerbt. Sie kdnnen sich daher mithilfe dieses
Steuerelements die Einstellungen anzeigen lassen, die auf den jeweils gerade
dargestellten Konfigurationsdialog wirken.

Siehe auch:

ActiveSync » Benutzerkonten[48)
ActiveSync » Sicherheit[s)

3.3 Gateway-Manager

Der Gateway-Manager ist erreichbar iber die Menieintrage Einstellungen »
Gateway-Manager.... Diese Funktion stellt nitzliche Verwaltungsoptionen fir den
Betrieb mehrerer Domanen sowie den Betrieb als Backup-Server zur Verfligung.

Folgendes Beispiel soll den Anwendungsbereich verdeutlichen:

Angenommen, Sie wollen als Backup-Server oder Ausfallsicherung flr eine dritte
Stelle arbeiten und dabei deren eingehende Nachrichten empfangen und in einem
Ordner auf Ihrem Server ablegen. Sie wollen die Domane der dritten Stelle aber
nicht selbst betreiben und auch die einzelnen Benutzerkonten nicht betreuen. Im
Beispiel lautet der Domanenname der dritten Stelle "example.com".

Sie klicken nun im Gateway-Manager auf Gateway erstellen und tragen den
Namen "example.com" als Domédnennamen ein. Danach wahlen Sie den Speicherort,
in dem die eingehenden Nachrichten fir die Domdne abgelegt werden. Alle
Nachrichten, die MDaemon fiir diese Domane erhalt, werden getrennt von den
Ubrigen Nachrichten dort abgelegt, und zwar unabhangig den Empfangern, an die
die Nachrichten gerichtet sind.

Als nachstes bestimmen Sie, auf welche Weise die Nachrichten an den
eigentlichen E-Mail-Server der Domdne, der die Benutzerkonten unterhalt,
Ubermittelt werden sollen. Hierflr stehen zwei Mdglichkeiten zur Verfligung:
Gespeicherte Nachrichten bei jedem Verarbeitungsdurchlauf flir externe
Nachrichten zustellen im Konfigurationsdialog Doméne[2% und die Optionen zur
Freigabe wartender Nachrichten[2sl. Sie kénnen auBerdem ein MDaemon-
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Benutzerkonto anlegen und sein Nachrichtenverzeichnislzs) auf denselben
Verzeichnispfad|(zs1 verweisen lassen, den auch das Gateway benutzt.

SchlieBlich missen Sie wahrscheinlich die DNS-Eintrdge der Domdne example.com
so anpassen, dass Ihr MDaemon-Server als MX-Host flr diese Domdne erscheint.

Es stehen flir Gateways viele weitere Funktionen und Optionen zur Verfligung, aber
das oben dargestellte Beispiel ist die Grundform eines Gateways. Es stehen jedoch
auch Mdglichkeiten zur Verfligung, atypische Anwendungsfalle abzudecken, etwa,
wenn eine Domdne betrieben werden soll, obwohl sie im Internet offiziell gar nicht
besteht, etwa "company.mail". Der Empfang von Nachrichten fir ein eigentlich
unglltigen Domanennamen ist méglich, falls der Domdanenname innerhalb einer
Adresse der Standard-Domane[ s "verborgen" wird. Es kdnnen Adressen erstellt
werden, die die Standard-Domane durchlaufen und dann an den Gateway
weitergeleitet werden. Ist der Name Ihrer Standard-Doméane beispielsweise
example.com, und betreiben Sie einen Gateway flir company.mail, so kdnnen
Benutzer Nachrichten an "obobRcompany.mail" zustellen lassen, indem sie die
Adresse "bob{company.mail}@example.com" als Empfangeradresse nutzen. Da
"example.com" die registrierte Doméne ist, die durch MDaemon versorgt wird, wird
diese Nachricht zunachst an MDaemon zugestellt. MDaemon setzt die Adresse dann
in das Format "bobR@company.mail" und stellt die Nachricht an den entsprechenden
Gateway zu. Die einfachste Methode ist es natdlrlich, einen glltigen Domanennamen
flr das Gateway zu registrieren und seine DNS- und MX-Eintrage auf example.com
verweisen zu lassen.

= Gateway-Manager @
. .. S Werwaltung der G atewap-Domanen
= Gatmay—Manager g b
. SecurityGateway l Gateway erstellen J I Gateway ldschen Gateway umbenennen Gateway kopieren
i Globale Gateway-Einstellungen
Gateway-Automatik “wiahlen Sie ein Gateway aus, um es zu lozchen oder umzubenennen. Anzahl: 1
+- example.test Klicken Sie doppelt, um die Eigenschaften des Gateways 2u bearbeitan. )

[ oK ] [Abblechen] lUbemehmer] I Hilfe I

Liste der Gateways

Im Navigationsbereich auf der linken Seite dieses Konfigurationsdialogs finden
Sie die Liste Ihrer Gateways. Jeder Eintrag eines Gateways enthalt
Verknipfungen mit den Abschnitten des Konfigurationsdialogs, in denen
verschiedene Einstellungen flir den Gateway getroffen werden. Hierlber ist
auch der Zugriff auf die Globalen Gateway-Einstellungen(=2) und die Gateway-
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Automatiklse! méglich. Die Liste der Gateways auf der rechten Seite dieses
Konfigurationsdialogs nutzen Sie zum L6schen und Umbenennen von
Gateways. In dieser Liste kdnnen Sie die Gateways auBerdem durch
Doppelklick zum Bearbeiten in den Gateway-Editor laden.

Verwaltung der Gateway-Domanen

Gateway erstellen

Um einen neuen Gateway zu erstellen, klicken Sie auf Gateway erstellen, geben
Sie im Dialogfenster Gateway-Domé&ne erstellen/umbenennen den Namen des
Gateways ein (z.B. example.mail), und klicken Sie danach auf OK.

Der Name, den Sie hier eingeben, entspricht Ublicherweise einem Domanennamen,
der durch DNS-Server in die IP-Adresse des lokalen Systems aufgeldst wird, auf
dem der Server ausgefiihrt wird. Er kann auch einem qualifizierten Aliasnamen
entsprechen. Alternativ kénnen Sie flir den Gateway einen nur internen oder
sonst nicht allgemein glltigen, nicht 6ffentlichen Domdnennamen wahlen ( etwa
"company.mail"). In einem solchen Fall miissen Sie allerdings die oben
beschriebenen Verfahren zur Zuordnung des Domanennamens nutzen oder mithilfe
des Inhaltsfilters die Nachrichten so bearbeiten, dass sie ihre Empfanger auch
erreichen.

Gateway loschen
Um einen Gateway zu léschen, wahlen Sie den Gateway in der Liste aus, klicken
Sie danach auf Gateway loschen, und bestdtigen Sie die Sicherheitsabfrage.

Gateway umbenennen

Um den Namen eines Gateways zu andern, wahlen Sie den Gateway aus der Liste
aus, klicken Sie danach auf Gateway umbenennen, geben Sie im Dialogfenster
Gateway-Doméne erstellen/umbenennen den neuen Namen des Gateways an,
und klicken Sie schlieBlich auf OK.

Gateway kopieren

Um ein neues Gateway anzulegen und dabei die Einstellungen aus einem anderen
Gateway zu Ubernehmen, wahlen Sie das gewiinschte Ursprungsgateway in der

Liste aus, und klicken Sie auf Gateway kopieren. Geben Sie dann den Namen flr
das neue Gateway an.

Gateway-Editor

Der Gateway-Editor enthalt die folgenden Konfigurationsdialoge:

Domine |21

In diesem Abschnitt kdnnen Sie den Gateway aktivieren und deaktivieren, das
Verzeichnis zum Speichern von Nachrichten fiir den Gateway festlegen, und
Einstellungen zur Zustellung von Nachrichten und zur Behandlung von
Dateianlagen treffen.

Priifung|2s3)

Ist der Server, der die externe Domane versorgt, so eingerichtet, dass er die
Daten Uber Postfacher, Aliasnamen und Mailinglisten an einen LDAP- oder Active-
Directory-Server Ubermittelt, oder unterhalt er einen Minger-Server flr die
Adressprifung durch externe Gegenstellen, so kdnnen mithilfe der Einstellungen in
diesem Abschnitt eingehende Nachrichten daraufhin geprift werden, ob ihre
Empfangeradressen gliltig sind. Es lasst sich so vermeiden, dass alle Nachrichten
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an den Domdnen-Gateway als gultig betrachtet und angenommen werden
milssen.

Weiterleitunglgﬁ
In diesem Abschnitt kdnnen eine Gegenstelle oder eine Adresse definiert werden,

an die Nachrichten fir die Doméne sofort nach Eingang weitergeleitet werden. Es
wird dort auch festgelegt, ob Kopien der weitergeleiteten Nachrichten
aufbewahrt werden sollen und auf welchem Port die Nachrichten weitergeleitet
werden sollen.

Freigabe wartender Nachrichten| 2
Die Einstellungen in diesem Abschnitt steuern, wie MDaemon auf ETRN- und

ATRN-Befehle reagiert, die flir diese Domdne eingehen und den Versand der
gespeicherten Nachrichten auslésen sollen. Auch mehrere weitere Einstellungen
zur Freigabe wartender Nachrichten werden hier konfiguriert.

Kontingente|2r1)
In diesem Abschnitt wird festgelegt, wie viel Speicherplatz die Domane belegen

darf und wie viele Nachrichten fir sie héchstens vorgehalten werden dirfen.

Einstellungenl?zﬁ
Dieser Abschnitt enthdlt einige weitere Einstellungen flir den ausgewahlten

Domanen-Gateway. Insbesondere lassen sich AntiVirus- und AntiSpam-Prifungen
flr den Gateway aktivieren und deaktivieren, Anforderungen fir die
Echtheitsbestatigung bei der Freigabe wartender Nachrichten definieren, ein
Kennwort flr die Echtheitsbestatigung einrichten und der Zugriff auf bestimmte
IP-Adressen beschranken.

Siehe auch:

Globale Gateway-Einstellungen(2s
Gateway-Automatik/23
Doménen-Manager/ 185
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3.3.1 Globale Gateway-Einstellungen

‘-:’?,' Gateway-Manager - Globale Gateway-Einstellungen @

Globale G ateway-Einstellungen
= Gateway-Manager ¥ g

. SecurityGateway | Ergebnisse aus Abfragen zur LDAP-Priifung zwischenspeichern
8 Globale Gateway-Einstellungen V| Abfragen zur Priifung fur &bsender und Empfanger durchfiihren
Gateway-Automatik
- exarnple.test

Abfragen zur Minger-Priifung lazen auch Abfragen in verteilten Domanen aus
“wieitergeleitete Machrichten bei Fehlem nicht an einen Smarthost senden

| Bei Gateway-Machrichten Abweichungen von ALUTH-Anmeldedaten zulasszen

[ Ok ] |Abbrechen| |Ubernehmer| | Hilfe

Globale Gateway-Einstellungen

Die folgenden Einstellungen sind systemweit gliltig; sie beziehen sich nicht nur
auf den gerade bearbeiteten Gateway.

Ergebnisse aus Abfragen zur LDAP-Priifung zwischenspeichern

Diese Option bewirkt, dass die Ergebnisse der Adresspriifunglz3! durch LDAP im
Cache zwischengespeichert werden und fir einen begrenzten Zeitraum fiir neue
Abfragen zur Verfliigung stehen.

Abfragen zur Priifung fiir Absender und Empfanger durchfiihren

Diese Option bewirkt, dass MDaemon sowohl Empfanger wie auch Absender der
Nachrichten fir diesen Gateway priift, wenn die Optionen zur Priifunglzs3 aktiv
sind. Diese Option ist per Voreinstellung aktiv. Wird sie deaktiviert, so prift
MDaemon nur die Empfanger.

Abfragen zur Minger-Priifung l6sen auch Abfragen in verteilten Domanen aus

Diese Option wirkt sich bei der Nutzung von Minger[s2l zur Adresspriifung durch
Domanen-Gateways aus. Ist die Option aktiv, so 16st jede Abfrage eines Minger-
Servers, der im Konfigurationsdialog Priifung[23 eingerichtet ist, gleichzeitig auch
eine Abfrage der anderen Hosts aus, die verteilte Domanenl+! versorgen. Diese
Option wirkt auf alle Gateways, die Minger zur Adressprifung nutzen.

Weitergeleitete Nachrichten bei Fehlern nicht an einen Smarthost senden

Diese Option verhindert, dass weitergeleitete Nachrichten nach Fehlern in der
Zustellung Uber einen Smarthost gesendet werden. Diese Option ist per
Voreinstellung abgeschaltet.
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Bei Gateway-Nachrichten Abweichungen von AUTH-Anmeldedaten zulassen

Diese Option bewirkt, dass 